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Prélogo

La automatizacion de los procesos de tratamiento de datos nos ha
proporcionado evidentes ventajas que han mejorado y aumentado tanto la
productividad personal como la de las empresas. La tecnologia esté para
aumentar nuestra capacidad de desarrollo tanto personal como profesional,
permitiéndonos alcanzar metas impensables tan solo hace unos afos. Los
beneficios que nos reporta su uso exceden con mucho los problemas, como los
derivados de la impersonalizacion en el tratamiento de los datos que manejamos.
Por eso debemos poner limite al grado de intrusién en nuestra privacidad que el
tratamiento automatizado de datos puede generar.

Desde una doble perspectiva, reconocemos que es nuestro derecho como
ciudadanos la protecciéon adecuada de nuestra privacidad y nuestro deber como
suministradores de tecnologia, facilitar el acceso a las tecnologias que ayuden en
la consecucion de este derecho.

¢Quién no se ha preguntado alguna vez si aquellos que tratan sus datos
personales no tendran demasiada informacién sobre su vida privada y
cotidiana? Es obvio que debe existir un control sobre nuestros datos personales
para que podamos sentirnos protegidos.

La Ley sobre Proteccion de Datos de Caracter Personal (LOPD) establece un
limite sobre la tenencia y utilizacién de este tipo de datos asi como sobre
el trafico de los mismos. De esta manera, la Agencia de Proteccién de Datos se
encarga de facilitar al ciudadano el derecho a conocer quién esta utilizando sus
datos personales y para qué, y negar el permiso sobre el uso de sus datos a quien
considere oportuno.

El planteamiento de este libro es bastante sencillo. No existen pretensiones
técnicas ni legales ambiciosas. Para eso ya estan los manuales especializados al
respecto. El objetivo es doble: concordar la tecnologia de seguridad implicita a la
plataforma Microsoft con determinados requerimientos tecnolégicos derivados del
cumplimiento de la ley y, en segundo lugar (pero no menos importante), acercar
al lector el conocimiento necesario sobre una ley que, como ciudadano protege
nuestros derechos de privacidad, y que como responsable del proceso de datos
ajenos necesito conocer para proteger eficazmente los derechos de los demas.

Fdo. Rosa Garcia
Consejera Delegada de Microsoft Ibérica S.R.L.






Introduccion

Como en casi todos los ambitos de la vida la cuestion del tratamiento de los
datos personales por terceros se encuentra en una situacion de tension. Esta
tension deriva de que los ficheros que reflejan circunstancias y perfiles de
personas concretas han llegado a ser de tal maleabilidad y magnitud que
ostentan un indudable valor econémico. Una base de datos de personas puede ser
“filtrada” en términos tales que recoja sélo la lista de las personas que “dan el
perfil” correcto para un negocio. Tener esos datos es por tanto valioso para
cualquier actividad de marketing, y por tanto objeto de comercio.

Pero por otro lado estamos hablando de datos de personas, que no son cosas,
y que tienen una natural dignidad®. Y por tanto tienen derecho a ser tratadas
como tales: a que se respete su condicién, a saber qué se estéd haciendo con su
nombre, a saber qué se esta haciendo con sus datos personales... en una palabra,
a la intimidad. Vamos a desarrollar estas ideas.

1.1 Ficherosy “bases de datos”

Los “ficheros” que afectan a la vida de las personas, y que “tratan”
informacion de caracter personal, han existido desde siempre, sélo que en papel.
El cambio que opera la informética es que multiplica para cualquier organizacion
o0 persona la posibilidad de realizar un tratamiento automatico y racional de la
informacion. Esta se encuentra recogida en archivos informaticos llamados
“bases de datos”, que sustituyen a los antiguos ficheros de papel. Estos archivos

1 Hay ficheros informaticos de datos que son cosas (quimicos, programas, etc.) que también son valiosos, y
estan protegidos. Pero por otras reglas no menos estrictas pero distintas.
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informaticos, las bases de datos, son también ficheros. Lo Uinico que cambia es el
formato: son ficheros (archivos) informaticos.

La mayor potencia de los ordenadores sobre el papel a la hora de “tratar” la
informacién que suministran las bases de datos, y la generalizaciéon de su uso por
cualquiera que tenga un PC, ha obligado a los gobiernos a publicar normas
juridicas que regulen el tratamiento de la informacion. Ya en 1951 se cred en
Estados Unidos la “Oficina Intergubernamental para la informatica” (1.B.I). Este
organismo ya ponia de manifiesto la influencia que tiene la Informatica en la
sociedad y que los paises deberian de disponer de mecanismos para facilitar el
uso de la misma y contribuir al bienestar de la humanidad en su contexto
cultural, econémico y social.

Estas normas juridicas nuevas son de extraordinaria importancia, porque
afectan a los derechos fundamentales de la persona. Son los mismos derechos
fundamentales que la persona tenia antes de que la informéatica se introdujera en
la vida cotidiana, pero ahora mas protegidos, en la medida en que las nuevas
tecnologias permiten un abuso mayor y mas extendido.

1.2 La intimidad, un Derecho

La intimidad es un valor que se reconoce unanimemente en todo el mundo
civilizado desde el Siglo XX. La intimidad ya fue recogida como uno de los
derechos humanos en el articulo 12 de la Declaracion Universal de Derechos
Humanos (1944) al sefialar que: “Nadie sera objeto de injerencias arbitrarias en
su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques.”

Centrandonos en Espafa, este derecho viene reconocido en el articulo 18 de
la Constitucion (1978) que sefiala lo siguiente:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él
sin consentimiento del titular o resolucién judicial, salvo en caso de
flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegréaficas y telefonicas, salvo resolucién judicial.

4. La Ley limitaré el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.

HEE



Introduccion

Vemos, por lo tanto, que la intimidad es uno de los derechos fundamentales
que se recoge en el ordenamiento juridico espafiol, ademas de ser uno de los
derechos humanos reconocidos internacionalmente.

1.3 EIl concepto de “intimidad”

La pregunta en este punto es qué se entiende por “intimidad”. Aunque caben
muchas interpretaciones, podemos definir el derecho a la intimidad, hablando en
general, como el derecho que poseen las personas de poder excluir a las demas
personas del conocimiento de su vida personal, es decir, de sus sentimientos, de
sus emociones, de sus datos biograficos y personales y de su imagen. En términos
técnico-juridicos, puede hacerse una distincion bastante clara entre el derecho al
honor, el derecho a la intimidad personal y el derecho a la propia imagen. Pero se
trata de sutilezas que en este momento no interesa detallar.

El derecho a la intimidad abarca muchas circunstancias de la vida personal.
Ultimamente, con el desarrollo de la informaética, la intimidad ha expandido el
ambito a que ella misma se refiere y se ha ido observando que las nuevas
herramientas informaticas pueden suponer una intromision en la vida privada de
las personas. Por ello, el concepto de intimidad ha ido aproximando al de
“privacidad”. Es mas que nada una cuestion de palabras. Lo que se denomina
correctamente en castellano “intimidad” muchas veces la gente, empleando un
anglicismo, lo llama “privacidad”. El anglicismo trae causa de que los britanicos
denominan “private” a lo que no es “public”, esto es, a aquellos ambitos de la vida
en los que los demas no tienen derecho a inmiscuirse, a lo intimo.®) Asi se han ido
mezclando los conceptos de “intimidad” y “privacidad”, de tal suerte que por
privacidad se entiende no solo a la facultad que una persona tiene para poder
excluir a cualquier persona o ente del conocimiento de su vida personal sino que,
ademas, se incluye la posibilidad de controlar que aspectos de esta vida personal,
puedan ser conocidos por otras personas. La intimidad ha ido ampliando y
mezclando su concepto, incluye la definicion de privacidad y ofrece una doble
faceta:

e Por un lado, sera el derecho que poseen las personas de poder excluir a las
demas personas del conocimiento de su vida personal, es decir, sus
sentimientos, sus emociones, sus datos biograficos y personales y su imagen.

2 Muchas veces puede verse escrito en las puertas: “privado”. Este es el uso anglosajon de la palabra,
importado al castellano. “Privado” es el lugar o el ambito de la vida al que la gente no tiene derecho a
acceder, porque uno mismo lo impide. El &mbito de la “privacidad” en la que uno exige “intimidad” es, por
tanto, personal y variable, pues unos exigen mas intimidad que otros, pero dentro de ciertos limites
objetivos, que son los que configuran el derecho a la intimidad.
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¢ Por otro lado, ademas, sera la facultad de determinar en qué medida esas
dimensiones de la vida personal pueden ser legitimamente comunicadas o
conocidas por otras personas.

Lo novedoso de esta nueva concepcion de lo que es la intimidad viene dado
por el hecho de que una persona tiene el derecho al control sobre cuando y quién
puede percibir diferentes aspectos de su vida personal, aspecto que, Idgicamente,
se concretan en la informacién o en sus datos personales.

Ya sabemos que la intimidad supone la no injerencia de terceros en la vida
privada de una persona y el control que esa persona tiene para que determinados
aspectos de su vida privada puedan ser conocidos por terceros. Ahora sélo hace
falta saber como se hace efectivo este derecho.

La primera ley sobre proteccidon de datos se redacta por el “Land” Aleman de
Hesse el 7 de Octubre de 1.970. En cambio, el primer pais que posee una
legislacion especifica sobre proteccion de datos serd Suecia, en 1973. En Estados
Unidos se dict6 la “Privacy Act” (Ley de Privacidad) en 1974.

En un rango normativo superior, la Constitucion portuguesa de 1976 fue la
primera Constitucion en el mundo que limito el uso de la informatica para
salvaguardar la intimidad: en su articulo 35 establece no solamente el derecho de
acceso de los ciudadanos a los registros mecanograficos y la peticion de su
rectificacion y actualizacidn, sino que excluye la posibilidad de usar la
informatica para tratamiento de datos referentes a las convicciones politicas, fe
religiosa o vida privada excepto cuando se tratare un de proceso de datos no
identificables para fines estadisticos.

Muy poco mas tarde, en 1978, la Constitucién espafiola también limité el
uso de la informatica para preservar la intimidad de sus ciudadanos en el articulo
18.4 (el referido a intimidad y que ya recogimos antes): “La Ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos.”

La ley a la que se refiere este apartado de nuestra Constitucion se previo
en la misma pero no se dicté hasta que no hizo falta. Lo que ocurri6 cuando la
informatica, por la fuerza de la tecnologia y el abaratamiento de los sistemas de
proceso de la informacion (hardware y software) result6 tan potente que se hizo
un peligro®). Esto sucedié en 1992, afio en que se dicté la Ley Organica 5/1992,
de 29 de octubre, de Regulacién del Tratamiento Automatizado de los Datos de

3 Hay incluso peliculas, que hoy podemos considerar antiguas, antes consideradas de “ciencia ficciéon” y
hoy auténticos clasicos del cine de profecia, que reflejan esta realidad. Asi “2001, una odisea en el
espacio”, de Stanley Kubrick, y “La Red", sobre internet.
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Caracter Personal (“LORTAD”) que en su dia fue muy contestada y recurrida
ante el Tribunal Constitucional. Esta Ley ha sido sustituida por la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (“LOPD”)“), dictada con el objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas y, especialmente, de su honor e
intimidad personal y familiar®.

También en el seno de la Unidn Europea existen varias normas relativas a
la proteccion de datos personales, entre las que podemos citar la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (Directiva de Proteccion de
Datos), y la Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15 de
diciembre de 1997, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las telecomunicaciones. Recientemente se ha
aprobado la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12
de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electrdnicas (Directiva sobre la
privacidad y las comunicaciones electrénicas, (DOCE 201/2002 de 31-07-2002).

4 El Tribunal Constitucional se pronuncié s6lo parcialmente sobre la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal porque para cuando dicté sentencia estaba ya en
vigor la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. Fue en la
sentencia 290/2000, de 30 de noviembre.

5 Articulo 1 de la Ley.
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Datos de “Caracter
Personal”

Hasta ahora hemos hablado de informacién en un concepto muy amplio y
genérico. Pero debemos concretar qué se entiende por informacién. Podemos
convenir que informacién es todo dato o conjunto de datos que transmiten un
conocimiento en un proceso de comunicacién entre un emisor y un receptor.

La nocién sobre la que se basa el concepto de informacién es el dato (o
conjunto de datos), y ello es l6gico ya que la informacion, de una u otra manera,
esta en el dato (o conjunto de datos) que hace perceptible el concepto.

Por ello definiremos “dato” como aquel hecho o valor a partir del cual se
puede inferir una conclusién o, como se define por la Real Academia de la Lengua
Espafiola, seréa el antecedente necesario para llegar al conocimiento exacto de una
cosa o para deducir las consecuencias legitimas de un hecho.

Los datos informaticos constituyen uno de los valores mas importantes de
las empresas hoy en dia debido a la generalizacidn en el uso de los instrumentos
informéticos. Las empresas deben inventariar estos activos y dotarlos de ciertas
medidas de proteccién y seguridad, no s6lo para el cumplimiento legal de ciertos
requisitos sino también para asegurar accesos deliberados no consentidos de
terceros. Siguiendo a D. Emilio del Peso Navarro, podemos clasificar los datos
informaticos de la siguiente manera:

e Datos confidenciales: Son aquellos datos de difusion no autorizada. Su uso
puede suponer un importante dafio a la organizacion.

e Datos restringidos: Son aquellos datos de difusion no autorizada. Su
utilizacion iria contra los intereses de la organizacion y/o sus clientes.
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e Datos de uso interno: Son aquellos datos que no necesitan ningun grado de
proteccidn para su difusién dentro de la organizacién.

¢ Datos no clasificados: Son aquellos datos que no necesitan ningun grado de
proteccién para su difusion.

e Datos de caracter personal: Son aquellos datos relacionados con la
intimidad de las personas y son un tipo de datos especificos que legalmente
deben ser protegidos.

2.1 Los datos “de caracter personal” y sus tipos

No entraremos a analizar los primeros cuatro tipos de datos expuestos al
final del apartado anterior. Por el contrario, nos vamos a detener en lo que se
entiende por dato de caracter personal o dato personal.

En lineas generales se entendera por dato personal aquel dato inherente de
una persona determinada, es decir, cualquier tipo de dato que permita conocer las
caracteristicas personales, en el sentido mas amplio, de alguien.

Aparte de las opiniones particulares, la definicion importante, no obstante,
es la definicién legal.

El articulo 2.a de la Directiva 95/46 CE del Parlamento Europeo y del
Consejo, de 24 de Octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
esos datos (en adelante “Directiva de 1995”), define el dato personal como:

“toda informacion sobre una persona identificada o identificable (...) se
considerard identificable toda persona, directa o indirectamente, en
particular mediante un nimero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social”.

Este mismo concepto es el recogido por la legislacién espafiola sobre proteccion
de datos y, asi, en el articulo 3.a de la LOPD se define al dato personal como:

“cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

2.2 Diversos tipos de datos personales

Conocido lo que es un dato personal nos parece conveniente sefialar en este
punto que, legalmente, hay varios tipos de datos personales y la clasificacion se
puede llevar a cabo segun dos criterios:



Datos de “caracter personal”

e Seguin su importancia.
¢ Segun su seguridad.

El primer criterio (segun su importancia) clasifica a los datos personales en
funcion de la relacién que tienen esos datos personales con el derecho a la
intimidad. Hay datos personales especialmente protegidos.

La relacion de cuales son esos datos especialmente protegidos esta en los
articulos 7 y 8 de la LOPD. Son precisamente a los que nos referiamos hace un
instante, es decir, son los datos que tienen mayor relacion con los aspectos mas
importantes del derecho a la intimidad. Asi, “datos personales” son todos los datos
personales que no estan especialmente protegidos. Y “datos personales
especialmente protegidos” son los referidos a la ideologia, religion, creencias,
afiliacion sindical, salud, vida sexual, origen racial o étnico y comision de
infracciones penales o administrativas ©.

6 El articulo 7 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter
Personal, dice asi:

“1. De acuerdo con lo establecido en el apartado 2 del art. 16 de la Constitucion, nadie podréa ser obligado
a declarar sobre suideologia, religion o creencias.

Cuando en relacién con estos datos se proceda a recabar el consentimiento a que se refiere el apartado
siguiente, se advertira al interesado acerca de su derecho a no prestarlo.

2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia, afiliacion sindical, religién y creencias. Se
exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad
sea politica, filosoéfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin
perjuicio de que la cesion de dichos datos precisara siempre el previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
s6lo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga

una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter personal
que revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o étnico, o vida sexual.

5. Los datos de caracter personal relativos a la comisién de infracciones penales o administrativas
s6lo podran ser incluidos en ficheros de las Administraciones publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento resulte
necesario para la prevencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional saniario sujeto al secreto profesional o por otra persona sujeta asimismo a una
obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el

tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto
de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.”
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El segundo criterio de clasificacion de los datos personales (segln su
seguridad), esta basado en las medidas de seguridad que se deben cumplir cuando
se posean datos personales.

Estas medidas de seguridad se encuentran previstas en el articulo 9 de la
LOPD y se desarrollan en el Real Decreto 994/1999, de 11 de junio, por el que se
aprueba el Reglamento de medidas de seguridad de los ficheros automatizados
gque contengan datos de caracter personal (en adelante, Reglamento de Seguridad),
del que posteriormente realizaremos una exposicion mas detenida, porque tiene
una gran importancia practica.

¢ Datos de nivel basico: Son aquellos datos personales que no se clasifiquen
como de nivel medio atenuado, de nivel medio o de nivel alto.

e Datos de nivel medio atenuado: Aquellos datos personales que permitan
obtener una evaluacidn de la personalidad del individuo.

e Datos de nivel medio: Aquellos datos personales relativos a la comision de
infracciones administrativas o penales, Hacienda Publica, servicios
financieros y prestacion de servicios de informacion sobre solvencia
patrimonial y crédito.

¢ Datos de nivel alto: Aquellos datos personales relativos a la ideologia,
religién, creencias, origen racial, salud, vida sexual y datos recabados para
fines policiales sin consentimiento del interesado.

Es importante saber que los datos personales estan altamente protegidos por
la Ley. La utilizacion, no ya abusiva o fraudulenta, sino incluso negligente, de
dichos datos es sancionable administrativamente con importantes multas y otro
tipo de sanciones y esta castigada como delito.

Para la proteccién del derecho a la intimidad en relacion a los datos personales,
en Espafia, como en los demas estados del mundo occidental civilizado, es
obligatorio el cumplimiento de una serie de requisitos legales que las entidades
(publicas o privadas) que gestionan estos datos personales deben cumplir (sobre
todo, medidas de seguridad para proteger dichos datos), y existen 6rganos
administrativos especializados dedicados exclusivamente a velar por el
cumplimiento de las normas protectoras al Derecho a la Intimidad en materia de
datos personales. En Esparia este 6rgano es la Agencia de Proteccion de Datos, a
la que haremos referencia méas adelante.

El Articulo 8 (“Datos relativos a la salud”) dice lo siguiente: “Sin perjuicio de lo que se dispone en el art. 11
respecto de la cesidn, las instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter personal relativos a la salud
de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto
en la legislacion estatal o autonémica sobre sanidad.”
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de Proteccidn de Datos
de Caracter Personal

3.1 (Cuando se aplica la LOPD?

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, se aplica a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado. Como ya hemos
dicho, la Ley considera “dato de caracter personal” a cualquier informacién
concerniente a personas fisicas identificadas o identificables. Y protege estos
datos en orden a su “tratamiento”, que no es otra cosa que las operaciones y
procedimientos técnicos de caracter automatizado o no que permitan la recogida,
grabacion, conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

3.2 (Son iguales todos los datos de caracter
personal?

No, como ya mencionamos en el apartado anterior, también en esto hay
categorias. De entre todo el elenco de datos personales sobresalen un tipo de
datos que la LOPD califica de “especialmente protegidos”. Bajo nuestro punto de
vista, son los més cercanos al derecho fundamental a la intimidad, en el sentido
de que son los que mas se aproximan al concepto de zona reservada de los
individuos (puede no ser relativamente importante en relacién a la intimidad que
una entidad conozca el nombre de una persona, pero si que es importante el que
conozca que esa persona tiene una enfermedad crénica). Estos datos, como ya
sefialaramos anteriormente son los que se refieren a la ideologia, religion,
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creencias, afiliacion sindical, salud, vida sexual, origen racial o étnico y comision
de infracciones penales o administrativas. El legislador trata a este tipo de datos
de forma diferenciada ya que entiende que, en principio, todos los datos
personales no deberian ser conocidos por nadie si el interesado no lo desea, pero
estos datos alin en menor medida deben ser conocidos (a no ser que exista
consentimiento del interesado o exista una necesidad de conocerlos para
preservar otro derecho de nivel superior al de la intimidad, como pudiera ser el
derecho a la vida en una situacion médica urgente). Estos datos especialmente
protegidos tienen un régimen juridico especial que explicaremos en cada
apartado de este libro, sefialando las especialidades que les afectan.

3.3 ¢(Se aplica la LOPD a todos los ficheros?

La LOPD considera “Fichero” todo conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso. Respecto de éstos, cualquier tratamiento de datos esta
limitado.

Pero no son “fichero” a estos efectos los ficheros que posean personas fisicas
en el ejercicio de actividades “exclusivamente personales o domésticas” (por
ejemplo, los de una agenda electrénica o PDA), ni los “sometidos a la normativa
sobre proteccidn de materias clasificadas” (por ejemplo, los secretos del CESID).
Tampoco entran dentro del ambito de la LOPD los ficheros establecidos para la
investigacion del terrorismo y de formas graves de delincuencia organizada,
aunque el Ministerio del Interior debe comunicar su existencia y su finalidad a la
Agencia de Proteccion de Datos.

Tampoco entran dentro del ambito de la LOPD, aunque se encuentran
protegidos por otro tipo de legislacion, muchos ficheros de las Administraciones
Publicas: los ficheros regulados por la legislacién de régimen electoral (sobre
todo, el censo), los que se utilicen para fines estadisticos y estan amparados
por la legislacién sobre la funcién estadistica publica, los que almacenen datos
en informes personales de calificacion que se encuentran amparados por la
legislacion del Régimen del personal de las Fuerzas Armadas, los del Registro
Civil, el Registro Central de penados y rebeldes, los que contengan imagenes y
sonidos obtenidos de videocAmaras de las Fuerzas y Cuerpos de Seguridad del
Estado y se encuentren amparados por su legislaciéon especifica, etc.

Para los efectos de este libro, estos ficheros dan igual porque este libro se
refiere al publico en general, no a las Administraciones Publicas y, por tanto, no
tratamos el régimen juridico de los ficheros de titularidad publica.
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3.4 ¢(Qué tipo de soportes? ; También a los ficheros
en papel?

En teoria, la LOPD se aplica tanto a los datos personales registrados en
soporte fisico que los haga susceptible de tratamiento como a toda modalidad de
uso posterior de los datos personales llevados a cabo por los sectores publico y
privado. Una de las grandes diferencias con la anterior legislacién (LORTAD) era
gue Unicamente era de aplicacion al tratamiento automatizado (informatico) de
datos personales. La LOPD es de aplicacion a todo tipo de tratamiento (no sélo
informatico), aunque en la practica no es del todo asi, como podra verse en el
apartado siguiente.

3.5 ¢(Desde qué dia es obligatoria?

Sin embargo, la obligatoriedad de declarar los “ficheros en papel” es
inexistente en la préctica, porque los ficheros no automatizados deben adaptarse
a la LOPD para el 24 de octubre del 20077,

Para los efectos de lo que ahora importa, procede sefialar que los ficheros
automatizados (en soporte informatico) creados con anterioridad al 14 de enero
del 2000 (que es la fecha de entrada en vigor de la LOPD), deben adecuarse a la
LOPD antes del 14 de enero del 2003.

7 Segun la Disposicion Final Primera de la LOPD
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La Legitima Toma de
Posesion de los Datos

4.1 La recogida de los datos

No se pueden recoger datos personales “porque si”. Sélo se pueden recoger
datos personales mediando determinadas circunstancias. La primera de todas,
que es una declaracién de principios establecida por la Ley, es que sélo se pueden
recoger para su tratamiento datos “de calidad”: datos que sean adecuados,
pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido®. Es éste un criterio muy
general pero que sirve para conocer los criterios en que la Ley se basa. Los datos
no se pueden obtener indiscriminadamente por el puro placer de obtenerlos, por
mero comercio. Pueden recabarse, si, pero en un contexto adecuado, mediando
buena fe por parte de quien los obtiene.

Piénsese el caso, por ejemplo, de recoger los datos de “Nombre”, “Apellido”,
“Domicilio”, “Numero de Identificacidon Fiscal”, “Cuenta Bancaria” y “Estado
Civil” de una persona cuando esa persona decide comprar un electrodoméstico. La
finalidad de recoger estos datos personales en este supuesto parece claro, es
decir, pueden ser Utiles para la entrega del electrodoméstico comprado en el
domicilio de la persona, también pueden ser adecuados para la realizacion de la
factura o como datos contables para el vendedor. No obstante, existe un dato
("Estado Civil”) que no tiene relacidn alguna con las finalidades expuestas, por lo
gque consideramos que este datos es inadecuado, no pertinente y excesivo en
relacion con la finalidad de la recogida.

8 Articulo 4 de la LOPD.
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4.1.1 La informaciodn a los interesados durante la recogida de
datos

Se considera “afectado” o “interesado” a la persona fisica titular de los datos
personales que sean objeto del tratamiento.

Los interesados a los que se soliciten datos personales deben ser
previamente informados de modo expreso, preciso e inequivoco, de la existencia
de un fichero o tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacién.

Por ejemplo, es lo mas habitual advertir de que los datos que se dan en una
encuesta seran incorporados a un fichero de caracter personal, y de que, por
tanto, pueden responder o no responder.

Debe informarse del caréacter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas y las consecuencias de la obtencién de los
datos o de la negativa a suministrarlos®.

En la www esto suele tener lugar sefialando en rojo, o en otro color, qué
datos son imprescindibles en la contestacion, indicandose por ejemplo que, de no
suministrarse el dato del namero de la tarjeta de crédito, no se admite otro medio
de pago, y por tanto no hay contrato.

También se debe dar a conocer la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion, de los que nos ocuparemos mas
adelante, asi como de la identidad y direccién del responsable del tratamiento o,
en su caso, de su representante®0.

Es de notar que normalmente este Ultimo requisito (identificar al
responsable del fichero) es algo que se olvida.

En los cuestionarios u otros impresos debe hacerse figurar, en forma
claramente legible, las mencionadas advertencias.

Si los datos de caracter personal no se obtienen directamente del interesado
sino de otra fuente, el interesado debe ser informado de forma expresa, precisa e
inequivoca por el responsable del fichero o su representante, dentro de los tres

9 Como se prevé en la Ley que no es necesario informar del derecho de rectificacién y otros si el contenido
de ella se deduce claramente de la naturaleza de los datos personales que se solician o de las
circunstancias en que se recaban, a veces hay quien omite este tramite. No es aconsejable.

10 Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en territorio espafiol, se debe designar, salvo que tales medios
se utilicen con fines de tramite, un representante en Espafia. Todo ello sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento.
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meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los
datos y de todo lo demas que hemos sefialado, salvo que el tratamiento tenga fines
histéricos, estadisticos o cientificos, o cuando la informacidn al interesado resulte
imposible o exija esfuerzos desproporcionados, acriterio de la Agencia de Proteccion
de Datos o del organismo autonémico equivalente, en consideracién al nimero de
interesados, a la antigliedad de los datos y a las posibles medidas compensatorias.

En la préctica, esto obliga a consultar a la Agencia de Proteccion de Datos.
No se puede soslayar esta obligacién.

Tampoco hay obligacion de comunicar cuando los datos proceden de fuentes
accesibles al publico y se destinan a la actividad de publicidad o prospeccion
comercial. En cuyo caso, en cada comunicacién que se dirija al interesado, se le
informara del origen de los datos y de la identidad del responsable del
tratamiento asi como de los derechos que le asisten.

4.1.2 El consentimiento del afectado

Vale como consentimiento manifestado por el interesado toda manifestacion
de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen.

Para que se pueda realizar el tratamiento de los datos de caracter personal
se requiere el consentimiento inequivoco del afectado. No es preciso, sin embargo,
cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial o laboral y sean necesarios para su mantenimiento o cumplimiento, o
cuando los datos figuren en fuentes accesibles al pUblico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable
del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos y libertades fundamentales del interesado.

El consentimiento puede ser revocado por el interesado cuando exista causa
justificada para ello, sin efectos retroactivos. Y ademas éste, en los casos en los
gue no sea necesario el consentimiento del afectado para el tratamiento de los
datos de caracter personal y siempre que una ley no disponga lo contrario, puede
oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos
a una concreta situacion personal. En tal supuesto, el responsable del fichero esta
obligado a excluir del tratamiento los datos relativos al afectado.

4.1.3 Recogidas prohibidas

Esta prohibida la recogida de datos por medios fraudulentos, desleales o
ilicitos. Es una prohibicién muy general pero que con un poco de sentido comun
resulta facil de concretar.

NENE



La proteccion de datos personales: Soluciones en entornos Microsoft

Por ejemplo, esta prohibido recoger datos personales obligando al interesado
por la fuerza a prestarlos: “sugiriendo” a los trabajadores de una empresa que los
cedan revistiendo el hecho de “recogida de firmas” contra el SIDA, etc.

Pero hay una cosa clara: determinados datos estan ademas especialmente
protegidos, también para su recogida. Cuando se trata de solicitar datos que
puedan tener cualquier relacién, por remota que sea, con la ideologia, religion o
creencias, o afiliacion sindical, es una obligacién legal recabar de modo expreso y
por escrito el consentimiento del afectado para el tratamiento de sus datos'?, y
ademas debe advertirse igualmente de modo expreso que tiene derecho a no
prestar su consentimiento.

Por ejemplo, cuando se solicita para una encuesta para la venta de libros de
texto si prefiere tal o cual marca por motivos ideolégicos, deben hacerse constar
las referidas circunstancias.

Los datos de caracter personal que hagan referencia al origen racial, a la
salud y a la vida sexual s6lo pueden ser recabados, tratados y cedidos cuando, por
razones de interés general, asi lo disponga una ley, que para las empresas no
existe, o el afectado consienta expresamente.

Por tanto, si una empresa dedicada a la venta de medicamentos realiza una
encuesta a sus pacientes de cudles son sus enfermedades y desea que esos datos
formen parte de un fichero informatico, debera solicitar a éstos el consentimiento
expreso y por escrito. De otra forma, no podra tratar esos datos.

En fin, los datos de caracter personal relativos a la comision de infracciones
penales 0 administrativas s6lo pueden ser incluidos en ficheros de las
Administraciones Publicas competentes y, alin asi, sélo en los supuestos previstos
en las respectivas normas reguladoras.

Por ejemplo, una aseguradora, aunque tenga interés en saber cuales de sus
asegurados han sido condenados por alcoholemia al volante, no puede incluir
estos datos en sus ficheros ya que es un delito. Tendré que aprenderlo de
memoria.

Hay una excepcion. Entre todos los datos antes mencionados pueden ser
objeto de tratamiento los datos de caracter personal que revelen la ideologia,
afiliacion sindical, religion y creencias, origen racial, salud y vida sexual, cuando
sea necesario para la prevencién o para el diagnostico médicos, la prestacion de

1 Se exceptlan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin &nimo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin
perjuicio de que la cesién de dichos datos precisara siempre el previo consentimiento del afectado.
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asistencia sanitaria o tratamientos médicos, o la gestion de servicios sanitarios®?.
Pero aun entonces hay una limitacion: que dicho tratamiento de datos se realice
por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto®?,

Nadie sabe qué es “profesional sanitario” ni quien tiene una “obligacion
equivalente” de guardar secreto. En nuestra opinién, puede ser un licenciado, un
ATS o un auxiliar de enfermeria, porque todos estan obligados a guardar secreto.
Es ésta una de las inconcreciones sublimes de la Ley.

4.2 La creacion de ficheros

Pueden crearse todos los ficheros privados que contengan datos de caracter
personal que sean necesarios para el logro de la actividad u objeto legitimos de la
persona, empresa o entidad titular, siempre que se respeten las garantias que
vamos a mencionar. Pero esta prohibido crear ficheros con la finalidad exclusiva
de almacenar datos de caracter personal que revelen la ideologia, afiliacion
sindical, religion, creencias, origen racial o étnico o vida sexual.

Para la creacidn del fichero debe seguirse este procedimiento: toda persona o
entidad que quiera crear un fichero que contenga datos de caracter personal debe
notificarlo previamente a la Agencia de Proteccion de Datos, cuyo Registro
General inscribe el fichero. Si falta algan dato en la solicitud, se pide al interesado
que complete los datos que faltan o subsane lo que proceda. Transcurrido un mes
desde la presentacion de la solicitud de inscripcidn sin que la Agencia de Proteccion
de Datos haya resuelto, el fichero queda inscrito a todos los efectos.

12 os datos sobre la salud no son tan secretos, cuando quien accede al dato o su tratamiento es un
médico, en pro de la salud del enfermo o de la sanidad general. Las instituciones y los centros sanitarios
publicos y privados y los profesionales correspondientes pueden tratar los datos de caracter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo
con lo dispuesto en la legislacion estatal o autonémica sobre sanidad.

13Lo que también vale para cuando el dato sea necesario para salvaguardar el interés vital del afectado o

de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su
consentimiento. En este caso no se necesita que el tratamiento lo realice “profesional sanitario”.
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5.1 Obligaciones del responsable

El “responsable del fichero”, también llamado “responsable del tratamiento”,
es la persona fisica o juridica, de naturaleza publica o privada, u drgano
administrativo, que decide sobre la finalidad, contenido y uso del tratamiento.

5.1.1 Obligacion de seguridad

El responsable del fichero y, en su caso, el encargado del tratamiento,*¥
tienen que velar por la seguridad de los datos. Para ello deben adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad
de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural.

En la practica, esta obligacién da lugar a que no se puedan registrar datos de
caracter personal en ficheros que no retnan las condiciones que se han determinado
por via reglamentaria con respecto a su integridad y seguridad y a las de los
centros de tratamiento, locales, equipos, sistemas y programas. Por Reglamento
se han establecido ademas requisitos y condiciones ulteriores que deben reunir los
ficheros de clase “A” y las personas que intervengan en el tratamiento de los
datos, en particular los datos .

14 Es “encargado del tratamiento” la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, sélo o conjuntamente con otros, trate datos personales por cuenta del responsable del

tratamiento.
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5.1.2 Deber de secreto y de utilizacion legitima

El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos. Estas
obligaciones no terminan con el “borrado” del fichero, sino que subsisten adn
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo. Ademas, los datos de caracter personal objeto de
tratamiento no pueden usarse para fines incompatibles con aquéllos para los que
los datos hubieran sido recogidos®. El uso que la entidad que gestiona con datos
personales da a los mismos es otra de las cuestiones fundamentales. Ya dijimos
que los datos deben ser adecuados, pertinentes y no excesivos en relacion a las
finalidades concretas para los que se hayan obtenido. Por tanto, si se desean
recoger datos personales, se debe informar que éstos son para unas determinadas
finalidades y no recogerlos para unay utilizarlos para otra. Ademas, queremos
recordar que esta actuacion (tratar los datos con una finalidad diferente a la
inicial) podria considerarse una infraccidn muy grave por “recoger los datos en
forma engafosa y fraudulenta” que lleva aparejada una sancién de 300.000 a
600.000 euros, aproximadamente.

En nuestro ejemplo anterior de la compra del electrodoméstico supdngase
que los datos recogidos, con las finalidades antes expuestas, son utilizados para el
envio de publicidad no solicitada al domicilio del comprador. Es decir, se
solicitaron unos datos con una finalidad licita y posteriormente son utilizados con
otra finalidad.

5.1.3 Permitir el derecho de acceso de los interesados a sus
datos y a su rectificacion

Una vez creado el fichero y obtenidos los datos, incluso si ha mediado
consentimiento del interesado para el tratamiento, los interesados tienen derecho
a acceder a sus propios datos. Por eso, los datos de caracter personal deben
almacenarse de forma que permitan el ejercicio del derecho de acceso, salvo que
sean legalmente cancelados. Los interesados tienen derecho a solicitar y obtener
gratuitamente informacién de sus datos de caracter personal sometidos a
tratamiento; sobre cudl sea el origen de dichos datos y sobre las comunicaciones
realizadas o que se prevén hacer de los mismos. Repetimos que esta actividad es
gratuita: no se puede exigir contraprestacion alguna por el ejercicio de los
derechos de oposicion, acceso, rectificacion o cancelacion. Esta informacion puede
obtenerse mediante la mera consulta de los datos, por medio de su visualizacion, o
mediante la indicacién de los datos que son objeto de tratamiento por medio

15 No se considera incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o
cientificos.

221 | [



Durante la posesion de los datos

escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible,
sin utilizar claves o c6digos que requieran el uso de dispositivos mecanicos
especificos.

Para que los interesados no se pasen la vida interfiriendo en las organizaciones,
este derecho de acceso s6lo puede ser ejercitado a intervalos que no sean
inferiores a doce meses, salvo que se acredite un interés legitimo al efecto, en
cuyo caso podran ejercitarlo antes.

Ademas de los interesados, cualquier persona puede conocer la existencia de
tratamientos de datos de caracter personal, sus finalidades y la identidad del
responsable del tratamiento, recabando a tal fin la informacion oportuna del
Registro General de Proteccion de Datos de la Agencia de Proteccién de Datos.
Este Registro es de consulta publica y gratuita.

El interesado, como duefio de los datos, puede obligar al responsable del
tratamiento a que haga efectivo el derecho de rectificacién o cancelacién en el
plazo de diez dias si su tratamiento no se ajusta a lo dispuesto en la LORTAD; en
particular, cuando resulten inexactos o incompletos. La cancelacién da lugar al
bloqueo de los datos, conservandose éstos Unicamente a disposicion de las
Administraciones Publicas, jueces y tribunales para la atencién de las posibles
responsabilidades nacidas del tratamiento durante el plazo de prescripcion de
éstas. Cumplido el citado plazo debera procederse a la supresion. Si los datos
rectificados o cancelados hubieran sido comunicados previamente a un tercero, el
responsable del tratamiento debe notificar la rectificacion o cancelacion ya
efectuada a quien se hayan comunicado, en el caso de que éste mantenga el
tratamiento debera también proceder a la cancelacion.

Para ejercitar el derecho de oposicién, acceso, asi como los de rectificacién y
cancelacion, el procedimiento ha sido establecido reglamentariamente. Se recoge
en una Instruccidn de la Agencia de Proteccion de Datos antes sefialada. Asi, el
procedimiento serd el siguiente:

e Se debera remitir una solicitud al responsable del fichero en la que
contenga lo siguiente:

e Nombre, apellidos y fotocopia del DNI del interesado.

e Peticidn en que se concreta la solicitud, en este caso ejercitar el
derecho de acceso.

¢ Domicilio del solicitante a efectos de notificaciones.
¢ Fecha.

¢ Firma del solicitante.
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e Respecto a la forma de acreditar el envio de la solicitud del derecho de
acceso, el interesado debera utilizar cualquier medio que permita acreditar
el envio y la recepcion de la solicitud. Respecto a este medio, el que mejor
cumple este requisito es el bureau-fax, aunque una carta certificada
también podria entenderse que cumple con este mandato.

¢ En cualquier caso, el responsable del fichero debera contestar a esta
solicitud y le indicara qué datos personales posee del solicitante o, por el
contrario, si no posee datos personales de él. Esta contestacion debera
producirse en un mes desde la recepcién de la solicitud. No obstante, en el
caso de que se estime el derecho de acceso (es decir, el responsable posee
datos del solicitante), éste se debera materializar en diez dias desde que se
notifica la solicitud.

Si por la razon que fuere, el interesado y el responsable del fichero no se
ponen de acuerdo, el interesado puede presentar reclamacion ante la Agencia de
Proteccidn de Datos en la forma que estudiamos mas adelante. En sintesis, el
interesado al que se deniegue total o parcialmente el ejercicio de los derechos de
oposicién, acceso, rectificacion o cancelacién, puede ponerlo en conocimiento de la
Agencia de Proteccion de Datos que debe asegurarse de la procedencia o
improcedencia de la denegacion, dictando resolucion expresa de tutela de
derechos en el plazo de seis meses. Contra las resoluciones de la Agencia de
Proteccidn de Datos cabe recurso ante los tribunales.

Los interesados que sean objeto de un tratamiento de sus datos que
incumpla la LOPD y ademas sufran dafio o lesidn en sus bienes o derechos,
tendran derecho a ser indemnizados, ejercitandose la accién ante los érganos de la
jurisdiccion ordinaria.

5.1.4 Deber de conservacion y puesta al dia de los datos

Los datos de caracter personal deben ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el
interesado.

El responsable del fichero no solo esta obligado a conservarlos sino también
a que éstos sean exactos y estén puestos al dia de forma que respondan con
veracidad a la situacién actual del afectado.

Cémo debe cumplirse esta obligacion es una cuestién muy discutible. En
realidad el primer interesado es el titular del fichero puesto que no colecciona
datos por placer, sino porque los necesita para su actividad o trabajo. Por tanto,
como toda otra herramienta, si no esta afilada no tiene utilidad.

0] |



Durante la posesion de los datos

En nuestro ejemplo, piénsese el caso que nuestro comprador vuelve a
comprar otro electrodomeéstico al dia siguiente pero informa al vendedor que su
domicilio ha cambiado. El vendedor debera cambiar el dato “Domicilio” ya que,
segun esta recogido en su fichero, no es exacto.

Los datos no pueden ser conservados de forma que se permita la
identificacién del interesado durante un periodo superior al necesario para los
fines en base a los cuales hubieran sido recabados o registrados.®®

Si los datos de caracter personal registrados resultaran ser inexactos en
todo o en parte o incompletos, deben ser cancelados y sustituidos por el propio
responable del fichero desde el momento en que tenga noticia del error,
incorporando los correspondientes datos rectificados o completados. Sin
perjuicio del derecho del propio interesado a promover la rectificacion.

En el ejemplo del electrodoméstico suponemos que la finalidad para la
recogida de los datos es el envio del bien al domicilio del comprador. Una vez que
éste haya recibido su compra, en principio, la finalidad que motivé el envio del
electrodoméstico ha concluido por lo que deberian ser cancelados.

Se han de cancelar (“borrar”) los datos que hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

5.1.5 Como conservar y tratar los datos

La conservacion y tratamiento de los datos depende del tipo de datos de que
se trate. Los datos pueden ser de nivel basico, medio atenuado, medio y alto.
Seflalamos a continuacion las medidas que deben adoptarse.

Medidas de nivel basico

El articulo 4.1 del Reglamento de Seguridad establece que todos los ficheros
gque contengan datos de caracter personal deberan adoptar las medidas de
seguridad calificadas como de nivel basico. Con ello se pretende que cualquier
dato de caracter personal esté protegido con ciertas medidas de seguridad. Las de
nivel basico se encuentran recogidas en el Capitulo Il del Reglamento de
Seguridad (articulos 8-14) y en el articulo 7. En concreto estas medidas de
seguridad son las siguientes:

16 Reglamentariamente se ha determinado el procedimiento por el que, por excepcién, atendidos los
valores historicos, estadisticos o cientificos, se puede llegar a decidir el mantenimiento integro de
determinados datos.

| ]



La proteccion de datos personales: Soluciones en entornos Microsoft

Ficheros temporales

Los Ficheros temporales deben cumplir el nivel de seguridad que les
corresponda con arreglo a los demas criterios sefialados en el Reglamento, y
deben ser borrados una vez que hayan dejado de ser necesarios para los fines que
motivaron su creacion. Vulgarmente se entiende por “fichero temporal” aquel
fichero, distinto del original y creado por la aplicacion informatica que lo gestiona,
cuya finalidad es un procesamiento paralelo de los datos originales sin afectar al
fichero original, y/o con la finalidad de copia de seguridad temporal ante una
parada anormal del sistema. Es lo que denominamos fichero temporal creado por
la aplicacién. Usualmente, los programadores los apellidan “tmp”. Pero la
acepcion legal, viene dada por el mencionado articulo 7 del Reglamento de
Seguridad y por el articulo 3.b de la LOPD que definen el fichero temporal como
todo conjunto organizado de datos, independientemente de su forma o modalidad
de creacion, almacenamiento, organizacion o acceso, y que fue creado para un
espacio determinado de tiempo que variara en funcion de la finalidad para la que
se cred ese fichero. Parece obvio que un fichero temporal creado por la aplicacion
caeria dentro del ambito conceptual de fichero temporal legal. Por lo mismo,
cuando un programa se utiliza para tratar datos personales debe proceder
también al borrado del fichero temporal una vez que haya cesado el fin que
motivé su creacién. Hecho que, generalmente ocurre automaticamente. Pero
dentro del concepto de fichero temporal en su version legal, entendemos que
también cabria incluir un fichero creado manualmente para una concreta finalidad
y que contiene datos que han sido obtenidos de un fichero matriz. Una vez
terminada esa finalidad, se procederia al borrado, también manual, de ese fichero.

En definitiva, con la medida de seguridad del articulo 7 del Reglamento de
Seguridad se pretende que no exista una gestion paralela, a través de un fichero
temporal, de datos personales, obtenidos de un fichero original o matriz. En caso
de que exista la mencionada gestidn paralela, ésta Ginicamente podria ser llevada
a cabo para una finalidad concreta dentro de un espacio determinado de tiempo y
siempre cumpliendo las medidas de seguridad definidas para el fichero original o
matriz. Ademas, tenemos que sefialar que dentro de las gestiones que se pueden
realizar con ese fichero temporal, Gnicamente se permitiria la consulta de datos
ya que, por ejemplo, si se introdujeran nuevos datos que no provinieran del
fichero original o matriz, ello implicaria que ese fichero temporal fuera considerado
como un nuevo fichero y, por tanto, sujeto a todos los requisitos legales, no sélo en
cuanto a medidas de seguridad, que se establecen en la LOPD.

Los “Documentos de seguridad”

Es un punto fundamental. Se trata de un documento privado pero de acceso
publico en el que se sefialan las politicas de seguridad que se seguiran por quienes
traten datos personales. No debe confundirse con un documento “informético”.
Aqui se utiliza la palabra “documento” en el sentido mas clasico de la expresion.
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La idea es que el responsable del fichero, normalmente una empresa, esté
obligada a personalizar el uso que va a hacer de los datos personales elaborando e
implantando un documento que, una vez asumido, sera de obligado cumplimiento
para el personal con acceso a los datos automatizados de caracter personal y a los
sistemas de informacion. Este documento debera contener los “minimos” que se
seguiran en la politica de seguridad de la empresa, y por tanto al menos los
siguientes aspectos:

a) Ambito de aplicacion del propio documento, con especificacion detallada
de los recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este Reglamento.

¢) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de caracter personal y descripcion de
los sistemas de informacién que los tratan.

e) Procedimiento de notificacion, gestion y respuesta ante incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion
de datos.

Este documento debe mantenerse en todo momento actualizado y ha de
revisarse siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo. Su contenido debe adecuarse en todo
momento a los cambios normativos en materia de seguridad de los datos de
caracter personal.

Responsable del fichero

Es la persona fisica o juridica, de naturaleza publica o privada, u 6rgano
administrativo, que decide sobre la finalidad, contenido y uso del tratamiento. En
definitiva, la entidad que gestiona datos personales.

El responsable del fichero tiene la obligacidn de realizar un documento
llamado “Documento de seguridad” en el que se estableceran diferentes medidas
de seguridad. Estas medidas de seguridad tienen que ser cumplidas obligatoriamente
por las personas que acceden a datos personales y por los sistemas informaticos
que gestionan estos datos.

Personas con acceso a los datos de caracter personal

Las funciones y obligaciones de cada una de las personas con acceso a los
datos de caracter personal y a los sistemas de informacion deben estar claramente
definidas y documentadas en el documento de seguridad.
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El responsable del fichero debe adoptar las medidas necesarias para que el
personal conozca las normas de seguridad que afecten al desarrollo de sus
funciones asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento.

Como ya hemos sefialado, el instrumento donde deben recogerse las funciones
y obligaciones es el documento de seguridad. Respecto a cdmo deben ser conocidas
por el personal, el Reglamento de Seguridad no se pronuncia al respecto. Se otorga
libertad a la entidad que posee datos personales para que establezca un mecanismo
de conocimiento. En la préctica hay varias opciones, desde la firma de un
documento por parte del personal en el que se recojan sus funciones y obligaciones
respecto al tratamiento de datos personales y su acatamiento a las mismas, hasta la
disposicién del documento de seguridad (en el que se incluyen estas funciones y
obligaciones) en un lugar de libre acceso al personal de la empresa. Aunque lo cierto
es que, a nuestro entender, cualquier mecanismo seria valido siempre y cuando
permitiera conocer estas funciones y obligaciones. Nos parece que la firma de un
documento por parte del personal (via contrato laboral o via acuerdo de
confidencialidad auténomo), es el mecanismo mas correcto para permitir conocer
las funciones y obligaciones relativas a los datos personales.

Para finalizar, hemos de sefialar que ésta es una medida eminentemente
juridica que intenta evitar, en la medida de lo posible, un incorrecto o ilegal
tratamiento o gestidn de los datos personales por parte de la plantilla de la
empresa que posee datos de caracter personal.

Registro de incidencias

Esta medida se encuentra en el articulo 10 del Reglamento de Seguridad
gue establece que “El procedimiento de notificacion y gestion de incidencias
contendra necesariamente un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, la persona que realiza la
notificacion, a quién se le comunica y los efectos que se hubieran derivado de la
misma.”

Antes de seflalar los aspectos més caracteristicos de esta medida hemos de
indicar que por incidencia, segun el articulo 2.9 del Reglamento de Seguridad, se
entiende “cualquier anomalia que afecte o pudiera afectar a la seguridad de los
datos”. Vemos por tanto que el legislador ha optado por un concepto amplio de
incidencia, dejando la descripcion de la misma abierta a las empresas. Por otro
lado, debemos sefialar que este concepto de incidencia no se refiere Unicamente a
cuestiones informaticas (malfuncionamiento de sistemas, por ejemplo), sino que
también a otras cuestiones reflejadas en el documento de seguridad (pérdida de
contrasefas, por ejemplo).
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Esta medida viene a reflejar lo siguiente:

e Debera existir un procedimiento de notificacion de incidencias relativo a
los datos de caracter personal. La descripcién del procedimiento estard en
manos de cada entidad en concreto. No obstante, habra una serie de
cuestiones que son obligatorias:

¢ Tipo de incidencia.

e Momento en que se ha producido.
e Persona que la notifica.

* A quien se comunica.

e Efectos derivados de la incidencia.

e Debera existir un registro de las incidencias que se han producido. En el
registro deberan recogerse obligatoriamente las mismas cuestiones
sefialadas en el parrafo anterior.

A continuacion procederemos a comentar algunos aspectos de esta
medida. En primer lugar, y por lo que se refiere a los tipos de incidencia, el
Reglamento de Seguridad no define los tipos de incidencia que se pueden
detectar. Asi, bajo nuestro punto de vista, los entes que gestionen datos
personales deberan identificar las incidencias que pudieran surgir con mayor
habitualidad y, de este modo, clasificarlas. No obstante, creemos necesario no
cerrar el campo de las incidencias y dejar una de tipo abierto para cualquier
otra incidencia que pudiera surgir y que no se encuentre clasificada. Por
ejemplo, se podria clasificar este tipo de incidencia abierta como “Otras
incidencias”.

Respecto al momento en que se ha producido la incidencia, entendemos que
lo que realmente ha deseado el legislador es sefialar el momento en que se ha
detectado.

Para terminar con el analisis de esta medida y en lo relativo a los efectos
derivados de la incidencia, entendemos que no solo se deben especificar los
aspectos negativos de la misma, sino también, y en caso de ser posible preverlos,
los efectos correctores que se han implantado para solucionar la mencionada
incidencia.

En definitiva, con esta medida se pretende, bajo nuestro punto de vista,
reflejar los posibles defectos que se detecten en la implantacién y el funcionamiento
de las medidas de seguridad para su correcta solucién y, en su caso, puesta en
marcha.
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Identificacion y autenticacion

La presente medida de seguridad viene establecida por el articulo 11 del
Reglamento de Seguridad que sefiala lo que a continuacién procedemos a
reproducir:

“1. El responsable del fichero se encargara de que exista una relacién
actualizada de usuarios que tengan acceso autorizado al sistema de
informacion y de establecer procedimientos de identificacion y
autenticacion para dicho acceso.

2. Cuando el mecanismo de autenticacion se base en la existencia de
contrasefas existird un procedimiento de asignacion, distribucion y
almacenamiento que garantice su confidencialidad e integridad.

3. Las contrasefias se cambiaran con la periodicidad que se determine
en el documento de seguridad y, mientras estén vigentes, se almacenaran
en forma ininteligible.”

Por lo tanto, el examen que podemos realizar de esta medida es el siguiente:

¢ Los usuarios que accedan al sistema de informacidn deben estar
claramente identificados. Al respecto, se entiende por sistema de
informacién, en virtud del articulo 2.1 del Reglamento de Seguridad, al
“conjunto de ficheros automatizados, programas, soportes y equipos
empleados para el almacenamiento y tratamiento de datos de caracter
personal”. El listado de estos usuarios se debera contener en el documento
de seguridad.

Se prevé la existencia del sistema tradicional de identificaciény
autenticacion. Asi, la identificacion se haria por “Nombre de usuario” y la
autenticacion por contrasefa. Este sistema no es obligatorio y podrian
implantarse otros, como por ejemplo, la identificacion y autenticacion
mediante tarjeta criptografica, mediante tarjeta con banda magnética o
basada en parametros biométricos.

Si se opta por la identificacidn y autenticacion tradicional (Nombre de
usuario y Contrasefia) se debera especificar un mecanismo, que se recogera
en el documento de seguridad, de asignacién, distribucién y almacenamiento
ininteligible de las contrasefias. Ademas, las contrasefias deberan ser
cambiadas con la periodicidad que se recoja en el documento de seguridad.

De lo recogido en esta medida de seguridad, lo que a nuestro entender es
mas complejo de determinar es el concepto del almacenamiento de forma
ininteligible. Este ultimo concepto significa que se debe almacenar las
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contrasefas de tal forma que no se puedan entender. Y esto puede ser llevado a
cabo por medios informéticos, lo que parece lo més légico hoy en dia, o por medio
no informaticos (piénsese en un almacenamiento de las contrasefias en un sobre
lacrado y guardado en una caja de seguridad).

En definitiva, con esta medida se pretende tener identificados claramente a
los usuarios que acceden, tratan o gestionan datos personales y evitar, asimismo,
el acceso no autorizado por parte de terceros a datos de caracter personal del ente
que los gestiona.

Control de acceso:

La presente medida de seguridad legal viene definida por el articulo 12 del
Reglamento de Seguridad que establece lo siguiente:

“1. Los usuarios tendran acceso autorizado Unicamente a aquellos
datos y recursos que precisen para el desarrollo de sus funciones.

2. El responsable del fichero establecera mecanismos para evitar que
un usuario pueda acceder a datos o recursos con derechos distintos de
los autorizados.

3. La relacion de usuarios a que se refiere el articulo 11.1 de este
Reglamento contendra el acceso autorizado para cada uno de ellos.

4. Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre
datos y recursos, conforme a los criterios establecidos por el
responsable del fichero.”

Los aspectos mas significativos de esta medida son los siguientes:

* El personal que acceda a datos personales solo podra acceder a aquellos
datos que sean necesarios en el ejercicio de sus funciones. (Por ejemplo,
una persona del area de Recursos Humanos no tendria derecho a
acceder a datos personales contables concernientes a clientes de su
compaiia).

¢ Se deben establecer mecanismos que eviten que un usuario pueda acceder
a datos a los que no deberia tener acceso. Estos mecanismos deben
recogerse en el documento y generalmente son elementos informaticos,
tales como control de acceso directo, grupos de usuarios o perfiles, en
definitiva, son técnicas de administracion de sistemas.
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¢ En el listado de usuarios que sefialabamos en la medida anterior, se deben
especificar, por cada usuario, los datos personales a los que accede. Esta
medida puede ser llevada a cabo, bajo nuestra perspectiva, de diferentes
maneras, desde sefalar especificamente los datos a los que accede el usuario,
hasta especificar el tipo de perfil, por ejemplo, que posee un usuario.

e Cada usuario tendra el derecho a consultar, alterar o anular los datos a los
gue tiene acceso, en funcién de las directrices marcadas en el documento de
seguridad sobre esta materia. En este sentido también existen
herramientas informaticas, para establecer los derechos de consulta,
alteracion o anulacién de datos personales. Estas técnicas son las mismas
gue administran el acceso a los datos personales, es decir, son las técnicas
de administracion de sistemas.

En definitiva, con esta medida, como su nombre indica, se pretende controlar
y gestionar el acceso al sistema de informacién que contiene los datos de caracter
personal.

Gestidén de soportes

La penultima medida de seguridad de nivel basico se encuentra recogida en
el articulo 13 del Reglamento que, a continuacién, procedemos a transcribir:

“1. Los soportes informaticos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacioén que contienen, ser
inventariados y almacenarse en un lugar con acceso restringido al
personal autorizado para ello en el documento de seguridad.

2. La salida de soportes informaticos que contengan datos de caracter
personal, fuera de los locales en los que esté ubicado el fichero,
Unicamente podra ser autorizada por el responsable del fichero.”

Previamente a examinar lo que sefiala este articulo hemos de realizar una
serie de aclaraciones. Por soporte informatico, segun el articulo 2.10 del
Reglamento de Seguridad se entiende a cualquier “objeto fisico susceptible de ser
tratado en un sistema de informacidon y sobre el cual se puedan grabar o recuperar
datos”. Con esta definicion legal parece claro que un CD- ROM, una cinta de
back-up o un disquete, entre otros, son soportes informaticos. La pregunta que en
este punto nos realizamos es si un ordenador, un servidor o un portatil se consideran
un soporte informatico. En un sentido estricto y fijandonos en la definicién anterior
parece que la respuesta es negativa ya que, en si mismaos, no serian soportes sino mas
bien los sistemas que los tratan. No obstante, en un ordenador, en un servidor o en
un portatil si que existe un soporte, su disco duro, sobre el que se pueden grabar o
recuperar datos. En definitiva, desde nuestro punto de vista y, segun lo expresado en
el presente parrafo, soporte sera tanto un CD-ROM, una cinta de back-up o un
disquete, como un ordenador, un servidor o un portatil.
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Lo caracteristico de esta medida de seguridad es lo siguiente:

¢ Los soportes que contengan datos personales deberan permitir especificar
el tipo de informacion que contienen. Creemos que la mejor forma de
identificacion de estos soportes sera a través de etiquetas identificativas
gue, si bien no nos van a permitir conocer directamente cuales son los
datos concretos que se contienen en ellos, si que nos van a permitir conocer
indirectamente estos datos. Por ejemplo si una cinta de back-up posee una
etiqueta que sefiala “Copia de la BBDD XXXX del dia 01-01-2002",
indirectamente sabremos que el mencionado soporte contiene los datos de
la BBDD XXXX.

Los soportes que contienen datos personales deberan estar inventariados
correctamente.

Los soportes que contienen datos personales deberan ser almacenados en un
lugar en el que Unicamente las personas que se especifiquen en el documento
de seguridad puedan tener acceso. Este lugar, por ejemplo, puede ser un
armario cerrado con llave que es controlado por un nimero determinado de
personas o una habitacioén cerrada con llave a la que Unicamente tendra
acceso un numero determinado de personas.

La salida de soportes informaticos fuera del lugar habitual donde se ubique
el fichero que contiene esos datos personales deberéa ser debidamente
autorizada. Con esta medida lo que se pretende es establecer un
procedimiento o un régimen de salidas de soportes para evitar una cesion
no consentida de datos personales.

Copias de respaldo y recuperacion

La ultima medida de nivel basico se encuentra recogida en el articulo 14 del
Reglamento de Seguridad que sefiala lo siguiente:

“1. El responsable del fichero se encargara de verificar la definicidon y
correcta aplicacion de los procedimientos de realizacion de copias de
respaldo y de recuperacion de datos.

2. Los procedimientos establecidos para la realizacion de copias de
respaldo y para la recuperacion de los datos debera garantizar su
reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

3. Deberan realizarse copias de respaldo al menos semanalmente, salvo

gue en dicho periodo no se hubiera producido ninguna actualizacion de
los datos.”
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Las cuestiones mas caracteristicas de este apartados son las siguientes:

¢ Se debe establecer a través del documento de seguridad un procedimiento de
realizacion de copias de respaldo y de recuperacion de los datos.

e Estos procedimientos sefialados en el punto anterior deberan garantizar la
reconstruccion de los datos en el estado en el que se encontraban los
mismos en el momento en que se perdieron o destruyeron por cualquier
motivo.

e Las copias de respaldo deberan realizarse periédicamente. En principio,
existe libertad para especificar cada cuanto se deben realizar estas copias.
No obstante, se ha establecido que una vez semanalmente se tienen que
realizar copias de seguridad, excepto en el caso de que no hayan sido
actualizados datos del fichero.

En relacidn con esta medida de seguridad y con la referida al procedimiento
de notificacion, gestion y registro de incidencias, debemos establecer que, cuando
sea necesaria la restauracién de datos, es preciso iniciar el procedimiento de
gestion ante incidencias recogido en el documento de seguridad.

En definitiva, con esta medida se pretende tener en todo momento los datos
personales actualizados y adecuados a la realidad.

Medidas de nivel medio atenuado

Estas medidas de seguridad no se encuentran especificamente reguladas en
el Reglamento de Seguridad, sino que se hayan recogidas dentro del epigrafe que
regula las medidas de seguridad de nivel medio.

El articulo 4.4 del Reglamento de Seguridad establece lo siguiente:

“4. Cuando los ficheros contengan un conjunto de datos de caracter
personal suficientes que permitan obtener una evaluacién de la
personalidad del individuo deberan garantizar las medidas de nivel
medio establecidas en los articulos 17, 18, 19y 20.”

Por tanto, podemos observar que este nivel de seguridad se aplicara a datos
personales que permitan obtener una evaluacion de la personalidad del titular
legitimo de esos datos. Un ejemplo de este tipo de datos se encontraria en los
ficheros de los departamentos de Recursos Humanos que alberguen diferentes
informaciones personales provenientes de entrevistas.

Por dltimo, y antes de entrar a analizar las medidas de seguridad
especificas, debemos recordar que este tipo de datos personales (los que permiten
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obtener una evaluacion de la personalidad del individuo), no s6lo deben cumplir
con las medidas de seguridad que vamos a proceder a exponer a continuacion,
sino también con las medidas de nivel basico.

Auditoria

El articulo 17 del Reglamento de Seguridad sefiala lo siguiente:

“1. Los sistemas de informacion e instalaciones de tratamiento de datos
se someteran a una auditoria interna o externa que verifique el
cumplimiento del presente Reglamento, de los procedimientos e
instrucciones vigentes en materia de seguridad de datos, al menos,
cada dos afios.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las
medidas y controles al presente Reglamento, identificar sus deficiencias
y proponer medidas correctoras o complementarias necesarias. Debera
igualmente incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados y recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de
seguridad competente, que elevara las conclusiones al responsable del
fichero para que adopte las medidas correctoras adecuadas y quedaran
a disposicion de la Agencia de Proteccion de Datos.”

Los aspectos mas relevantes de esta medida de seguridad son los siguientes:

¢ Al menos bianualmente debera realizarse una auditoria de seguridad que
analice las siguientes cuestiones:

e El cumplimiento que la entidad que posee datos personales realiza de
las medidas descritas en el Reglamento de Seguridad.

e La adecuacion a la realidad de las diferentes normas y procedimientos
recogidos en el documento de seguridad.

e |_a auditoria, como no podia ser de otra manera, finalizara con un informe
que abarque al menos los siguientes puntos:

e Adecuacién de las medidas y de los controles implantados en la
entidad referidos a la seguridad de los datos personales, respecto al
Reglamento de Seguridad.

e Identificar las deficiencias encontradas en la labor auditora y, en su
caso, proponer las medidas necesarias para paliar las mencionadas
deficiencias.

e Especificar las diferentes evidencias derivadas de la labor auditora
sobre las que se basen los dictamenes y recomendaciones propuestas.
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¢ El informe de auditoria debera ser analizado por la compafiia, quien debera
adoptar las medidas correctoras de las deficiencias encontradas.

« El informe de auditoria debera estar disponible a la Agencia de Proteccién de
Datos (entidad administrativa que se encarga de la vigilancia de la Legislacion
sobre Proteccion de Datos de la que méas adelante haremos mencién).

En definitiva, hemos de sefialar que la inclusion de esta medida de
seguridad en el Reglamento de Seguridad viene motivada dado que no sélo se
deben implementar las diferentes medidas de seguridad en el ente que gestiona
los datos personales, sino que también debe establecerse una serie de medidas de
control (a través de la auditoria) que reflejen la adecuacion de las medidas
implantadas respecto a la seguridad de los datos personales.

Medidas adicionales de identificacion y autenticacion

El articulo 18 del Reglamento de Seguridad establece lo que a continuacién
procedemos a reproducir:

“1. El responsable del fichero establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacién y la verificacion
de que esta autorizado.

2. Se limitard la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacién.”

Esta medida, intenta reforzar la medida de identificacion y autentificacion
recogida para el nivel basico. A lo dicho en aquel apartado debemos afiadir lo
siguiente:

¢ Todo usuario que acceda al sistema de informacién que gestiona los datos,
debera estar identificado personal e inequivocamente, ademas de verificar
gue esta autorizado para acceder a dicho sistema. La diferencia o, reflejado
de otra manera, lo adicional de esta medida con respecto a su analoga del
nivel basico, es que mientras que ésta Ultima soélo exigia el establecimiento
de mecanismos de identificacion sin especificar cuales asi como tener un
listado actualizado de personas que acceden a los datos (por ello, seria
posible, por ejemplo, establecer un “Nombre de usuario” a un grupo
determinado de personas), en la medida de seguridad de nivel medio
atenuado se exige que cada persona que acceda al sistema de informacion
se encuentre individualmente identificada, es decir, en el caso de implantar
la regla de “Nombre de usuario” como método de identificacién, ya no
cabria establecer uno para un grupo de usuarios sino que cada usuario
deberia poseer su propio “Nombre de usuario”.
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¢ Se tienen que limitar los accesos reiterados fallidos al sistema de
informacién que trata los datos personales. EI Reglamento de Seguridad no
sefala cudl es el nUmero maximo de estos accesos reiterados fallidos sino
que otorga libertad a las entidades para sefialar este nUmero maximo. No
obstante, hemos de especificar que, por cuestiones de ldgica, el nimero
maximo no puede ser muy elevado (pongamos el caso que el niimero
maximo de intentos fallidos se limite a 100), ni tampoco limitar el nimero
maximo de accesos fallidos a uno. En la practica, se suele limitar este
acceso a un numero maximo de entre 3y 5 intentos fallidos.

En definitiva, con esta medida se pretende tener controlados en todo
momento a los usuarios que acceden al sistema, asi como evitar, alln mas, la
posibilidad de un acceso no autorizado a los datos de caracter personal que posee
una entidad que gestiona este tipo de datos.

Control de acceso fisico

La presente medida viene regulada en el articulo 19 del Reglamento de
Seguridad que establece lo siguiente:

“Exclusivamente el personal autorizado en el documento de seguridad
podré tener acceso a los locales donde se encuentren ubicados los
sistemas de informacion con datos de caracter personal.”

Esta medida la podemos calificar como medida adicional de su analoga del
nivel basico. Con ella se pretende establecer que no s6lo se deben implantar
mecanismos informaticos de control de acceso, sino también medidas fisicas para
garantizar un control de acceso a los lugares donde se ubiquen los sistemas de
informacion con datos personales. Ademas, los usuarios que pueden acceder
fisicamente a estos locales deberan estar identificados en el documento de
seguridad.

Medidas adicionales en la gestidén de soportes

El articulo 20 del Reglamento de Seguridad sefiala lo siguiente:

“1. Debera establecerse un sistema de registro de entrada de soportes
informéaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el emisor, el nUmero de soportes, el tipo de
informacion que contienen, la forma de envio y la persona responsable
de la recepcién que debera estar debidamente autorizada.

2. Igualmente, se dispondra de un sistema de registro de salida de

soportes informéticos que permita, directa o indirectamente, conocer el
tipo de soporte, la fecha y hora, el destinatario, el nUmero de soportes,
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el tipo de informacion que contienen, la forma de envio y la persona
responsable de la entrega que debera estar debidamente autorizada.

3. Cuando un soporte vaya a ser desechado o reutilizado se adoptaran
las medidas necesarias para impedir cualquier recuperacién posterior
de la informacién almacenada en él previamente a que se proceda a su
baja en el inventario.

4. Cuando los soportes vayan a salir fuera de los locales en que se
encuentren ubicados los ficheros como consecuencia de operaciones de
mantenimiento se adoptaran las medidas necesarias para impedir
cualquier recuperacion indebida de la informacion almacenada en
ellos.”

Esta medida, al igual que las tres anteriores, establece una serie de cuestiones
adicionales con respecto a otra medida anéloga de nivel basico como es la gestion de
soportes. En concreto, las sefialadas medidas adicionales son las siguientes:

¢ Se debe implantar un registro de entrada de soportes informaticos que al
menos contenga las siguientes cuestiones:

e Tipo de soporte.

¢ Fecha y hora de entrada del soporte.

e Emisor del soporte.

* NUmero de soportes.

¢ Tipo de informacion que contienen los soportes.
e Forma de envio de los soportes.

» Persona que se encarga de la recepcion del soporte. Esta persona
debe estar autorizada para ello y asi debe sefialarse en el documento
de seguridad.

¢ Se debe implantar un registro de salida de soportes informaticos que al
menos contenga las siguientes cuestiones:

¢ Tipo de soporte.

¢ Fecha y hora de salida del soporte.

* Destinatario del soporte.

e NUmero de soportes.

¢ Tipo de informacion que contienen los soportes.

e Forma de envio de los soportes.
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¢ Persona que se encarga de la emisién del soporte. Esta persona debe estar
autorizada para ello y asi debe sefialarse en el documento de seguridad.

¢ En el caso de que se decida que un soporte se deseche o se reutilice deben
adoptarse las medidas adecuadas para impedir que la informacién que
contiene (datos personales) sea recuperada por terceros no autorizados.
Estas medidas deberan detallarse en el documento de seguridad.

¢ En el caso de que se decida que un soporte se deseche o se reutilice, ademas de
las medidas del punto anterior, debe darse de baja del inventario de soportes.

e Cuando se realicen operaciones de mantenimiento y, para ello, los soportes
deban de salir fuera de donde habitualmente se encuentren (recordar que
este lugar es de acceso restringido), deberan implantarse las medidas
adecuadas que impidan el acceso a la informacion que se contiene en ellos
por terceros no autorizados.

En resumen, lo que el legislador ha pretendido recoger en esta medida
adicional es sefialar una serie de cuestiones adicionales para reforzar la
finalidad principal de una medida como es la gestion de soportes, es decir, ha
pretendido reforzar el control que debe poseer un ente con respecto a los datos
personales que gestiona.

Medidas de nivel medio

Estas medidas se encuentran en un lugar especifico del Reglamento de
Seguridad (capitulo I11). En el sefialado capitulo se recogen tanto las medidas de
nivel medio en sentido estricto y que van a ser analizadas en el presente epigrafe,
asi como las medidas de nivel medio atenuado que han sido analizadas en el
epigrafe anterior.

El articulo 4.2 del Reglamento de Seguridad sefala lo siguiente:

“Los ficheros que contengan datos relativos a la comisién de
infracciones administrativas o penales, Hacienda Publica, servicios
financieros y aquellos ficheros cuyo funcionamiento se rija por el
articulo 28 de la Ley Organica 5/1992, deberan reunir, ademas de las
medidas de nivel bésico, las calificadas como de nivel medio.”

A este respecto debemos precisar que la mencidn “aquellos ficheros cuyo
funcionamiento se rija por el articulo 28 de la Ley Orgéanica 5/1992” deberia
entenderse como aquellos ficheros que se rijan por el articulo 29 de la Ley
Orgénica 15/1999, ya que la Ley Orgéanica a la que se refiere el articulo trascrito,
fue sustituida por la Ley Orgénica 15/1999 (LOPD) y, en su articulo 29, hace
mencién a los ficheros que se recogian en el articulo 28 de la anterior Ley. Estos
ficheros son los de solvencia patrimonial y de crédito.
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En definitiva, se deberan implantar las medidas de nivel medio (que
incluyen a las de nivel medio atenuado) junto con las medidas de nivel basico
cuando se posean los siguientes tipos de datos personales:

¢ Datos referidos a la comision de infracciones administrativas o penales.
¢ Datos referidos a Hacienda Publica.
¢ Datos referidos a servicios financieros.

¢ Datos referidos a solvencia patrimonial y de crédito.

Como ya sefialamos hace un momento, el capitulo Il del Reglamento de
Seguridad recoge tanto las medidas de nivel medio, en sentido estricto, como las
medidas de nivel medio atenuado. Estas ultimas fueron analizadas en el epigrafe
anterior y lo que vamos a analizar a continuacion son las medidas de nivel medio.

Contenido adicional del documento de seguridad

El articulo 15 del Reglamento de Seguridad establece lo siguiente:

“El documento de seguridad debera contener, ademas de lo dispuesto
en el articulo 8 del presente Reglamento, la identificacion del
responsable o responsables de seguridad, los controles periédicos que se
deban realizar para verificar el cumplimiento de lo dispuesto en el
propio documento y las medidas que sea necesario adoptar cuando un
soporte vaya a ser desechado o reutilizado.”

Lo caracteristico de la medida analizada en este apartado es lo siguiente:

¢ El contenido que legalmente debe poseer un documento de seguridad
cuando se gestionen datos de nivel medio es el siguiente:
e Su ambito de aplicacion.

¢ Descripcion de las medidas de seguridad implantadas en la empresa.
Se entiende por medidas de seguridad las normas, procedimientos,
reglas y estandares implantados.

e Funciones y obligaciones del personal.

e Estructura y descripcién de los ficheros que contienen los datos
personales.

e Estructura y descripcion de los sistemas informaticos que gestionan
las aplicaciones que tratan los datos personales.

e Descripcion de un procedimiento de notificacion, gestion y respuesta
ante incidencias.
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¢ Descripcion de un procedimiento de realizacion de copias de respaldo
y recuperacion.

e Identificacion del responsable de seguridad (esta figura sera
analizada posteriormente).

¢ Especificacidn de los controles periddicos que se realizan para
comprobar las medidas implantadas y detalladas en el documento de
seguridad.

¢ Definicion de las medidas que se deben adoptar cuando se proceda al
desecho o reutilizacion de un soporte informatico.

Responsable de Seguridad

El articulo 16 del Reglamento de Seguridad establece lo que a continuacién
procedemos a sefialar:

“El responsable del fichero designara uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas
en el documento de seguridad. En ningun caso esta designacién supone
una delegacién de la responsabilidad que corresponde al responsable
de fichero de acuerdo con este Reglamento.”

Lo caracteristico de esta medida es lo siguiente:

¢ Debera existir la figura del responsable de seguridad. Este cargo podra ser
llevado a cabo por una o varias personas. La identificacion de la/las
personas que realizan esta labor debera recogerse en el documento de
seguridad.

e La funcién béasica y principal del responsable de seguridad sera la de
controlar todas medidas implantadas en la entidad que gestiona datos
personales y que han sido definidas y especificadas en el documento de
seguridad.

Lo que se pretende con esta medida de seguridad es que todos los
procedimientos y normas detallados en el documento de seguridad e implantados
en la entidad que trata datos personales, sean centralizadas a través de esta
figura. Ademas, hay que advertir que este cargo no supone ninguna asuncién de
la responsabilidades que posee el responsable del fichero (entidad que gestiona
datos personales).

Medidas adicionales en el registro de incidencias

La medida que vamos a comentar en este momento se encuentra recogida en
el articulo 21 del Reglamento de Seguridad que sefiala lo siguiente:
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“1. En el registro regulado en el articulo 10 deberan consignarse, ademas,
los procedimientos realizados de recuperacion de los datos, indicando la
persona que ejecutd el proceso, los datos restaurados y, en su caso, qué datos
ha sido necesario grabar manualmente en el proceso de recuperacion.

2. Sera necesaria la autorizacioén por escrito del responsable del fichero
para la ejecucion de los procedimientos de recuperacion de los datos.”

Como podemos observar, en este articulo se recogen una serie de contenidos
adicionales con respecto a lo que se sefialaba para esta medida en el nivel basico.
Asi, lo mas especifico de la sefialada medida seréa:

* El procedimiento para la gestién incidencias se deberan establecer una
serie de cuestiones adicionales cuando se gestionen datos de nivel medio.
En concreto, este registro deberéa detallar e implantar las siguientes
cuestiones cuando se estén tratando datos de nivel medio:

¢ Tipo de incidencia.
¢ Momento en que se ha producido.
® Persona que la notifica.
e A quien se comunica.
e Efectos derivados de la incidencia.
e Cuando la incidencia haya motivado una recuperacién de datos el
registro también deberd contener lo siguiente:
* Procedimientos realizados para la recuperacion de los datos.

* Persona que se encargo de realizar el proceso de recuperacion de
datos.

¢ Los datos que han tenido que ser restaurados.
¢ Los datos que han tenido que ser grabados manualmente.
® Cuando de una incidencia se derive un procedimiento de recuperacién de

datos sera necesaria la autorizacion por escrito del responsable del fichero
para ejecutar el mencionado procedimiento.

Pruebas con datos reales

El articulo 22 del Reglamento de Seguridad sefiala lo que, a continuacién, se refleja:
“Las pruebas anteriores a la implantacion o modificacion de los
sistemas de informacion que traten ficheros con datos de caracter

personal no se realizaran con datos reales, salvo que se asegure el nivel
de seguridad correspondiente al tipo de fichero tratado.”
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Esta medida de seguridad viene a sefialar que las pruebas que se realicen en
la entidad, siempre que se utilicen datos personales reales para la implantacion
de los sistemas que gestionen esos datos, deberan llevar consigo las medidas de
seguridad que debieran poseer en caso de no ser pruebas.

Medidas de nivel alto

Estas medidas se ubican dentro del capitulo IV del Reglamento de Seguridad.
Estas medidas deberan ser previstas en el documento de seguridad e implantadas por
la entidad que gestione datos personales siempre que sean de nivel alto, es decir, los
datos personales que se reflejan en el articulo 4.3 del Reglamento de Seguridad:

“Los ficheros que contengan datos de ideologia, religion, creencias,

origen racial, salud o vida sexual asi como los que contengan datos
recabados para fines policiales sin consentimiento de las personas

afectadas deberan reunir, ademas de las medidas de nivel basico y
medio, las calificadas de nivel alto.”

Ademads, debemos recordar que, cuando se gestionen datos de nivel alto, no
s6lo se deberan establecer estas medidas que vamos a analizar a continuacion
sino también las medidas precedentes, es decir, las medidas de nivel basico, las
medidas de nivel medio atenuado y las medidas de nivel medio.

Distribucién de soportes

El articulo 23 del Reglamento de Seguridad sefiala lo siguiente:

“La distribucién de los soportes que contengan datos de caracter
personal se realizaréa cifrando los datos o bien utilizando cualquier
otro mecanismo que garantice que dicha informacién no sea inteligible
ni manipulada durante su transporte.”

A nuestro entender, lo més caracteristico del este articulo es lo siguiente:

¢ Siempre que exista una distribucion de soportes que contengan datos
personales (de nivel alto) debera cifrarse la informacion que se contiene en
los mencionados soportes.

¢ No obstante, se podra utilizar cualquier otro mecanismo diferente al
cifrado siempre que garantice la ininteligibilidad y la no manipulacién de
la misma cuando se transporte.

¢ A pesar de la libertad de eleccién del mecanismo para evitar la no
inteligibilidad y la no manipulacion, estimamos que es mas conveniente
utilizar técnicas de cifrado para evitar estas cuestiones ya que son técnicas
se encuentran hoy en dia muy estandarizadas y generalizadas.
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Esta medida pretende evitar el acceso no autorizado de terceros a lo
contenido en los soportes cuando deban ser distribuidos.

Registros de accesos

El articulo 24 del Reglamento de Seguridad establece lo que a continuacion
procedemos a especificar:

“1. De cada acceso se guardaran, como minimo, la identificacién del
usuario, la fecha y hora en que se realizo, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado.

2. En caso de que el acceso haya sido autorizado ser& preciso guardar
la informacion que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de los datos detallados en
los parrafos anteriores estaran bajo el control directo del responsable
de seguridad competente sin que se deba permitir, en ningun caso, la
desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados seré de
dos afios.

5. El responsable de seguridad competente se encargara de revisar
periddicamente la informacién de control registrada y elaborara un
informe de las revisiones realizadas y los problemas detectados al
menos una vez al mes.”

Esta medida pretende potenciar, aun mas, las medidas de identificacion y
autenticacion y de control de accesos de los niveles basico y medio atenuado. Lo mas
caracteristico de la medida sefialada es lo que a continuacion reflejamos:

e Cuando un usuario acceda a un sistema que contiene datos personales de
nivel alto se debera realizar un registro en el que se contengan al menos
los siguientes conceptos:

¢ Identificacion del usuario que ha accedido.
e La fecha y la hora en que se ha realizado el acceso.

¢ El fichero al que se ha accedido.

¢ Si el acceso ha sido autorizado o denegado. En el caso de haber sido
autorizado se deben registrar en el mencionado registro de accesos las
informaciones necesarias para identificar el dato o datos a los que se
ha accedido.
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¢ El tipo de acceso. Respecto a este concepto entendemos que el tipo de
acceso se refiere a:

e Acceso para consultar datos.
e Acceso para modificar datos.
e Acceso para suprimir datos.

¢ Acceso para introducir datos.

¢ Las informaciones que se contienen en el registro de accesos deben ser
guardadas por un periodo minimo de dos afios.

¢ El responsable de seguridad posee tres funciones en relacién al registro de
accesos:

¢ Debe tener el control directo del registro de accesos que hemos
sefialado.

* Debe revisar periédicamente las informaciones contenidas en el
registro de accesos. El periodo de revision minimo lo fija el legislador
en un mes.

e Elaboracion de un informe al menos mensual de las revisiones que se
han realizado y de los problemas que se hayan producido.

Para concluir, podemos sefialar que posiblemente esta medida de seguridad,
tal y como se encuentra planteada en el Reglamento de Seguridad, es una de las
mas costosas tanto en el sentido econémico como en el sentido de dedicacion de
recursos y ello basicamente por los siguientes motivos:

* L a informacion que debe contener el registro de accesos es muy amplia.

¢ El tiempo que se debe conservar esa informacion es excesivo.

No obstante, lo cierto es que es una medida de seguridad que debe ser
implantada y su no observacion pude considerarse como una infracciéon grave con
una sancién econémica de hasta 300.000 euros.

Medidas adicionales en las copias de respaldo y recuperacion

El articulo 25 del Reglamento de Seguridad establece lo siguiente:

“Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se
encuentren los equipos informaticos que los tratan cumpliendo en todo
caso las medidas de seguridad exigidas en este Reglamento.”
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Esta disposicion pretende potenciar aun mas las medidas de copias de
respaldo y de recuperacion de nivel bésico. En ella se establece que estas copias
deben ser almacenadas en un lugar de acceso restringido que debe ser diferente al
lugar donde se encuentran los equipos informaticos (servidores) que contienen
esos datos de nivel alto. En todo caso, ese lugar de almacenamiento de las copias
debe cumplir con las medidas de seguridad recogidas en el Reglamento de
Seguridad que les sean aplicables.

Telecomunicaciones

El articulo 26 del Reglamento de Seguridad establece lo que a continuacién
reproducimos:

“La transmision de datos de caracter personal a través de redes de
telecomunicaciones se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.”

Antes de analizar lo recogido en este articulo debemos sefialar que se entiende
por red de telecomunicaciones. Segun la Ley 11/1998, de 24 de abril, General de
Telecomunicaciones se entiende por Telecomunicaciones “toda transmision, emision
0 recepcion de signos, sefiales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza por hilo, radioelectricidad, medios épticos u otros sistemas
electromagnéticos”. Esta misma Ley define a la Red de Telecomunicaciones como
“los sistemas de transmision y, cuando proceda, los equipos de conmutacién y
demas recursos que permitan la transmisién de sefiales entre puntos de
terminacion definidos mediante cable, 0 medios 6pticos o de otra indole”.

En definitiva, con las dos definiciones sefialadas parece claro que red de
telecomunicaciones es una red que permite la transmision de informacién a traveés
de dos puntos definidos en esa red. El problema radica en si todo tipo de red es
considerada como “Red de Telecomunicaciones” porgue, en ese caso, una red LAN
seria una red de telecomunicaciones. Morfolégicamente, la palabra
telecomunicaciones esta formado por el prefijo “tele-” (del griego TNA€) que
significa “a distancia”. Por lo tanto, entendemos que una red de
telecomunicaciones sera una red que permite la transmisién a distancia de
informacién a través de dos puntos definidos en esa red. Es por ello que la idea de
distancia es muy importante en este concepto y asi, una red LAN dentro de un
edificio, no entendemos que sea una red de telecomunicaciones, sino de
comunicaciones, mientras que una red WAN, GAN o Internet, si que las
entendemos como red de telecomunicaciones.

Definido el concepto de telecomunicaciones ahora procederemos a analizar la
medida recogida en este articulo:
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e Siempre que exista una transmisién de datos personales de nivel alto
debera cifrarse la informacion que se envie.

¢ No obstante, se podra utilizar cualquier otro mecanismo diferente al
cifrado siempre que garantice la ininteligibilidad y la no manipulacién de
los datos durante su transmision.

¢ A pesar de la libertad de eleccion del mecanismo para evitar la no
inteligibilidad y la no manipulacion, estimamos que es mas conveniente
utilizar técnicas de cifrado para evitar estas cuestiones ya que son técnicas
se encuentran hoy en dia muy estandarizadas y generalizadas.

5.2 Derechos del responsable: utilizacién de y
comercio con los datos de caracter personal

La toma de datos de caracter personal tiene un objetivo comercial y de
marketing de primera magnitud. En el marketing directo su utilidad es tan
grande que permite reducir considerablemente el coste por impacto de la
publicidad (hacen falta menos “hits”), adecuarse al medio publicitario mas
conveniente y, al mismo tiempo, obtener mejores resultados en el esfuerzo de
ventas. Asi que el titular del fichero adquiere derechos sobre el mismo.

Aungue, como hemos visto, los datos de caracter personal objeto de
tratamiento no pueden usarse para finalidades incompatibles con aquellas para
las que los datos hubieran sido recogidos, si pueden usarse para muchas
actividades compatibles. Surge asi la figura de la cesidn de los datos y la figura
del acceso de terceros a los datos

5.2.1 Cesioén de datos

Es cesion o comunicacion de datos toda revelacion de los mismos realizada a
una persona distinta del interesado.

Los datos de caracter personal sélo pueden ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.

Pero esto es muy amplio. “Funciones legitimas” del cedente y del cesionario
pueden ser muchas. Por ejemplo: los datos recabados por una tienda de venta de
articulos de marroquineria de lujo pueden ser utilizados por una tienda de
articulos de pafiuelos de lujo.

Este consentimiento se presta por escrito al mismo tiempo que se aportan los

datos. Debe tenerse en cuenta que es nulo el consentimiento para la comunicacion
de los datos de caracter personal a un tercero cuando la informacion que se
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facilite al interesado no permita al cedente conocer la finalidad a que destinaran
los datos cuya comunicacion se autoriza o el tipo de actividad de aquel a quien se
pretenden comunicar. El consentimiento es ademas revocable.

Es frecuente observar este fenomeno en el comercio. Al tiempo que se dan los
datos, el cedente tiene la opcion de conceder al cesionario el derecho a utilizar
estos datos para otra finalidad.

No obstante, el consentimiento del cedente no es preciso cuando se trate de
datos recogidos de fuentes accesibles al publico o cuando el tratamiento responda
a la libre y legitima aceptacion de una relacién juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la conexidn de dicho tratamiento
con ficheros de terceros. En este caso la comunicacion sélo sera legitima en
cuanto se limite a la finalidad que la justifique.

En teoria, el responsable del fichero en el momento en que se efectue la
primera cesion de datos debe informar de ello a los afectados, indicando,
asimismo, la finalidad del fichero, la naturaleza de los datos que han sido
cedidos y el nombre y direccion del cesionario. Pero en la practica esta
obligacion muchas veces no existe cuando el tratamiento responda a la libre y
legitima aceptacion de una relacién juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexidn de dicho tratamiento con ficheros
de terceros. En este caso la comunicacién s6lo sera legitima en cuanto se limite
a la finalidad que la justifique. Tampoco sera aplicable lo establecido en los
apartados anteriores si la comunicacion se efectGia previo procedimiento de
disociacion®”

La comunicacidn o cesion de datos personales, sin observar los requisitos
legales que se establecen, supone una infraccion muy grave y, por lo tanto, podria
acarrear una sancién de 300.000 a 600.000 euros aproximadamente.

5.2.2 Acceso de terceros a los datos

Los datos son para el responsable del fichero, no para terceros. Por tanto, los
terceros no pueden tener acceso legitimo a los datos, si no median las
circunstancias que prevé la Ley. Por eso, la realizacién de tratamientos por
cuenta de terceros debe consignarse en un contrato por escrito, estableciéndose
expresamente que el encargado del tratamiento Gnicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato, ni los comunicara,

17 Se llama “procedimiento de disociacion” a todo tratamiento de datos personales de modo que la
informacién que se obtenga no pueda asociarse a persona identificada o identificable.
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ni siquiera para su conservacion, a otras personas. Deben recogerse asimismo las
medidas de seguridad que el encargado del tratamiento esta obligado a
implementar.@®

Una vez cumplida la prestacién contractual, los datos de caracter personal
gque obtenga el tercero deben ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algdn
dato de caracter personal objeto del tratamiento. Si no lo hace y el encargado del
tratamiento destina los datos a otra finalidad, los comunica o los utiliza
incumpliendo las estipulaciones del contrato, es considerado también responsable
del tratamiento y responde de las infracciones en que hubiera incurrido
personalmente.

5.2.3 Utilizacion de datos incluidos en fuentes de acceso
publico

Son “fuentes accesibles al publico” aquellos ficheros cuya consulta puede ser
realizada por cualquier persona sin mas exigencia que, en su caso, el abono de
una contraprestacion.

Tienen la consideracion de fuentes de acceso publico exclusivamente el
censo promocional, los repertorios telefonicos en los términos previstos por su
normativa especifica y las listas de personas pertenecientes a grupos de
profesionales, los diarios y boletines oficiales y los medios de comunicacion.

Los datos personales que figuren en el censo promocional o las listas de
personas pertenecientes a grupos de profesionales deben limitarse a los
estrictamente necesarios para cumplir la finalidad a que se destina cada listado.
Sélo pueden contener los datos de nombre, titulo, profesion, actividad, grado
académico, direccion e indicacidn de su pertenencia al grupo en cuestién. La
inclusién de datos adicionales por las entidades responsables del mantenimiento
de dichas fuentes requiere el consentimiento del interesado, que puede ser
revocado en cualquier momento.

Estos datos, aunque son de publico acceso, no pueden utilizarse para fines de
publicidad o prospeccién comercial. Los interesados tienen derecho a que la
entidad responsable del mantenimiento de los listados de los colegios
profesionales indique gratuitamente la existencia de esta prohibicién. Los
interesados también tienen derecho a exigir gratuitamente la exclusién de la

18 No se considera comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea

necesario para la prestaciéon de un servicio al responsable del tratamiento. Por ejemplo, cuando una
empresa subcontratista tiene que reparar el equipo informéatico del responsable del fichero.
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totalidad de sus datos personales que consten en el censo promocional por las
entidades encargadas del mantenimiento de dichas fuentes. La solicitud de
exclusion debe atenderse en el plazo de diez dias respecto de las informaciones
que se realicen mediante consulta o comunicacion telematica y en la siguiente
edicién del listado cualquiera que sea el soporte en que se edite.

Las fuentes de acceso publico que se editan en forma de libro o algtn otro
soporte fisico pierden el caracter de fuente accesible con la nueva edicién que se
publique. Si la lista se obtiene telematicamente en formato electronico, el caracter
de fuente de acceso publico se pierde en el plazo de un afio contado desde el
momento de su obtencion.

O sea, solo la tltima “Guia del Colegio de Procuradores”, por poner un
ejemplo, tiene la condicion de “fuente de acceso publico”. El fichero “bajado de
Internet” con el listado de los Procuradores tiene una validez de un afio desde la
publicacion del fichero en Internet (no desde el dia que se lo bajé el tercero).

5.2.4 En especial, los servicios de informacion sobre
solvencia patrimonial y crédito

Las empresas que se dedican a la prestacion de servicios de informacién
sobre la solvencia patrimonial y el crédito de las personas fisicas sélo pueden
tratar datos de caracter personal obtenidos de los registros y las fuentes
accesibles al publico establecidos al efecto o procedentes de informaciones
facilitadas por el interesado o con su consentimiento.

Existe la duda de si esto mismo puede aplicarse a las personas juridicas, en
particular a las compafias mercantiles.

Pueden tratarse también datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actle
por su cuenta o interés, pero en estos casos se ha de notificar a los interesados respecto
de los que hayan registrado datos de caracter personal en ficheros en el plazo de treinta
dias desde dicho registro, una referencia de los que hubiesen sido incluidos y se les ha
de informar especificamente del derecho que tienen a recabar informacién de la
totalidad de ellos. Cuando el interesado lo solicite, el responsable del tratamiento le
debe comunicar los datos, asi como las evaluaciones y apreciaciones que sobre el mismo
hayan sido comunicadas durante los ultimos seis meses y el nombre y direccion de la
persona o entidad a quien se hayan revelado los datos.

Sélo se pueden registrar y ceder los datos de caracter personal que sean
determinantes para enjuiciar la solvencia econémica de los interesados y siempre
que no se refieran, cuando sean adversos, a mas de seis afios y respondan con
veracidad a la situacion actual de aquéllos.
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5.2.5 Tratamientos con fines de publicidad y de prospeccion
comercial

Son los més comunes: los departamentos de marketing.

Quienes se dedican a la recopilacion de direcciones, reparto de documentos,
publicidad, venta a distancia, prospecciéon comercial y otras actividades analogas,
pueden utilizar nombres y direcciones u otros datos de caracter personal cuando
figuren en fuentes accesibles al publico o cuando hayan sido facilitados por los
propios interesados u obtenidos con su consentimiento.

Cuando los datos procedan de fuentes accesibles al publico, en cada
comunicacion que se dirija al interesado se informara del origen de los datos y de
la identidad del responsable del tratamiento asi como de los derechos que le
asisten. Los interesados tendran derecho a oponerse, previa peticion y sin gastos,
al tratamiento de los datos que les conciernan, en cuyo caso seran dados de baja
del tratamiento canceldndose las informaciones que sobre ellos figuren en aquél a
su simple solicitud.

5.2.6 EIl Censo promocional

En particular quienes pretendan realizar permanente o esporadicamente la
actividad de recopilacién de direcciones, reparto de documentos, publicidad, venta
a distancia, prospeccion comercial u otras actividades analogas pueden solicitar
del Instituto Nacional de Estadistica o de los érganos equivalentes de las
Comunidades Autonomas una copia del censo promocional, formado con los datos
de nombre, apellidos y domicilio que constan en el censo electoral. El uso de cada
lista de censo promocional tiene un plazo de vigencia de un afio. Transcurrido éste
la lista pierde su caracter de fuente de acceso publico.

5.2.7 Cdbdigos tipo

Mediante acuerdos sectoriales, convenios administrativos o decisiones de
empresa, los responsables de tratamientos de titularidad publica y privada, asi
como las organizaciones en que se agrupen, pueden formular “cédigos-tipo” que
establezcan las condiciones de organizacion, régimen de funcionamiento,
procedimientos aplicables, normas de seguridad del entorno, programas o
equipos, obligaciones de los implicados en el tratamiento y uso de la informacion
personal, asi como las garantias en su &mbito para el ejercicio de los derechos de
las personas con pleno respeto a los principios y disposiciones de la presente Ley y
sus normas de desarrollo. Estos cddigos pueden contener (0 no contener) reglas
operacionales detalladas de cada sistema particular y estandares técnicos de
aplicacion. En el supuesto de que tales reglas o estandares no se incorporen
directamente al cédigo, las instrucciones u érdenes que los establecieran deben
respetar los principios fijados en aquél.
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Estos “codigos-tipo” tienen el caracter de codigos deontoldgicos o de buena
préctica profesional y deben ser depositados o inscritos en el Registro General de
Proteccidn de Datos y, cuando corresponda, en los creados a estos efectos por las
Comunidades Auténomas. El Registro General de Proteccion de Datos puede
denegar la inscripcion cuando considere que no se ajusta a las disposiciones
legales y reglamentarias sobre la materia, debiendo, en este caso, el Director de la
Agencia de Proteccion de Datos requerir a los solicitantes para que efectlen las
correcciones oportunas.

5.2.8 Movimiento internacional de datos

No pueden realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento o hayan sido recogidos
para someterlos a dicho tratamiento con destino a paises que no proporcionen
un nivel de proteccidn equiparable al que presta la LOPD, salvo que, ademas de
haberse observado lo dispuesto en ésta, se obtenga autorizacién previa del
Director de la Agencia de Proteccién de Datos, que sélo podra otorgarla si se
obtienen garantias adecuadas. No obstante, la transferencia puede hacerse
siempre cuando tenga como destino un Estado miembro de la Unién Europea o
un Estado respecto del cual la Comision de las Comunidades Europeas, en el
ejercicio de sus competencias, haya declarado que garantiza un nivel de
protecciéon adecuado.

Quien senala si el nivel de proteccion que ofrece el pais de destino es
adecuado es la Agencia de Proteccion de Datos, no el responsable del fichero. Una
de las mayores preocupaciones, a nuestro entender, de la Agencia de Proteccion
de Datos es la vigilancia sobre la cesion de datos personales. Para evaluar el
criterio del “Nivel de proteccion equiparable al que presta la LOPD” se tendran en
cuenta las siguientes cuestiones: la naturaleza y finalidad de los datos, la
duracién del tratamiento, los paises de destino o de origen, las normas legales
vigentes en el pais tercero, el contenido de las informes de la Comision de la
Union Europea y las normas de seguridad que se aplican en esos paises.

Es de notar que los Estados Unidos de América no tienen un nivel equiparable a
la LOPD, por lo que, al menos por el momento, no se pueden prestar datos a ese pais.

No obstante, pueden realizarse transferencias internacionales de datos en
los siguientes casos, entre otros aplicables a la Administraciones Publicas:

e Cuando resulte de la aplicacion de tratados o convenios en los que sea
parte Espafia.

e Cuando se refiera a transferencias dinerarias (pero entonces se aplica la
legislacion especifica de este sector).
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e Cuando el afectado haya dado su consentimiento inequivoco a la
transferencia prevista. Por ejemplo, cuando al solicitar los datos se hace
constar expresamente que los datos pueden cederse a ficheros sometidos a
otras legislaciones.

Cuando la transferencia sea necesaria para la ejecucion de un contrato
entre el afectado y el responsable del fichero. Tipicamente los ficheros
que se refieren a materias de personal de una empresa multinacional.
En este punto hemos de mencionar que, aunque la cesién se realice
entre empresas dentro de un mismo grupo, se deben seguir las pautas
marcadas por la LOPD en materia de cesién de datos ya que las
empresas (cedentes y cesionarias) son dos entidades juridicas
diferentesy, por lo tanto, dos responsables de ficheros diferentes.
Hemos querido sefialar esta advertencia porque son varias las sanciones
gue ha impuesto la Agencia de Proteccion de Datos por cesidon de datos
entre empresas del grupo.

Cuando la transferencia sea necesaria para la celebracién o ejecucion de un
contrato celebrado o por celebrar en interés del afectado por el responsable
del fichero y un tercero.

Cuando la transferencia sea precisa para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial. Lo que abre una enorme
brecha para el caso de que los datos sean pedidos por un Juez de otro
estado sin causa suficiente.

e Cuando la transferencia se efectue, a peticién de persona con interés
legitimo, desde un Registro publico y aquélla sea acorde con la finalidad del
mismo.

5.2.9 Procedimiento de autorizacion

A continuacién vamos a recoger el procedimiento por el cual el Director
otorga autorizacion para realizar la transferencia internacional de datos. Este
procedimiento se encuentra regulado en la Instruccién 1/2000 antes mencionada:

¢ El responsable del fichero, que es quien realiza la cesién, debera aportar
un contrato (con el cesionario) en el que se recojan los siguientes
apartados:
¢ La identificacidn del transmitente y el destinatario de los datos.
¢ La finalidad de la transmisidn.
e Los datos que se ceden.

* |a obligacion del transmitente de cumplimiento con la LOPD vy, en
especial, lo relativo a la inscripcién del fichero.
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¢ La obligacion del que recibe los datos de cumplir con los principios de
la LOPD, de no ceder los datos a un tercero y de cumplir con la
finalidad recogida en el contrato.

¢ La obligacién de que el destinatario adopte las medidas de seguridad
reflejadas en la legislacidn espafiola (Reglamento de Seguridad).

¢ La obligacién de que ambas partes responderan solidariamente por el
incumplimiento del contrato ante la Agencia de Proteccion de Datos si
del mencionado incumplimiento deriva algun tipo de infraccién de la
LOPD.

¢ La obligacién de que ambas partes indemnizaran a los afectados en
caso de incumplimiento de la LOPD.

e El compromiso que el afectado pueda ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion y que, en caso de no ser atendido
en el ejercicio de estos derechos, podra reclamar tutela de la Agencia
de Proteccion de Datos.

e El compromiso de que el destinatario autorizara a miembros de la
Agencia de Proteccion de Datos el acceso a los locales donde se traten
los datos y a la documentacion necesaria con la finalidad de
comprobar el cumplimiento de las obligaciones derivadas del contrato.

* La obligacion de devolver o destruir los datos una vez expirado el
contrato.

¢ El compromiso que los afectados puedan exigir lo estipulado en el
contrato con respecto a aquellas cuestiones que les sean beneficiosas.

* Recibido el contrato la Agencia podra sefialar aquellas cuestiones que
considere que se deben cambiar en él. Estas modificaciones deberan
realizarse en el plazo de diez dias.

* Si no se aporta el contrato con los requisitos expuestos o no se realizan las
modificaciones que sefiale la Agencia de Proteccion de Datos, el Director de
la misma denegara la transferencia de los datos.

e En caso de autorizar la transferencia, ésta serd inscrita en el Registro
General de Proteccion de Datos y sera comunicada a la Comisién de las
Comunidades Europeas.
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6.1 Introduccion

Hemos sefialado en apartados anteriores del presente libro que los estados,
para proteger el derecho a la intimidad de las personas, han decidido dictar
diferentes leyes sobre proteccion de datos de caracter personal.

Ademas, con el animo de preservar la intimidad de sus ciudadanos, han
creado diferentes organismos publicos para que lleven a cabo esta funcién. Los
diferentes paises europeos cuentan con instituciones de este tipo. Asi, por
ejemplo, en Alemania nos encontramos con la “Datenschutz”, en Francia con la
“Commission Nattionale de I'lnformatique et des Libertés” o la “Comision
Nacional de Proteccion de Datos” en Portugal.

Las funciones de estas autoridades publicas, que la Directiva de
Proteccion de Datos denomina Autoridades de Control, son diversas. Asi estas
Autoridades de Control, segin el articulo 28 de la Directiva de Proteccion de
datos, dispondréan, en lineas generales, de las siguientes potestades y
funciones:

¢ Potestad de vigilancia sobre la aplicacion de las normas de proteccion de
datos.

¢ Potestad de consulta a la hora de elaboracidn de normas sobre proteccion
de datos.

¢ Potestad de investigacién para acceder a los datos personales y recabar la
informacién necesaria para ejercitar su funcién de control.
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¢ Potestad de intervencion en el tratamiento de datos personales.

e Funciones procesales para las infracciones que se prevean en las
legislaciones sobre proteccion de datos.

e Funcidn protectora ante reclamaciones sobre proteccion de datos
personales.

En Espafia esta autoridad de control es la Agencia de Proteccidon de Datos.
La regulacidn de este organismo se encuentra en diferentes normas juridicas de
diferente rango:

e El Titulo VI de la LOPD.

¢ El Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el
Estatuto de la Agencia de Proteccion de Datos, modificado por el Real
Decreto 156/1996, de 2 de febrero.

e Las normas que desarrollen la LOPD.

*La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

* Los preceptos de la Ley General Presupuestaria, texto refundido aprobado
por Real Decreto legislativo 1091/1988, de 23 de septiembre, que resulten
de aplicacion.

Lo que a continuacion vamos a reflejar serd un breve examen de la estructura
organica de la Agencia de Proteccidn de Datos espafiola, asi como sus funciones
mas importantes, los procedimientos que ante ella se desarrollan y sus
actuaciones mas relevantes. En el caso de que desee profundizar sobre este
epigrafe, se aconseja recurrir a las normas sefialadas anteriormente.

6.1.1 Estructura organica

La Agencia de Proteccion de Datos se configura como un Ente de Derecho
Publico, con personalidad juridica propia y que actla con independencia respecto
de cualquier Administracion Publica.

La estructura de la Agencia es jerarquica. Asi, con la maxima potestad de
direccion de la Agencia y de representacion se sitta el Director. Bajo él, se
encuentran tres Subdirecciones generales que son las siguiente:

¢ Subdireccién General del Registro General de Proteccion De Datos.
e Subdireccion General de Inspeccion de Datos.

e Subdireccion General de Secretaria General.
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Ademas de los drganos sefialados, existe un Consejo Consultivo presidido por
el director de la Agencia de Proteccién de Datos, con nueve vocales nombrados por
el gobierno a propuesta de diferentes instituciones publicas y privadas. Los
vocales son los siguientes:

* Un diputado.

e Un senador.

® Un vocal propuesto por el Ministerio de Justicia.

e Un vocal propuesto por las Comunidades Auténomas.

* Un vocal propuesto por la Federacion Espafiola de Municipios y Provincias.
e Un miembro de la Real Academia de la Historia.

* Un vocal propuesto por el Consejo de Universidades.

e Un vocal propuesto por el Consejo de Consumidores y Usuarios.

* Un vocal propuesto por el Consejo Superior de Camaras de Comercio,
Industria y Navegacion.

6.1.2 Funciones

Las funciones de la Agencia de Proteccion de Datos, de manera genérica, se
exponen en el articulo 37 de la LOPD. Estas funciones se desarrollan en el Real
Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia de Proteccion de Datos, modificado por el Real Decreto 156/1996, de 2
de febrero.

Estas funciones son las siguientes:

e Vigilar en el territorio espafiol del cumplimiento de la legislacion sobre
proteccién de datos.

e Controlar la aplicacion de la legislacion sobre proteccion de datos y,
especialmente, lo relativo a los derechos de acceso, rectificacion, oposicion y
cancelacion, a los que anteriormente nos referimos.

¢ Dictar instrucciones sobre determinados aspectos de la proteccién de
datos de caracter personal. A dia de hoy estas instrucciones son las
siguientes:

e Instruccion 1/95, de 1 de marzo de la Agencia de Proteccion de Datos
relativa a prestacion de servicios de informacion sobre solvencia
patrimonial y crédito.
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e Instruccién 2/1995, de 4 de mayo, de la Agencia de Proteccién de
Datos sobre medidas que garantizan la intimidad de los datos
personales recabados como consecuencia de la contratacién de un
seguro de vida de forma conjunta con la concesion de un préstamo
hipotecario o personal.

¢ Instruccién 1/1996, de 1 de marzo, de la Agencia de Proteccidn de
Datos sobre ficheros automatizados establecidos con la finalidad de
controlar el acceso a los edificios.

e Instruccién 2/1996, de 1 de marzo, de la Agencia de Proteccion de
Datos sobre ficheros automatizados establecidos con la finalidad de
controlar el acceso a los casinos y salas de bingo.

e Instruccion 1/98, de 19 de Enero, de La Agencia de Proteccion de
Datos relativa al ejercicio de los derechos de acceso, rectificacion y
cancelacion.

¢ Instruccién 1/2000, de 1 de diciembre, de la Agencia de Proteccion de
Datos relativa a las normas por las que se rigen los movimientos
internacionales de datos.

e Atender a las peticiones, reclamaciones y consultas que formulen los
titulares de los datos personales.

¢ Proporcionar informacion a los titulares de datos personales sobre sus
legitimos derechos en materia de proteccion de datos personales.

¢ Sefalar a las entidades que gestionen datos personales las medidas que
deberian implantar para la adecuacion de sus actuaciones con la legislacion
sobre proteccion de datos personales.

e Ordenar a las entidades que gestionen datos personales, el cese de
determinadas actuaciones que no se ajustan a la legislacion sobre
proteccién de datos.

e Ejercer la potestad inspectora. Esta funcidn se recoge en el articulo 40 de
la LOPD. Los aspectos mas significativos de esta funcién son los
siguientes:

e La Agencia de Proteccién de Datos podra inspeccionar los ficheros
con datos personales de las entidades que gestionan dichos tipos de
datos.

e Podra solicitar e inspeccionar documentacién, equipos fisicos, l6gicos
y locales relacionados con datos personales.

¢ Los funcionarios que actten bajo esta funcidn se consideran
Autoridad Puablica y poseen, como obligacion, deber de secreto.
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e Ejercer la potestad sancionadora de acuerdo con el Titulo VII de la LOPD.
Al hilo de esta funcién debemos sefialar que la Agencia de Proteccion de
Datos debe seguir un procedimiento sancionador, al que posteriormente
haremos referencia, que se encuentra recogido en el Capitulo V (articulos
18 y 19) del Real Decreto 1332/1994, de 20 de junio, por el que se
desarrollan algunos preceptos de la Ley Organica.

e Informar previamente los proyectos de disposiciones generales sobre
proteccién de datos personales.

¢ Recabar de las entidades que gestionan datos personales la ayuda e
informacién que necesite para el ejercicio de sus funciones.

e Comprobar la publicidad de los ficheros con datos personales. En este
sentido, deberd publicar periddicamente la relacion de ficheros con datos
personales inscritos en ella.

¢ Redactar una memoria anual y remitirla al Ministerio de Justicia.
e Controlar y autorizar movimientos internacionales de datos personales.

e Cooperar internacionalmente en materia de proteccion de datos
personales.

e Velar por determinados aspectos de la Ley de la Funcion Estadistica.

e Otras funciones que sean atribuidas a la Agencia por via legal o por via
reglamentaria.

6.1.3 Procedimientos

La Agencia de Proteccién de Datos lleva a cabo diferentes procedimientos
administrativos en relacion a los datos de caracter personal. En definitiva, la
Agencia de Proteccion de Datos va a llevar a cabo tres grandes procedimientos
que vamos reflejar a continuacion:

¢ Procedimiento de notificacion e inscripcion de ficheros.
e Procedimiento de tutela de derechos.

¢ Procedimiento sancionador.

Procedimiento de notificacién e inscripcion de ficheros

Este procedimiento se encuentra recogido en los articulos 20, 25y 26 de la
LOPD y en el Capitulo 111 del Real Decreto 1332/1994, de 20 de junio, por el que
se desarrollan algunos preceptos de la Ley Organica.
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En primer lugar hemos de sefialar que cualquier fichero con datos
personales, sea gestionado por una entidad publica o por una entidad privada,
deberd estar inscrito en el Registro General de Proteccion de Datos, asi como
cualquier modificaciéon del mismo o su cancelacion.

Hemos de sefialar, asimismo, que este procedimiento varia para la ficheros
que son de titularidad publica y los ficheros de titularidad privada:

Ficheros de titularidad publica

¢ Previamente a la creacion, modificacion o supresion del ficheros de
titularidad publica, debera existir una disposicion general publicada en el
correspondiente Boletin Oficial en el que se recojan determinados aspectos
especificados en los articulos 20.2 (caso de creaciéon o modificacion) y 20.3
(caso de supresion) de la LOPD.

* Creacion de ficheros:

¢ Una vez publicada la disposicidn general de creacion debera notificarse
este hecho, a través de los formularios que reglamentariamente estan
establecidos, a la Agencia de Proteccion de Datos a través de dos vias:

e Envio del formulario de creacion a través de medios tradicionales.
e Envio del formulario de creacién a través de Internet.
e Una vez recibido el formulario de inscripcién, la Agencia de Proteccion
de Datos inscribiréa de oficio el fichero creado.

e Una vez inscrito, el Registro General comunicara tal hecho al
responsable del fichero inscrito

e Modificacion y supresion de ficheros:

¢ La disposicion general publicada de modificacidn o cancelacion sera
remitida a la Agencia de Proteccién de Datos.

¢ La Agencia de Proteccion de Datos procedera a modificar o cancelar
de oficio la inscripcidn del fichero.

Ficheros de titularidad privada

* Previamente a la creacion de un fichero con datos personales o hasta un
mes después de la modificacion o supresion de un fichero con datos de
caracter personal, debera comunicarse a la Agencia de Proteccion de Datos
a través del formulario creado reglamentariamente, cualquiera de estos
hechos (creacién, modificacion o supresion) a través de dos vias :

¢ Envio del formulario de creacion, modificacion o supresion a través de
medios tradicionales.
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e Envio del formulario de creacién, modificacién o supresion a través de
Internet.

¢ Una vez recibida esta comunicacion, la Agencia procedera a la inscripcion
del fichero en el Registro General de Proteccidon de Datos siempre y cuando
no haya encontrado defectos subsanables.

¢ Si se encuentran defectos subsanables, la Agencia comunicara éstos
para su subsanacion en el plazo de diez dias. De no subsanarse no se
procederd a la inscripcion o, en su caso, la modificacién o la supresion
de la misma.

e La inscripcion o, en su caso, la modificacién o la supresion de la misma se
comunicara al responsable del fichero inscrito, modificado o suprimido.

¢ En el caso de la inscripcion, si la Agencia de Proteccién de Datos no
hubiera resuelto sobre la misma en un plazo de un mes desde que se recibe
el formulario de inscripcion, se entendera inscrito el fichero.

Procedimiento de tutela de derechos

Este procedimiento viene especificado en el articulo 18 de la LOPD y en el
articulo 17 del Real Decreto 1332/1994. Lo que se pretende con este procedimiento
es garantizar el ejercicio efectivo de los derecho de acceso, rectificacion, cancelacién
y oposicién, de los que anteriormente hemos hecho mencion.

Las cuestiones méas importantes de este procedimiento son las siguientes:

¢ Se podréa acudir a este procedimiento cuando a una persona fisica se le
hayan denegado injustificadamente, sus legitimos derechos de oposicion,
acceso, rectificacion o cancelacion.

e El procedimiento se inicia exclusivamente con un escrito de esta persona a la
Agencia de Proteccion de Datos expresando claramente el contenido de su
reclamacién asi como, a su entender, los preceptos de la LOPD que han sido
vulnerados.

¢ Recibido el escrito, la Agencia de Proteccién de Datos comunicaré al ente
presuntamente infractor para que en un plazo de quince dias formule las
alegaciones que estime oportunas.

e Transcurridos el plazo de quince dias o recibidas esta alegaciones, la
Agencia de Proteccion de Datos realizara cuantas actuaciones legales
estime oportunas.

¢ Realizadas estas actuaciones, el director de la Agencia de Proteccion de
Datos dictard una resolucidn en un plazo de seis meses y notificara su
decisién tanto a la persona afectada como a la entidad investigada.
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e Contra esta resolucion cabe interponer recurso contencioso-administrativo
(recurso por la via judicial) sin perjuicio de los recursos administrativos
gue pudieran existir (recurso de reposicién).

Procedimiento sancionador

Se encuentra regulado en el articulo 48 de la LOPD y en los articulos 18y 19
del Real Decreto 1332/1994 ademas de por la Ley Organica 5/1992.

Las cuestiones basicas en este procedimiento son las que a continuacion
vamos a proceder a especificar:

¢ El procedimiento se inicia de oficio por acuerdo del director de la Agencia
de Proteccion de Datos y puede ser por su propia iniciativa o por recibir
una denuncia de uno o varios afectados.

* El acuerdo del director de la Agencia de Proteccion de Datos indicara el
instructor del procedimiento y, en su caso, el secretario que podran ser
recusados segun la legislacion administrativa.

¢ En el mismo acuerdo se indicard lo siguiente:

* La persona presuntamente responsable.

¢ Los hechos imputados.

¢ La infracciéon presuntamente cometida.

¢ | as medidas provisionales que se adopten.

¢ La sancién que pudiera imponerse.
¢ Este acuerdo se le notificara al presunto responsable de los hechos imputados.

¢ En un plazo maximo de quince dias después de esta notificacion, el
instructor ordenara cuantas actuaciones legales estime oportunas y
adecuadas con el animo de esclarecer los hechos imputados y determinara
las responsabilidades que se deriven de esos hechos.

¢ En el mismo plazo de quince dias después de la notificacion, el presunto
responsable podra realizar cuantas alegaciones estime oportunas asi como
la proposicion de las pruebas que considere Gtiles.

e Después de transcurridos estos quince dias, el instructor ordenara la
préactica de las pruebas que estime pertinentes en los treinta dias
siguientes.

¢ Practicadas las pruebas se enviaré el expediente de las misma al presunto
responsable para que un plazo maximo de quince dias formule alegaciones.
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e Transcurridos estos Gltimos quince dias el instructor formularéa propuesta
de resolucion (que debera estar fundamentada juridicamente) y sefialara la
sancion a imponer o la no existencia de responsabilidad.

e La propuesta de resolucion se enviara al presunto responsable para que en
un plazo maximo de quince dias formule las alegaciones pertinentes.

e Transcurrido el plazo anterior, el instructor elevara el expediente completo
(propuesta de resolucién, pruebas practicadas, alegaciones formuladas,
etc.) al director de la Agencia de Proteccién de Datos.

e Potestativamente, el director de la Agencia de Proteccidn de Datos, podra
otorgar un plazo de quince dias adicionales para que el instructor realice
cuantas actuaciones considere necesarias.

e Una vez que el director de la Agencia de Proteccion de Datos posea el
expediente o, en su caso, hayan transcurridos el plazo de quince dias para
la practica de nuevas actuaciones, tendra un plazo de diez dias para dictar
una resolucién.

e La resolucion podra indicar una de las siguientes cuestiones:

¢ Los hechos imputados, la infraccién cometida, el responsable de la
misma y sancion impuesta.

e La declaracién de no existencia de responsabilidad.

* La resolucion sera notificada al responsable o al presunto responsable que
contara con el derecho a interponer recurso contencioso-administrativo
(recurso por la via judicial) sin perjuicio de los recursos administrativos
que pudieran existir (recurso de reposicién).

e Si el procedimiento se hubiera iniciado como consecuencia de una denuncia,
la Resolucion deberé ser notificada al denunciante.

6.1.4 Actuaciones mas relevantes

Segun la memoria de 2001 de la Agencia de Proteccion de Datos, durante el

afio 2001, y por lo que respecta al Registro de Proteccion de Datos, se han
producido 36.690 resoluciones de inscripcidn, de las cuales 26.113 han sido para
la creacion de ficheros, 7.402 han sido de modificacién y 5.175 han sido de
supresion.

Por lo que respecta al procedimiento de tutela de derechos y seglin la misma

fuente indicada en el parrafo anterior, en el afio 2001 se han iniciado 363
procedimientos de este tipo de los han quedado pendientes de concluir 99.
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Por lo que respecta al procedimiento sancionador, en el mismo afio y, segin
la memoria de 2001 de la Agencia de Proteccidn de Datos, se han iniciado 218 de
este tipo de procedimientos.

Quizas los procedimientos mas importantes son los sancionadores ya que a
través de sus resoluciones y, especialmente de resoluciones que impongan
sanciones, se podra observar cdmo la Agencia de Proteccién de Datos ejerce su
funcién basica, como es velar por el cumplimiento sobre proteccién de datos
personales y controlar su aplicacién. Por ello, vamos a sefialar en este apartado
las resoluciones sancionadores mas relevantes de los altimos afios:

Primera sancién en proteccién de datos por un correo electrénico
no deseado

La primera resolucion de la Agencia de Proteccién de Datos en defensa de la
intimidad a través de Internet concluyé con una sancion de 10.000.001 pesetas
(poco mas de 60.100 euros). El infractor insistié en remitir un correo electrénico a
un particular, después de haber advertido éste que no deseaba recibir este tipo de
correos electronicos.

Segun los hechos imputados en la resolucién, el infractor contesté al particular
con un nuevo e-mail publicitario dirigido a la persona que habia manifestado su
voluntad de no recibirlos, acompafiado con expresiones como que le iba a “partir las
piernas”. La infraccion que se cometio en este caso fue calificada como grave (este
tipo de infracciones acarrea entre 60.000 a 300.000 euros). La resolucion fue dictada
por conculcacion del articulo 43.3.d de la LORTAD (antigua legislacion existente en
Espafia y que ha sido derogada por la LOPD). La falta grave aplicada consiste en el
tratamiento de datos personales sin el consentimiento del interesado. Segun explico
el director de la Agencia de Proteccidn de Datos “enviar mensajes a una direccion
de correo electronico equivale a la introduccidn de publicidad en los buzones de una
casa, actividad que no esta sancionada hasta que los mensajes, vinculados a una
persona, se envian contra la voluntad del destinatario”. La novedad de esta sancion
consiste en que es la primera que se impone en Espafia contra una vulneracion del
derecho a la intimidad a través de correo electrénico.

Sancidn por acceso de terceros a datos personales

La Agencia de Proteccion de Datos multé a principios del afio 2001 con
180.000.000 de pesetas (alrededor de 1.080.000 euros) a una productora de
television por permitir el acceso de terceros a datos de los futuros participantes en
un concurso televisivo.

La Agencia de Proteccion de Datos consider6 en su resolucion que la
productora habia incumplido los articulos 5, 6, 9 y 11 de la LOPD referidos al
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derecho de informacion previa al consentimiento del afectado, a la seguridad de
los datos y a la comunicacién de datos, respectivamente y que posteriormente
examinaremos.

Por un lado, la Agencia de Proteccion de Datos mult6 con 5.000.000 de pesetas
(aproximadamente 30.000 euros) a la mencionada productora por incumplimiento
del articulo 5 de la LOPD que establece que la obligatoriedad de informar a los
interesados de forma “expresa, precisa e inequivoca” de la existencia de un fichero o
tratamiento de datos de caracter personal, asi como la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacion de dichos datos.

Asimismo, esta productora fue multada con 75.000.000 de pesetas
(aproximadamente 450.000 euros) por infringir el articulo 6 de la LOPD que hace
mencién al “consentimiento inequivoco” del afectado para cualquier tratamiento
de los datos por parte de la empresa.

La misma multa le fue impuesta por incumplimiento del articulo 11 de la
LOPD que recoge que los datos s6lo podran ser comunicados a un tercero para el
cumplimiento de fines “directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado”.

La dltima infraccién, que supuso una multa de 25.000.000 de pesetas
(aproximadamente 150.000 euros), es del articulo 9 que obliga al responsable del
fichero a adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos a través de lo establecido en el Reglamento
de Seguridad ya analizado.

Sancién de la Agencia de Proteccion de Datos por la utilizacion de
webcams

La Agencia de Proteccién de Datos multé a una empresa editorial con
1.000.000 de pesetas (aproximadamente 6.000 euros) por colocar en las oficinas de
un periédico, propiedad de esta empresa, camaras fotograficas que recogian las
actividades de los trabajadores que podian ser seguidas a través de Internet.

Las camaras recogian imagenes de la actividad de los trabajadores, que,
posteriormente, se podian ver en Internet siendo renovadas cada quince segundos.
Esta practica tuvo lugar sin que ningun empleado del periddico hubiera sido
consultado previamente.

La Agencia de Proteccion de Datos considero que, aunque el hecho supone

un tratamiento de datos ya que supone recogida y grabacion de datos personales,
éste no conlleva intencionalidad de crear un fichero con los datos personales de
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los trabajadores debido al corto tiempo que se conservaban las imagenes, hecho
que se considerdé como atenuante por la Agencia de Proteccion de Datos.

La infracciéon cometida por la empresa editorial, segun la Agencia de
Proteccién de Datos, fue la no observancia del articulo 6 de la LOPD se refiere al
consentimiento del afectado y establece que el tratamiento de datos de caracter
personal requerira el consentimiento “inequivoco del afectado, salvo en los casos
que la Ley disponga otra cosa.”

Sancion por cesidn de datos

La Agencia de Protecciéon de Datos sancion6 a un grupo de telecomunicaciones
con una multa de 140.000.000 de pesetas (aproximadamente 840.000 euros)
porgue dos de sus filiales intercambiaban los datos de sus clientes sin su
consentimiento, ademas de tratar los datos con una finalidad distinta para la que
fueron recogidos.

Una de las filiales empleaba los datos de sus clientes para promocionar
productos de la otra filial. Segun la resolucién de la Agencia de Proteccion de
Datos, la primera filial cedia ficheros de datos de sus clientes a la segunda quien,
tras una seleccion, los cedia de nuevo a la primera filial para que ésta
promocionase los servicios de la segunda filial.

El procedimiento sancionador de la Agencia de Proteccion de Datos se inicio
de oficio por parte de la Agencia de Proteccién de Datos en octubre del afio 2000
en virtud de una denuncia de un particular, cliente de la primera filial del grupo.

En su dia, este particular solicité la cancelacion de sus datos personales pero
se mantuvieron sus referencias en el fichero. Ademas, solicitd que no se utilizase
los datos con otro fin que no fuera con el relacionado a la finalidad para la que se
recogieron los datos que era, basicamente, la facturacion del servicio de telefonia
contratado por el particular. Todas estas solicitudes constaban en un bureau-fax
que el particular remitié en su dia a la filial en el que prohibia expresamente que
se utilizasen sus datos para un uso distinto a la finalidad sefialada anteriormente.

Las filiales de la empresa de telecomunicaciones infringieron, segun la
Agencia de proteccion de Datos, el articulo 6 de la LOPD relativo al
consentimiento, el articulo 11 de la LOPD relativo al uso y la cesion de datos
personales sin consentimiento del afectado y el articulo 16 relativo al derecho de
rectificacion y cancelacién.

La sancion para la primera de las filiales fue una multa de 70.000.000 de

pesetas (unos 420.000 euros), de los cuales 50.000.000 de pesetas (300.000 euros)
se debe a una infraccion muy grave debido a una cesién no consentida de datos
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personales, otros 10.000.000 de pesetas (60.000 euros) por una infraccion grave al
haber utilizado la informacién con un fin para el que no fue recopilada y otros
10.000.000 de pesetas (60.000 euros) también por una infraccién grave por tratar
los datos del afectado sin su consentimiento previo. Por su parte, la segunda filial
fue sancionada con una multa de 70.000.000 de pesetas (unos 420.000 euros) de
los cuales, 50.000.000 de pesetas (300.000 euros) fueron por ceder ficheros a la
primera filial, 10.000.000 de pesetas (60.000 euros) se debieron por tratar la
informacion sin consentimiento del afectado y el resto fue motivado por no
atender al derecho de cancelacidn de datos.

6.2 Infracciones

Las infracciones se agrupan en el articulo 44 y 47 de la LOPD dentro del
Titulo VII que lleva por nombre “Infracciones y Sanciones”. La LOPD distingue
tres tipos de sanciones: leves, graves y muy graves.

6.2.1 Leves

La prescripcidn de las infracciones leves es de un afio desde que se comete el
hecho supuestamente infractor. Las infracciones leves son las siguientes:

¢ No atender la solicitud de rectificacion o cancelacion.
* No facilitar a la Agencia de Proteccion de Datos la informacion que ésta solicite.
* No solicitar la inscripcion de un fichero con datos personales.

* Recoger datos personales contraviniendo el derecho de informacién en la
recogida de datos (articulo 5 LOPD).

e Incumplir el deber de secreto recogido en el articulo 10 de la LOPD.
6.2.2 Graves

La prescripcién de las infracciones graves es de dos afios desde que se
comete el hecho supuestamente infractor. Las infracciones graves son las
siguientes:

e Crear un fichero de titularidad publica o proceder a la recogida de datos
personales sin autorizacion de “disposicion general” publicada en un
Boletin Oficial.

e Crear un fichero de titularidad privada o proceder a la recogida de datos
con una finalidad distinta al objeto legitimo de la entidad que los recaba.

e Recoger datos sin el consentimiento expreso de los afectados (siempre y
cuando este sea exigible).
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e Tratar los datos personales en contra de los principios y las garantias
recogidos en la LOPD.

¢ El impedimento del ejercicio de los derechos de acceso o de oposicién y la
negativa a facilitar la informacion requerida.

e Mantener los datos de forma inexacta o no efectuar las rectificaciones o
cancelaciones de los datos cuando legalmente haya que realizarlas.

e Infringir del deber de secreto sobre datos de nivel medio atenuado o de
nivel medio (segun el Reglamento de Seguridad).

¢ No implantar las medidas que se correspondan segun el Reglamento de
Seguridad.

¢ No remitir a la Agencia de Proteccién de Datos las notificaciones que sean
solicitadas o no proporcionarlas en el plazo requerido.

¢ La obstruccion del ejercicio de la funcién inspectora de la Agencia de
Proteccién de Datos.

¢ No inscribir el fichero en el Registro General de Proteccion de Datos,
cuando sea requerido por el director de la Agencia de Proteccién de
Datos.

e Incumplir el deber de informacion cuando los datos hayan sido recabados
de persona distinta del afectado.

6.2.3 Muy graves

La prescripcién de las infracciones muy graves es de tres afios desde que se
comete el hecho supuestamente infractor. Las infracciones muy graves son las
siguientes:

¢ Recoger datos personales de forma engafosa y fraudulenta.
e Ceder datos personales fuera de los casos en los que esta permitido.

¢ Recabar y tratar datos especialmente protegidos sin el consentimiento
expreso del afectado, cuando no lo disponga una ley o cuando se recaben
con la Unica finalidad de poseer este tipo de datos.

¢ No cesar en el uso ilegitimo de un tratamiento de datos personal cuando
asi sea requerido por el director de la Agencia de Proteccion de Datos.

¢ No recabar la autorizacién del director de la Agencia de Proteccidn de
Datos para realizar una transferencia internacional de datos cuando
aquella sea necesaria.
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e Tratar los datos personales de manera ilegitima o contra los principios y
las garantias aplicables, siempre que ello impida o vaya en contra de
derechos fundamentales.

e Vulnerar el deber de secreto (articulo 10 de la LOPD) de los datos
especialmente protegidos.

¢ No atender u obstaculizar sistematicamente el ejercicio de los derechos de
acceso, rectificacion, cancelacion u oposicion.

¢ No atender sistematicamente el derecho de informacion en la recogida de
datos personales.

6.3 Sanciones

Las sanciones, al igual que las infracciones, vienen recogidas dentro del
Titulo VII de la LOPD, pero, en este caso, en los articulos 45, 46, 47 y 49. El tipo
de sanciones varia en funcion de la naturaleza juridica del responsable del
fichero. Asi, en caso de que este responsable sea una entidad privada, las
sanciones seran multas administrativas y, en su caso, la inmovilizacién del
fichero; si es una entidad publica, las sanciones son diversas y relacionadas con el
régimen disciplinario de las Administraciones, asi como, en su caso, la
inmovilizacidn del fichero.

6.3.1 Sanciones para las entidades privadas

En el caso de las multas administrativas, éstas variaran en funcion del tipo
de infraccion que se cometa:

¢ Las infracciones leves llevan aparejadas una multa administrativa que
varia de los 601,01 euros a los 60.101,21 euros (de 100.000 pesetas a
10.000.000 de pesetas).

e Las infracciones graves llevan consigo una multa administrativa de 60.101,21
euros a 300.506,05 euros (de 10.000.000 de pesetas a 50.000.000 de pesetas).

¢ Las infracciones muy graves llevan aparejadas una multa administrativa de
300.506,05 euros a 601.012,10 euros (de 50.000.000 de pesetas a 100.000.000
de pesetas). Ademas, en este caso, en virtud del articulo 49 de la LOPD, el
director de la Agencia de Proteccidn de Datos, cuando la infraccion muy
grave sea por ceder o utilizar los datos personales y siempre y cuando se
atente contra los derechos fundamentales de las personas, podra requerir al
responsable del fichero sancionado para que cese en su actuacion. Si este
requerimiento no es atendido, el director de la Agencia de Proteccién de
Datos podra dictar una resolucién en la ordene inmovilizar los ficheros.
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Respecto a las multas administrativas, la cuantia concreta de las mismas se
impondré atendiendo a “la naturaleza de los derechos personales afectados, el
volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia y perjuicios causados a las personas interesadas
y a terceras personas, y a cualquier otra circunstancia que sea relevante (...)”
(Articulo 45.4 de la LOPD).

6.3.2 Sanciones para las entidades publicas

En este caso no existe la multa administrativa. Asi, cuando se cometa una
infraccidn, el director de la Agencia de Proteccion de Datos resolvera estableciendo
las medidas a adoptar para que cesen los hechos infractores o para que se corrijan
los efectos derivados de la infraccion.

Otro tipo de sancién que también puede imponer el director de la Agencia de
Proteccidn de Datos es la iniciacién del procedimiento sancionador. El resto de
este procedimiento y las sanciones a aplicar seran las recogidas en la legislacion
sobre régimen disciplinario de las Administraciones Publicas. En lineas generales
y sin querer entrar en profundidad en esta materia, las sanciones que se pueden
imponer, en funcion del Real Decreto 33/1986, de 10 de enero, por el que se
aprueba el Reglamento de Régimen Disciplinario de los Funcionarios de la
Administracion del Estado, son la separacién del servicio, la suspension de
funciones, el traslado con cambio de residencia y el apercibimiento.

Por altimo, otro tipo de sanciones para las entidades publicas es la que hace
mencion a la inmovilizacidn de los ficheros (articulo 49 de la LOPD) y que ya
expusimos cuando nos referiamos a las sanciones para las entidades privadas.
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Conclusion

Analizados los aspectos mas importantes en la legislacién espafiola sobre
proteccién de datos personales estamos en la disposicion de llevar a cabo una
serie de conclusiones que expondremos a continuacién.

En primer lugar hemos de sefialar que hemos podido apreciar como la
generalizacion en el uso de la informética ha hecho que los estados tengan que
reaccionar para salvaguardar la intimidad de sus ciudadanos. Esta reaccién ha
venido encabezada por los paises europeos (Espafa se unio tarde a esta reaccion)
y, en este contexto, se ha reflejado en dos directivas sobre proteccion de datos
personales.

Nuestro pais, segun los mandatos de las directivas europeas, ha legislado en
esta materia y lo ha hecho, en lineas generales, imponiendo estrictos requisitos,
principalmente en materia de seguridad.

Mientras que otros paises europeos optaron por una mayor libertad a la
hora de regular la seguridad de los datos y s6lo recogieron los principios en los
gue se deberian basar las medidas de seguridad, en Espafia se opté por una
formula totalmente opuesta y de ello derivd el Reglamento de Seguridad, al que
podemos calificar como una norma juridica eminentemente técnica.

En segundo y ultimo lugar podemos sefialar como conclusion que esa
reaccion que han tenido los Estados a través de la publicacién de normas ha
hecho ver que los datos personales forman parte del derecho a la intimidad y que
no es una informacion que se puede utilizar de forma libre, sino que se deberan
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respetarse las “normas de juego” establecidas y, principalmente, respetar la
decision de las personas en cuanto a la forma de gestionar sus datos personales.
Esto ha sido recogido por los entes que gestionan datos personales que cada vez
tienen mas prudencia a la hora llevarlo a cabo. Pero todavia no es suficiente (lo
hemos visto cuando hemos hecho mencién a las sanciones de la Agencia de
Proteccion de Datos). Se ha podido observar que todavia existen infracciones de
la normativa sobre proteccion de datos, hecho que debe ser evitado a través de
diferentes medios. Debe existir una mayor concienciacién de que los datos
personales son un bien (informatico por lo general) que debe protegerse y, por
ello, deben establecerse todo tipo de procedimientos, normas y medidas para
conseguir tal fin.
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La Seguridad en
Sistemas Microsoft

El derecho de los usuarios de sistemas de informacidn a comunicarse de una
forma segura es una prioridad para la industria de IT. Para Microsoft éste es uno
de los retos de la informatica de este siglo.

La seguridad se ha convertido durante los ultimos afios en uno de los pilares
sobre los que se asienta la estrategia presente y futura de Microsoft. EIl derecho
de los usuarios de sistemas de informacion a comunicarse y desarrollar su
actividad de forma segura es un objetivo fundamental de la corporacion.

Sin embargo, no es sencillo. Sélo cuando la informética inspire la confianza
relativa que ofrecen hoy servicios tan aceptados como la electricidad o el
abastecimiento de agua, la gente se sentira confiada y familiarizada con la idea de
disponer de un microprocesador en un namero creciente de dispositivos. Y
hablamos de confianza relativa porque la realidad nos hace ver que las centrales
eléctricas pueden fallar, las tuberias de conduccién de agua se rompen, se
producen catéstrofes aéreas pero, sin embargo, nuestro nivel de confianza en
estos servicios es muy elevado. No dedicamos demasiado tiempo a preguntarnos si
cuando abro un grifo de agua, el agua fluira como yo espero que lo haga.
Simplemente ocurre. Es un servicio que en base a nuestra experiencia cotidiana
ha ganado nuestra confianza. Por eso, el concepto de confianza apropiada resulta
mas acertado. Los sistemas de computacion e informacion sélo seran confiables a
ese mismo nivel cuando podamos utilizarlos sin pensar demasiado sobre si
funcionaran correctamente. Ese es el nivel de confianza que seria necesario.

En las dos ultimas décadas, los sistemas de informaciéon han cambiado de un
modelo centralizado con acceso limitado a un modelo distribuido en términos de

SiNE



La proteccion de datos personales: Soluciones en entornos Microsoft

cémo se recoge la informacién, como se comparte y como se hace accesible. Con
ello, las necesidades de seguridad han aumentado de forma exponencial.

Microsoft tiene una importante responsabilidad para cumplir con el
compromiso de proporcionar una interaccion segura con el ordenador para
cualquiera de lo usos que de él se hagan: trabajo, comunicacion, transacciones, etc.

8.1 TrustWorthy Computing. La estrategia de
Microsoft

Microsoft trabaja activamente para proporcionar sistemas seguros. Para ello
se ha centrado en tres lineas que se han denominado como “Secure by Design”,
“Secure by Default” y Secure by Deployment”.

Una tecnologia so6lida es clave para construir un entorno de computacion
seguro, pero la tecnologia por si sola no pude responder totalmente a las
amenazas existentes. Productos bien disefiados, procesos establecidos y efectivos
y equipos de operaciones bien formados y eficaces, son elementos necesarios para
proporcionar un elevado nivel de seguridad y funcionalidad.

8.2 Construyendo la plataforma segura

En enero de 2002 Bill Gates movilizé a los 50.000 empleados de Microsoft
para construir el entorno de “Trustworthy computing” para los clientes de
Microsoft. Tres son los pilares sobre los que esta estrategia se asienta:

¢ Fiabilidad: significa que un sistema es de confianza, accesible cuando se le
necesita y que responde como se espera de él a los niveles apropiados.

e Seguridad: significa que un sistema es resistente a un ataque, y que la
confidencialidad, integridad y accesibilidad , tanto del sistema como de los
datos, estan protegidos.

¢ Privacidad: significa que los individuos tienen la capacidad de controlar los
datos recogidos sobre ellos y que el uso de esos datos se destinara
exclusivamente para el fin con el que se recogieron.

El marco de trabajo creado para la consecucion de este objetivo tiene tres
aspectos fundamentales: seguridad en el disefio; seguridad por defecto y
seguridad en el despliegue.

8.2.1 Seguridad en el disefo

El objetivo de esta iniciativa es considerar la seguridad como parte
fundamental de todo elemento creado por Microsoft en la propia fase de disefio.
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A lo largo de la més reciente historia hemos visto como elementos e incluso
protocolos no fueron concebidos con la seguridad como fase critica del disefio. El
mismo TCP/IP, globalmente utilizado hoy en dia, fue concebido con criterios mas
préximos a maximizar la interoperabilidad que a la propia seguridad (por eso
debemos hablar posteriormente de IPSec, etc.). Por tanto, uno de los objetivos de
esta fase es minimizar la aparicion de vulnerabilidades de seguridad antes de que
el producto vea la luz y afiadir caracteristicas que aumenten su seguridad.

Por ello, algunas iniciativas en marcha a este respecto son:

Windows Secure Initiative

Reingenieria de los procesos utilizados por los grupos de desarrollo en la
produccion de los productos Microsoft. Esta iniciativa afecta tanto a las personas
como a los procedimientos y herramientas utilizadas.

Evaluacion externa de productos

Iniciativa dirigida a certificar y llevar a examen la seguridad de nuestros
productos a fuentes externas. En esta iniciativa cabe destacar las
certificaciones:

FIPS 140-1 del NIST del CSP (Cryptographic Service Provider)
Remitidos a FIPS 140-2:

Componentes evaluados:

e The two Microsoft default Cryptographic Services Providers (CSPs)
e The Windows Kernel Mode Cryptographic Module

e The Exchange Cryptographic Services Provider (CSP)
Productos que incorporan dichos componentes:

¢ Windows 98 (default CSPs); Windows NT Version 4.0 (default CSPs)
e Windows 2000 (default CSPs y Kernel Mode Cryptographic Module)
e Windows XP (default CSPs y Kernel Mode Cryptographic Module)

e Internet Explorer cuando se ejecuta como un componente de Windows 98
e Windows NT Versién 4.0, Windows 2000, o0 Windows XP

¢ Internet Information Server Versiones 4y 5
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¢ Microsoft Outlook utiliza Exchange Cryptographic Services Provider
cuando se ejecuta con Windows 98, Windows NT Version 4.0, Windows
2000, o Windows XP; Windows 2000 Public Key Certificate Server

Protocolos que aprovechan los componentes certificados:

¢ El protocolo SSL; La familia de protocolos IPSEC; El protocolo de cifrado
de email SIMIME; El protocolo SQL TDS (Tabular Data Stream).

Common Criteria Certification para Windows 2000 de nivel EAL4+

“Creo que Windows es mas seguro que Linux...”, “Ni hablar, Linux es mas
seguro que Windows pero menos que Solaris, etc.” ;Cuantas veces hemos
participado o asistido a conversaciones de este estilo? Y realmente es una
conversacién que nunca o casi nunca lleva a conclusiones porque suele estar
enormemente cargada de subjetividad. Pero no podria ser de otra manera.
Siempre suele transcurrir en torno a la experiencia personal y profesional de cada
uno, asi como a los conocimientos adquiridos sobre cualquiera de ellas.

Se hizo necesaria la existencia de un organismo de estandarizacion
independiente que arrojaracierta objetividad sobre este tipo de disquisiciones en
torno a la seguridad de los productos. Este organismo, no sin enormes dificultades
en su constitucion, existe y se llama Common Criteria (ISO-IEC 15408). Desde el 29
de octubre de 2002 podemos responder objetivamente a la pregunta: ;Cémo de
segura es la plataforma Windows 2000? Pues la respuestaes EAL4+ (la maxima
certificacion Common Criteria de seguridad para un sistema operativo comercial),
en el mas amplio espectro de evaluacion remitido hasta la fecha a Common
Criteria. Por descontado que cada profesional de IT opinara de una u otra manera
segun su propia experiencia, pero no cabe duda que resultara muy util introducir
en este tipo de observaciones el Unico factor objetivo reconocido internacionalmente
en materia de seguridad en productos IT, y ese se llama Common Criteria.

Un poco de historia

Common Criteria es el resultado final de importantes esfuerzos en el
desarrollo de criterios de evaluaciéon unificados para la seguridad de los productos
IT y ampliamente aceptado por la comunidad internacional.

A principios de los afios 80 se desarrollaron en Estados Unidos los criterios
de seguridad recogidos bajo el nombre de TCSEC (Trusted Computer System
Evaluation Criteria) y editados en el famoso “libro naranja”. En las décadas
posteriores, varios paises tomaron como base el TCSEC americano y evolucionaron
las especificaciones para hacerlas mas flexibles y adaptables a la constante
evolucion de los sistemas de IT.
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De ahi la comision europea, en el afio 1991 publicé el ITSEC (Information
Technology Security Evaluation Criteria) desarrollado conjuntamente por
Francia, Alemania, Holanda y el Reino Unido. En Canada, igualmente se
desarrollaron en 1993 los criterios CTCPEC (Canadian Trusted Computer
Product Evaluation) uniendo los criterios americanos y europeos. En ese mismo
afio el gobierno americano publicé los Federal Criteria como una aproximacion a
unificar los criterios europeos y americanos.

El escenario comienza a aclararse con la decision de estandarizar
internacionalmente estos criterios para uso general. En esa labor, ISO comienza a
trabajar a principios de los afios 90 dando como resultado la certificacion Common
Criteria (0 1SO-1EC 15408)

Es el resultado de una laboriosa e intensa negociacion entre paises para
obtener un acuerdo de reconocimiento mutuo de las certificaciones de seguridad
de productos IT realizadas entre un grupo de 14 paises entre los que figura
Espafia como firmante del acuerdo a través del Ministerio de Administraciones
Puablicas (www.map.es/csi/pg3432.htm).

¢Cuales son los beneficios de Common Criteria?

Estos 14 paises signatarios de los acuerdos de Common Criteria, llegaron a
este arreglo porque permitiria establecer un Unico criterio con el que evaluar la
seguridad de los productos de IT, contribuyendo a aumentar la confianza de los
usuarios en los mismos. Este hecho es beneficioso porque habilita a los usuarios la
posibilidad de tomar decisiones con informacion y criterio, por encima de otras
consideraciones:

¢ Los usuarios pueden comparar sus requerimientos especificos frente a los
estandares de Common Criteria para determinar el nivel de seguridad que
necesitan.

¢ Los usuarios pueden determinar mas facilmente cuando un producto
cumple una serie de requisitos. Igualmente, Common Criteria exige a los
fabricantes de los productos certificados publicar una documentacion
exhaustiva sobre la seguridad de los productos evaluados.

¢ Los usuarios pueden tener plena confianza en las evaluaciones de
Common Criteria por no ser realizadas por el vendedor, sino por
laboratorios independientes. La evaluacion de Common Criteria es cada
vez mas utilizada como condicidn necesaria para concurrir a concursos
publicos. Por ejemplo, el Departamento de Defensa Americano ha
anunciado planes para utilizar exclusivamente productos certificados por
Common Criteria.
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¢ Debido a que Common Criteria es un estandar internacional, proporciona
un conjunto comun de estandares que los usuarios con operaciones
internacionales pueden utilizar para escoger productos que se ajusten
localmente a las necesidades de seguridad.

En definitiva, proporcionando un conjunto de estdndares en seguridad como
los recogidos por Common Criteria, se crea un lenguaje comun entre los
fabricantes y los usuarios que ambos pueden entender. Los fabricantes utilizaran
este lenguaje para contar a sus clientes potenciales las caracteristicas de sus
productos evaluadas segun Common Criteria e, igualmente, habilita a los
usuarios a identificar y comunicar adecuadamente sus necesidades de seguridad.

En definitiva, se proporcionan unos medios y mecanismos objetivos que nos
permitiran tomar decisiones en base algo més sélido que las meras percepciones.

Certificacion EAL4+ de Windows 2000

Microsoft remitié en el afio 2000 Microsoft Windows 2000 Proffesional, Server y
Advanced Server, a certificacion de Common Criteria. Tras dos afios sometiendo
cientos de componentes a exhaustivos analisis y test, segun los estrictos requerimientos
de Common Criteria, el nivel obtenido se denomina “EAL4+Flaw Remediation”.

¢ Qué significa esto?

A grandes rasgos y simplificando mucho, pues no es objeto de este apartado una
exhaustiva revision de Common Criteria, en una de las fases del proceso se especifica
un objetivo de evaluacion (TOE), es decir, se define qué es lo que se va a examinar
concretamente y, por otro lado, a qué tipo de examen se le va a someter. Pues bien, el
TOE al que se someti6 la plataforma Windows 2000 fue el mas amplio al que hasta la
fecha se ha sometido un sistema operativo y, por otro lado, el nivel al que se somete a
examen es el EAL4, que es el nivel maximo para un sistema operativo comercial.

Para conocer mejor el alcance de lo que significa este resultado, debemos
saber que existen hasta 7 niveles, EA7, aunque los requerimientos de los niveles
EALDS5-7 se orientan a productos construidos exclusivamente con técnicas y
objetivos especializados, por lo que no es generalmente aplicable a ningun
producto distribuido comercialmente. EAL4 es por tanto el nivel mas elevado para
un producto no construido especificamente para cumplir los niveles EAL5-7. El
afiadido “+ Flaw Remediation” significa que, ademas, se ha obtenido EAL4
también en la categoria Flaw Remediation, donde se evalua el procedimiento
establecido por el fabricante en el seguimiento y correcion de defectos, en este
caso, el funcionamiento del Microsft Security Response Team.

En consecuencia, el nivel “EAL4+Flaw Remediation” obtenido por la plataforma
Windows 2000 es la mas elevada obtenida por ningun sistema operativo comercial.
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Existe gran cantidad de informacion de detalle sobre el alcance y detalle de
los componentes evaluados. En la siguiente URL se puede encontrar esa
informacion: www.microsoft.com/technet/treeview/default.asp?url=/technet/
security/prodtech/secureev.asp.

A grandes rasgos, el objeto de evaluacion ha estado compuesto por los
requisitos derivados del Controlled Access Protection Profile (CAPP) que incluye
control de accesos, identificacion y autenticacién, auditoria, separacién de
dominios de seguridad, gestion de la seguridad, etc.

Ademas se incluyeron las evaluaciones correspondientes a los apartados:

* Sensitive Data Protection: evaluaciones del sistema de encriptacion de
ficheros en disco o EFS.

e Multi-Master Directory Services: Directorio Activo.

¢ Virual Private Network: generacién de redes privadas virtuales con el
IPSEc, L2TP y PPTP de Windows 2000.

e Single Sign On: aungue no esta descrito en un Protection Profile especifico,
la capacidad de establecer SSO esta formada por componentes evaluados.

e Flaw Remediation: Microsoft Security Response Center.

e Software Signature creation Device: Certificaciones del NIST: FIPS 140-1
del CSP; FIPS 186-2 para implementaciones de los algoritmos de firma de
RSA 'y DSA.

e Network Management: Windows Management Instrumentation, Active
Directory Group Policy, Network Management tools.

e Desktop management: Group Policy.

Los sistemas operativos MS Windows XP y MS Windows Server 2003 estan
en la “pipeline” para comenzar idéntico proceso que el seguido por Windows 2000.
No olvidemos que el proceso es exhaustivo y requiere tiempo.

Y siendo usuario de la plataforma MS Windows 2000 ;cémo puedo
beneficiarme ya de esta evaluacion ?

Ya hemos apuntado que uno de los beneficios de la Certificacion Common
Criteria es que proporciona a los usuarios guias que simplifican el despliegue y la
operacion de Windows 2000 en un entorno de red seguro.
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Con este objetivo, Microsoft ha trabajado para asegurarse que el esfuerzo hecho
para Common Criteria sea presentado para proporcionar una utilidad inmediata
para los usuarios. De esta forma hemos generado estas guias con sus
correspondientes plantillas y checklists para faciltar la puesta en marcha de las
configuraciones certificadas:

e Windows 2000 Common Criteria Evaluated Configuration User's Guide:
www.microsoft.com/technet/security/issues/W2kCCUG/default.asp

¢ Windows 2000 Common Criteria Evaluated Configuration Administrator’s
Guide: www.microsoft.com/technet/security/issues/W2kCCAdm/default.asp

* Windows 2000 Common Criteria Security Configuration Guide:
www.microsoft.com/technet/security/issues/W2kCCSCG/default.asp

Conclusiones

Actualmente Common Criteria representa uno de los principales organismos
que nos permiten conocer las necesidades de seguridad de los usuarios y
responder en consecuencia.

Es decir, establecer un lenguaje comin de entendimiento en el que seamos
capaces de identificar objetivamente las necesidades de seguridad que como
usuarios requerimos asi como identificar los productos que rednen tales
caracteristicas, por encima de percepciones e ideas preconcebidas. Tomar las
decisiones oportunas con la propiedad que otorga la informacion y el conocimiento
siempre serd la mejor opcion.

Shared Source Initiative

Cddigo fuente licenciado a grandes clientes, integradores, universidades,
laboratorios y organismos gubernamentales a través de este modelo de licencia
(www.microsoft.com/licensing/sharedsource/default.asp) y su version
personalizada para grandes empresas (www.microsoft.com/licensing/
sharedsource/enterprise.asp)

Especificaciones WS-Security (GXA)

Iniciativa para describir como adjuntar cabeceras de firma y encriptacién a
los mensajes SOAP en la fase de disefio. También, describe como adjuntar tokens
de seguridad, incluyendo tokens binarios como certificados X.509 o tickets
Kerberos a los mensajes.

Palladium

Palladium es una nueva arquitectura de hardware y software. Esta
arquitectura incluira un nuevo “chip de seguridad”, cambios en los disefios de las
CPUs, chipsets y periféricos como teclados o impresoras. Proporcionara un entorno
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en el que las aplicaciones y sus componentes se ejecuten en areas protegidas de la
memoria, altamente resistentes a cualquier tipo de interferencia, proporcionando
a los individuos y grupos de usuarios mayores niveles de seguridad, privacidad e
integridad de su sistema. ;De qué forma?

Integridad del sistema

Palladium reducira enormemente el riesgo de ataques de software (troyanos,
virus y demas cédigos maliciosos) proporcionando a los usuarios la integridad de
un sistema protegido end-to-end a través de la red.

Proporcionara un entorno seguro de proceso donde el cédigo “Trusted” se
ejecutara en un area de memoria fisicamente aislada, protegida e inaccesible al
resto del sistema, haciéndolo inherentemente impermeable a virus, espionaje u
otros ataques.

Tanto el software como el hardware podran ser criptograficamente validados
ante los usuarios y ante otros ordenadores, programas y servicios, es decir, el
sistema podra verificar que otros computadores y procesos son de confianza antes
de utilizarlos o compartir informacion con ellos. Nadie podré hacerse pasar por el
usuario desde un ordenador diferente.

El cédigo fuente del “Trusted Operating Root”, la pieza clave del sistema,
sera publicado a través de la Shared Source Inititive de forma que pueda ser
evaluado por terceras partes.

Queremos generar confianza con respecto al funcionamiento del sistema entre
los integradores y los usuarios, del mismo modo que en su momento la publicacién
de los algoritmos de RSA tuvieron ese efecto. Como comenta John Manferdelli,
General Manager de Microsoft “Palladium” Business Unit : «la belleza de publicar
el codigo fuente del Trusted Operating Root es que corresponde a un tipo de
tecnologia que, incluso siendo conocida, permanecera irrompible. En efecto, conocer
lo que esta ocurriendo va a ser muy importante para ganar confianza».

La interaccion con el ordenador sera mucho mas segura porque una nueva
arquitectura de hardware opcional proporcionara vias o caminos protegidos desde
el teclado hasta la pantalla del monitor de forma que los pulsos del teclado no
podran ser husmeados o suplantados, ni siquiera por drivers maliciosos, y sélo se
presentaran en la pantalla salidas graficas de confianza, es decir, una interface
segura que no podré ser suplantada o interceptada.

Privacidad Personal

Palladium previene las suplantaciones de identidad y los accesos no
autorizados a datos personales tanto en Internet como en otras redes. No une
intrinsecamente la identidad personal al ordenador.
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Es muy importante destacar que en todo momento el usuario controlara que
informacién se revela dado que podréa operar en diferentes entornos en una
misma maquina, como un conjunto de camaras aisladas cada una con sus propios
identificadores, politicas y categoria de datos.

Las transacciones y procesos son verificables y fiables (a través de la
arquitectura hardware y software “comprobada”), y no pueden ser suplantados
puesto que los secretos del sistema estan encadenados firmemente al ordenador y
so6lo se pueden revelar en los términos que el usuario permite. Igualmente, la
interface segura de usuario previene el espionaje y la suplantacién.

El usuario escogera cuando utilizar Palladium o no. De hecho, los ordenadores
saldran con las caracteristicas de Palladium desactivadas por defecto.

Los otros programas Windows y funciones que operen independientemente de
Palladium no podréan acceder nunca a las caracteristicas de Palladium ni a sus secretos

Seguridad mejorada

Las caracteristicas de seguridad robusta hacen del PC el mejor sitio para
guardar de forma segura cualquier dato o contenido, ya sea comercial o privado.

La seguridad es mantenida a través del sistema de forma que el cddigo en el
gue se confia no puede ser observado ni modificado mientras se ejecuta en ese
entorno de confianza. De la misma forma, los ficheros son encriptados con
parametros secretos especificos de la maquina, haciéndolos inaccesibles si son
sustraidos o copiados sin permiso dado que los secretos especificos de la maquina
se protegen fisica y criptograficamente.

Esta nueva arquitectura evitara la suplantacion, el engafio y la interceptacion
de datos.

Los ataques BORE (Break Once, Run Anywhere), se hacen impracticables
por varios motivos: los secretos del sistema se almacenan en hardware donde
ningun ataque por software puede revelarlos, incluso expuesto a sofisticados
ataques de hardware; los secretos del sistema so6lo seran aplicables a los datos
en el sistema y no pueden usarse para desarrollar atagues generalizados.

En conclusién, Palladium ofrecera una respuesta adecuada a la creciente
necesidad de seguridad derivada de los nuevos usos que hacemos de la
informatica, abriendo nuevas posibilidades y capacidades.

Es importante tener en cuenta que Palladium no esta disefiado para
reemplazar nada de lo que transcurre y se ejecuta hoy en dia en Windows, sino
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gue introducird un nuevo nivel de funcionalidad opcional que, de ser utilizada,
proporcionara nuevos horizontes de seguridad aprovechables tanto por sistemas
empresariales, como por sistemas de DRM, comercio electrénico, etc.

8.2.2 Seguridad por defecto

La idea principal de esta iniciativa es deshabilitar servicios que no son
requeridos en muchos escenarios. Esto reduce la “superficie de ataque” accesible.

Es una realidad que muchos sistemas Microsoft se ponen en produccién con
configuraciones por defecto, lo que no es en absoluto recomendable ni para un
producto Microsoft ni para cualquier sistema. El conocimiento de la plataforma es
fundametal para la seguridad de la misma.

En cualquier caso, este tipo de configuraciones son una realidad por lo que
contemplando ese escenario surge esta iniciativa en la que la instalacion por
defecto dard mas peso a la seguridad, en detrimento de la funcionalidad por
defecto.

De esta forma, y a modo de ejemplo, las siguientes versiones de Windows
.Net Server 2003 dispondra de: un servidor de web (11S6) a habilitar si se requiere
su uso pero, por defecto, no sera la opcién habilitada; Firewall de conexién a
Internet habilitado por defecto en Windows XP, etc.

8.2.3 Seguridad en el despliegue

Seguridad en el disefio y seguridad por defecto son muy importantes pero
s6lo se aplican en el momento de la creacién de los productos. Seguridad en el
despliegue es mas critico porque la operacion de los sistemas es una actividad
continua.

A través del programa STPP y otras iniciativas, Microsoft proporciona
herramientas, servicios y materiales de formacion para que los usuarios puedan
inmediatamente beneficiarse de ellos y elevar el nivel de seguridad de sus
sistemas. Microsoft se centra en tres elementos:

Personas

Educar a los administradores en practicas de seguridad y en determinar
como politicas de seguridad consistentes es absolutamente critico. Microsoft ha
desarrollado nuevos trainings centrados en la seguridad
(www.microsoft.com/traincert/solutions/security.asp) impartidos por Microsoft
Certified Technical Education Centers (CTECSs) y Authorized Academic Training
Partners (AATP). Estos trainings ensefian a los administradores como configurar
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y manejar las caracteristicas de seguridad de sus sistemas, incluyendo temas
como la proteccién de servidores contra ataques utilizando las caracteristicas propias
del sistema, proteccion antivirus y cdémo desarrollar aplicaciones web seguras.

Procesos

Disefiar la seguridad en los procesos de negocio desde el principio y validar
esos components de seguridad es fundamental. Microsoft ofrece el Microsoft
Security Toolkit gratuito, que incluye guias de buen uso, informacién sobre la
securizacion de Windows NT 4.0 y sistemas Windows 2000, asi como service packs
y parches que eliminan vulnerabilidades especialmente peligrosas. Resultan
asimismo muy interesantes las guias de operaciones de seguridad de Windows
2000 (www.microsoft.com/spain/technet/seguridad/2000server/)

Tecnologia

Las herramientas de seguridad y actualizaciones de productos son las piezas
clave en los esfuerzos de Microsoft en seguridad. Estos incluyen:

* Software Update Service (SUS).
(www.microsoft.com/windows2000/windowsupdate/sus/), proporciona a
los administradores mas flexibilidad y control sobre como y cuando se
instalan los updates criticos de seguridad. Para ello, se utiliza la tecnologia
de Windows Update, es decir, el servidor (o servidores) de Windows Update
al que se conectaran los servidores internos no seran los de Microsoft, sino
los servidores internos de Windows Update corporativos, que utilizando la
misma tecnologia que emplea Microsoft, podran distribuir dichas
actualizaciones internamente y, lo que es mas importante, de forma
controlada y administrada.

Mediante el correcto funcionamiento de esta tecnologia, se podran mantener
actualizados los sistemas en términos de seguridad de forma mas eficiente.

En cualquier caso, la forma mas adecuada para este tipo de distribuciones
sigue siendo SMS con el ValuePack que permite la distribucion controlada
de updates de seguridad.

Microsoft Baseline Security Analyzer (MBSA).
(www.microsoft.com/technet/security/tools/Tools/MBSAhome.asp),
permite a los administradores escanear automaticamente sistemas para
detectar problemas como passwords en blanco o débiles, nivel de
parcheo o errores comunes. La herramienta de informe permite
identificar muy facilmente qué problemas necesitan ser corregidos y en
gué maquina. Otras herramientas incluyen el 11S Lockdown
(www.microsoft.com/technet/security/tools/tools/locktool.asp) y el URLScan
(www.microsoft.com/technet/security/tools/tools/urlscan.asp) para IIS.
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e Firewall Internet Security and Acceleration (ISA) Server 2000
(www.microsoft.com/firewall/) y Systems Management Server (SMS)
(www.microsoft.com/smserver/) con SMS Value Pack para gestion de
updates y parches a gran escala.
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La Aplicacion i
del Reglamento

de Sequridad en

los Sistemas Microsoft

La siguiente guia pretende dar respuestas basicas a los problemas que para el
cumplimiento de la norma puede encontrarse el responsable de seguridad en el
entorno de los sistemas operativos Microsoft Windows 2000 y Microsoft Windows
XP. La integracion de los productos Microsoft produce que la mayoria de las
medidas de seguridad sean establecidas desde el sistema operativo. Ello no quiere
decir que existan medidas adicionales o especializadas para determinados
productos, como por ejemplo Microsoft SQL Server 2000 o Microsoft Exchange
Server 2000, sino que las caracteristicas basicas de seguridad las tendremos que
contemplar primero y de forma general desde el sistema operativo para luego ir
ampliandolas a las especialidades del resto de productos.

Las aplicaciones que generen ficheros susceptibles de contener datos objeto
de la norma en cuestidn, incluyendo las aplicaciones de productividad Microsoft
del tipo Microsoft Office XP, sustentaran la mayoria de las caracteristicas de
seguridad en el sistema operativo, de ahi la importancia de conocer en primer
lugar las caracteristicas de seguridad que éste nos ofrece.

Pero también las bases de datos relacionales han supuesto para la
mayoria de las empresas la capacidad de almacenar una gran cantidad de
datos facilmente disponibles y ofreciendo una gran ventaja para su analisis y
la toma de decisiones. Sin duda, la mayor parte de los datos que una empresa
contiene son guardados en sistemas relacionales de bases de datos y, sin duda,
muchos de los datos contemplados en la norma seran almacenados en un
gestor de base de datos Microsoft SQL Server 2000 por lo que haremos una
breve semblanza de las caracteristicas que el producto nos ofrece para
adecuarnos a la seguridad que la norma exige.
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Igualmente, el intercambio de informacion de forma ininterrumpida ha
convertido a los sistemas de mensajeria en la aplicacién fundamental para las
companias de hoy dia y ha logrado que la tarea de crear y mantener una
infraestructura de mensajeria fiable se convierta en uno de los trabajos mas
importantes de los profesionales de las tecnologias de la informacion. El
intercambio de informacion da pie a que se puedan transmitir datos de caracter
personal y, por ello, es necesario dotar de medidas de seguridad a esos intercambios.
Asimismo, la realidad nos indica que gran cantidad de informacién de todo tipo es
almacenada en servidores de Microsoft Exchange Server 2000.

Asi, esta guia ira proponiendo aproximaciones para el cumplimiento de la
norma articulo por articulo y fijandonos en las caracteristicas que para cumplirla
nos ofrecen estos productos.

9.1 Tecnologia de seguridad en Microsoft Windows

La seguridad en los sistemas operativos Microsoft Windows 2000 y Microsoft
Windows XP la gestionaremos de forma basica desde las aplicaciones Directiva de
seguridad local para un ordenador aislado y Directiva de seguridad de dominio
para un sistema de ordenadores integrados en un dominio. Estas aplicaciones seran
la base de actuacion y nos facilitaran y aseguraran el establecimiento de medidas de
seguridad en un ordenador o en un grupo de ordenadores.

En un entorno de redes, la utilizacion del Directorio Activo de Microsoft
Windows 2000 producird un mayor control de la seguridad de todos los
ordenadores integrantes con un menor coste administrativo gracias a la
utilizacion de Directiva de seguridad de dominio y ofrecera sistemas de
seguridad no existentes en ordenadores aislados por lo que resulta altamente
recomendable su utilizacién cuando el sistema de informacién contenedor de los
datos se encuentre distribuido en una serie de ordenadores tal y como sucede
normalmente en la actualidad.

Junto a la tecnologia la definicién de los procedimientos operativos es algo
primordial. No es objeto de esta guia la definicion de estos procedimientos pero un
buen comienzo para su definicién puede ser la Guia de Operaciones de Seguridad
de Microsoft Windows 2000 la cual puede ser consultada en el siguiente enlace:
www.microsoft.com/technet/treeview/default.asp?url=/TechNet/security/
prodtech/windows/windows2000/staysecure/DEFAULT.asp.

Igualmente esta guia no pretende ofrecer una vision exhaustiva de cada una
de las medidas posibles para el cumplimiento de la norma, simplemente dotar de
una aproximacion que tendra que completarse con la ayuda, los manuales del
producto y la informacion que Microsoft pone a disposicion de todos los usuarios,
la cual puede ser consultada en www.microsoft.com/security.
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La norma divide las medidas de seguridad en tres tipos dependiendo de la
informacion contenida, de tal forma que los ficheros que contengan esta
informacion cumplan las medidas correspondientes al tipo de informacion que
guardan, y estas medidas han de cumplirse tanto en lo que respecta al
almacenamiento y explotacion de los ficheros en local, esto es, en un mismo
ordenador, como en lo que respecta a su utilizacion en red, esto es, en varios
ordenadores que se comunican entre ellos. Asimismo la norma requiere que los
ficheros temporales generados por la explotacién de un fichero con datos de
caracter personal cumplan las mismas medidas que el fichero originante.

9.2 Tecnologia aplicable a las medidas de nivel
basico

Como anteriormente hemos sefialado, la sequridad de Microsoft Windows
2000 y Microsoft Windows XP se basa en la atribucion de derechos de acceso y
utilizacion de privilegios otorgados a los principales, usuarios o aplicaciones, sobre
objetos y recursos existentes en el sistema; basicamente ficheros, impresoras y
dispositivos. Las caracteristicas de seguridad en ambos productos han sido
centralizadas mediante una serie de herramientas denominadas Security
Configuration Tool Setque son simplemente unos gestores de plantillas y politicas
gue nos permiten definir la Directiva de seguridad local (Local Security Policy).
Todos los ordenadores Microsoft Windows 2000 o Microsoft Windows XP, excepto
los controladores de dominio de un Directorio Activo que comparten una entre
todos denominada Directiva de seguridad de los controladores de dominio, poseen
una Directiva de seguridad local que se aplica cada vez que un ordenador se
inicia. Esta politica local se crea en la instalacion y se modifica bien
manualmente, bien mediante la utilizacién de plantillas de seguridad, bien
mediante la aplicacién de Objetos de Politicas de Grupo (Group Policy Object)
cuando el ordenador esta integrado en un Directorio Activo, en este Ultimo caso
con una comprobacién cada cierto tiempo de la adecuacion de los valores locales
con los establecidos por el objeto de la politica de grupo.

En la figura 9.1 podemos ver la politica de seguridad local de Microsoft
Windows 2000 y de Microsoft Windows XP.

No es mision de esta guia detallar uno a uno el significado de cada
parametro de dichas politicas, para lo que remitimos a la ayuda de cada producto,
simplemente sefialar la importancia de su conocimiento y utilizacion para la
realizacion de las acciones posteriormente descritas.

El acceso a la Directiva de seguridad local se realiza desde el boton Inicio,

Panel de Control, Herramientas administrativas en ambos productos tal y como
puede verse en la figura 9.2.
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Figura 9.1. Politicas de seguridad locales en Windows 2000 y Windows XP.

La inclusién de los clientes Microsoft Windows 2000 y Microsoft Windows
XP en un Directorio Activo posibilita la centralizacién de estas caracteristicas de
seguridad, la simplificacion de la administracidn y la autentificacion Unica
posibilitando las funcionalidades de single sign on que provocan una mejor
gestion del control de acceso. Ademas, el Directorio Activo nos ofrece
caracteristicas de seguridad mucho mas avanzadas no disponibles en maquinas
aisladas como son la posibilidad de la utilizacion de tarjetas inteligentes para el
inicio de sesidn, el uso del protocolo Kerberos para la autentificaciéon en lared y
la posibilidad de implementacion de sistemas de infraestructuras de clave
publica (Public Key Infrastructure o PKI) absolutamente integrados en el

Directorio.
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Figura 9.2. Acceso a la Directiva de seguridad local

9.2.1 Ficheros temporales en Microsoft Windows 2000 y
Microsoft Windows XP

Las aplicaciones Microsoft que generan ficheros temporales, bien con motivo
de copia de respaldo o con motivo de ejecutarse en un entorno multiusuario, borran
éstos una vez finalizada su utilizacion.

En la figura 9.3 podemos ver la generacion de ficheros temporales de copias
de seguridad y entorno de red ante la apertura de un fichero Microsoft Office XP.

Una vez terminada la edicion, los archivos temporales desaparecen,
guedando unicamente los archivos que hemos creado voluntariamente, de esta
manera estamos a salvo de olvidar los datos que la aplicacion utiliza como copia
de seguridad (ver figura 9.4.).

Ademads de lo anterior, debido a las propias caracteristicas del sistema
operativo, los ficheros temporales se generan siempre con los permisos que
heredan del objeto que los crea. Esto es, si el usuario que tiene permiso a un
fichero es Unico y abre el fichero, los ficheros temporales que se creen tendran los

NENER
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mismos permisos que el fichero origen por lo que ningdn otro usuario podréa
leerlos aun cuando se quedaran sin borrar debido a un error de la aplicacién o a
un apagado accidental del sistema operativo.
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% Mis documentos EJ@[E|
!}':
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Figura 9.3. Generacion de ficheros temporales
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Figura 9.4. Sin ficheros temporales

No obstante lo anterior, el administrador o usuario debe realizar una limpieza
de mantenimiento respecto de los ficheros temporales que accidentalmente puedan
quedar en el sistema, lo que puede hacer con la utilidad Liberador de espacio en
disco la cual nos eliminard tanto estos archivos temporales como otros tipos de
archivos que ya no se pretenden utilizar, tales como:

o2l | [
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¢ Paginas de caché y programas obtenidos de Internet
¢ Archivos en la papelera

En la figura 9.5 podemos observar la pantalla de opciones de la utilidad a la
cual podemos invocar desde el comando Accesorios del menu Inicio.

a# Liberador de espacio en disco pa

Liberar espacio en disco | M &s opeiones I

Puede uzar Liberador de ezpacio en dizco para liberar hasta
g 0 KB de ezpacio en el dizco en [C:).

Archivos para eliminar:

rograma

rgados

é Archivos temporales de Inteme OKB

O [”:3 Papelera de reciclaje OKB

O =] Archivos temporales OKE —

D% Comprimir archivos antiguos OKB ;I
Ezpacio total en dizco que recuperara: OKB
— Descripcidn

Los archivos de programa descargados son contrales Sctivel »
subprogramas Java descargados automaticamente desde Internet
cuando se visualiza determinadas paginas, que se guardan
temporalmente en la carpeta Downloaded Program Files del disco
dura.

Wer archivos |
Aceptar I Cancelar I

Figura 9.5. Acceso al Liberador de espacio en disco

Igualmente, Microsoft Windows 2000 y superior utilizan parte del disco
como extension de la memoria fisica. A esto lo Ilamamos memoria virtual y
almacena datos de la memoria volétil en disco mientras no son requeridos para
liberar memoria y realizar otros procesos de calculo. Para asegurarnos que este
fichero no contenga ningun tipo de datos podemos forzar al sistema para que lo
borre cada vez que se apague, de tal forma que ningun dato de la memoria se
almacenara en disco una vez apagado el sistema. Para ello bien en la directiva
local o de dominio habilitaremos la opcion Borrar el archivo de paginas de la
memoria virtual al apagar el sistema, como podemos ver en la figura 9.6.

En un entorno multiusuario (a través Servicios de terminal), se encuentra
definido por defecto que se eliminen los archivos temporales generados por las
aplicaciones. No obstante, existe la posibilidad de deshabilitar esta opcion, hecho
gue no aconsejamos ya que pudieran no eliminarse archivos temporales que
contuvieran datos de caracter personal.

SENE3
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Figura 9.6. Activacién del Borrar el archivo de paginas de la memoria virtual.

Sefialadas estas caracteristicas basicas veamos como aplicarlas en cada
caso concreto.

9.2.2 Articulo 9.2 (Conocimiento de los procedimientos)

“El responsable del fichero adoptara las medidas necesarias para que
el personal conozca las normas de seguridad que afecten al desarrollo
de sus funciones asi como las consecuencias en que pudiera incurrir en
caso de incumplimiento.”

Tanto en el sistema operativo Microsoft Windows 2000 como en el sistema
operativo Microsoft Windows XP podemos introducir un aviso legal que se
presente cada vez que el usuario accede al sistema de forma interactiva y que
asegure que el usuario validado conoce las normas de seguridad al remitirles a
ellas.

Para introducir esto en la Directiva de seguridad local o Directiva de
seguridad de dominio en la carpeta Opciones de Seguridad haremos doble clic
sobre la opcién Texto de mensaje para los usuarios que intentan conectarse
introduciendo el mensaje apropiado como vemos en las figuras 9.7ay 9.7b.

o] | [
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Figura 9.7a. Opcion “Texto del mensaje para los usuarios que intentan
conectarse”
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Figura 9.7b. Configuracion del mensaje de advertencia para usuarios que
intenten acceder.

Cada vez que un usuario intente iniciar una sesion interactiva en el sistema
este mensaje le aparecera de forma previa como podemos comprobarlo en la
figura 9.8.

Lo que nos asegura el conocimiento y aceptacion de las politicas de acceso
establecidas por el responsable de seguridad.
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Figura 9.8. Mensaje de alerta: “Acceso a informacién sensible afectada por la
legislacién vigente de LOPD”.

9.2.3 Articulo 10. Registro de incidencias. (Auditoria)

“El procedimiento de notificacién y gestién de incidencias contendra
necesariamente un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, la persona que realiza
la notificacion, a quién se le comunica y los efectos que se hubieran
derivado de la misma.”

Es importante sefialar que el sistema de registro de acciones de Microsoft
Windows 2000 y Microsoft Windows XP no garantiza pleno cumplimiento de esta
medida ya que deberia implantarse un registro de incidencias para las “no
informaticas”.

El sistema de registro de acciones de Microsoft Windows 2000 y Microsoft
Windows XP es muy potente y permite la obtencion de un registro detallado de
acciones realizadas en el sistema configurables por el administrador que, junto
con el servicio de alertas que veremos posteriormente, puede ser utilizado para la
creacidn del sistema de registro y notificacion sefialado por la norma.

Estas acciones registradas, respecto a la perspectiva de seguridad, se referiradn
tanto al uso de privilegios como al control de acceso a objetos asegurados.
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Microsoft Windows 2000 y Microsoft Windows XP poseen varias categorias de
auditoria referidas a eventos de seguridad y, cuando disefiamos la estrategia de
auditoria, debemos definir como auditamos los eventos de auditorias referidos a:

* Eventos de inicio de sesion interactivo.

¢ Eventos de inicio de sesi6on en el dominio.

¢ Gestion de cuentas.

e Acceso a objetos.

e Acceso al Directorio Activo si existe.

e Utilizacion de privilegios.

e Seguimiento de procesos.

¢ Eventos de sistema.

e Cambios de politica de seguridad.

La norma no sefiala en este nivel que eventos en concreto debemos registrar,
si en niveles mas restrictivos se nos indican algunos, asi que realizaremos una
vision general y posteriormente un somero repaso a los posibles eventos para
poder realizar una definicion estratégica posterior aplicada a cada caso concreto.

La configuracidn de la captura de eventos y registro a través de la politica
local se realiza a través de la carpeta Directiva de auditoria, contenida en la
carpeta Directivas locales (ver figura 9.9).
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Figura 9.9. Acceso a las configuraciones de auditoria.
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Podemos auditar cualquiera de las nueve categorias contempladas
anteriormente tanto en su vertiente de éxitocomo fallo en su realizacion,
aunque evidentemente lo que deseemos capturar dependera del rol que el
sistema tiene dentro de la red y de las necesidades de cumplimiento de la
norma. Vamos a detallar las posibilidades de auditoria que nos ofrecen cada una
de estas categorias.

Eventos de Inicio de sesion

Cada vez que un usuario inicia la sesién o termina la sesion en un sistema,
ya sea de forma interactiva o en un sistema remoto con una cuenta local, es
generado un evento en el registro de seguridad del ordenador donde se ha
producido el inicio de sesion. Igualmente se registran los inicios de sesion de
maquina cuando la conexién se realiza desde un ordenador Microsoft Windows
NT o superior.

Este registro permitira saber quién y cuando intenta iniciar una sesion
interactiva, si lo logra o no y los intentos de acceso realizados desde un ordenador
predeterminado de la red. Igualmente los accesos via Terminal Services.

Cada evento tiene asociado un ID que sefiala una accién Unica como antes
hemos visto, en esta categoria los eventos destacables seran los sefialados en la
tabla 9.1

1D Descripcion

528 Inicio de sesién en un ordenador

529 Intento de inicio de sesién con cuenta o contrasefia
errénea

530 Intento de inicio valido fuera de las horas permitidas

531 Intento de inicio utilizando una cuenta deshabilitada

532 Intento de inicio utilizando una cuenta caducada

533 Intento de inicio en un ordenador donde no esta
permitido

534 Intento de inicio no permitido a la cuenta

535 Contrasefia caducada

536 El Servicio Net Logon no esta activo

537 Inicio fall6 por otras causas



538
539
540
682
683
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La cuenta cerré sesion

La cuenta se bloque6

Inicio de sesion de red
Reconexion a Terminal Service

Desconexién a Terminal Service

Estos eventos me permitiran diagnosticar los siguientes sucesos:

Tabla 9.1. Tabla de principales eventos.

e Fallos locales de inicio de sesién. Cualquiera de los eventos 529 a 534 y el
537 pueden indicar ataques de diccionario que deben ser investigados si se
producen repetidamente y segun las circunstancias.

¢ Mal uso de la cuenta. Los eventos 530 a 533 pueden indicar un mal uso de
la cuenta o que la restriccion aplicada debe ser modificada.

¢ Bloqueo de cuenta. El evento 539 indica que una cuenta ha sido bloqueada
por superar el nimero de intentos de inicio de sesion, lo que puede suponer
un ataque de diccionario.

e Ataques a los servicios de terminal. El evento 683 indica cuando un usuario
desconecta la sesidén en un Terminal Service sin cerrarla y el 682 cuando se
reconecta a esa sesion.

Eventos de Inicio de sesién en el dominio

Cuando un usuario inicia una sesion en el dominio se registra un evento en
el Controlador de dominio donde se le han verificado los credenciales. Esto nos

sefialara cuando un usuario intenta iniciar una sesién que le permita la

utilizacion de los recursos del dominio. No obstante, deberemos, para tener una
vision global, consolidar todos los sucesos de todos los controladores de dominio
para tener una visién general.

Una herramienta para esta consolidacion y una monitorizacién activa es
Microsoft Operations Manager 2000 del que se puede obtener mas informacion en
www.microsoft.com/mom.

Eventos de esta categoria se recogen en la tabla 9.2.
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ID Descripcion

672 Un ticket de Servicio de Autentificacion (AS) ha sido
exitosamente emitido y validado

673 Un ticket de acceso a servicio (TGS) ha sido emitido

674 Un principal renové su ticket AS 0 TGS

675 Fallo de pre-autentificacion

676 Fallo en la peticidn de ticket

677 Un TGS no fue emitido

678 Una cuenta fue satisfactoriamente mapeada a una cuenta
de dominio

680 Inicio de sesién valido y paquete de autentificacion
utilizado

681 Un inicio de sesién de una cuenta de dominio fue
intentada

682 Un usuario reconectd una sesion de Terminal Service
desconectada

683 Un usuario desconectd una sesidon de Terminal Service

sin cerrar la sesion

Tabla 9.2. Eventos de inicio de sesién en dominio

De la misma forma estos eventos nos permitiran diagnosticar:

e Fallos de inicio de sesion en el dominio. Los eventos 675y 677 que habra
gue investigar si son repetidos

¢ Problemas de sincronizacion de tiempo. Si aparece repetidamente un
evento 675 puede producirse un error en el servicio de tiempo el cual es
necesario para el sistema Kerberos.

e Ataques de Servicios de Terminal de la misma forma que en el caso anterior.

Gestioén de cuentas

La auditoria de la gestién de cuentas es utilizada para determinar cuando
los usuarios o grupos son creados, modificados o borrados y quién realiza esa
tarea, lo que puede resultar util para la confeccion y mantenimiento de los
listados exigidos por la norma.

ool | [
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Eventos de esta categoria se recogen en la tabla 9.3.

ID Descripcioén

624 Una cuenta de usuario ha sido creada
625 Una cuenta de usuario ha cambiado de tipo
626 Una cuenta de usuario ha sido habilitada
627 Se intent6 un cambio de contrasefia

628 Se establecié una contrasefia de usuario
629 Se deshabilité una cuenta

630 Se borré una cuenta

631 Se cred un grupo global

632 Se afiadio un miembro a un grupo global
633 Se quité un miembro a un grupo global
634 Se borré un grupo global

635 Se deshabilité un grupo local creado

636 Se afiadié un miembro a un grupo local
637 Se borré un miembro de un grupo local
638 Se borré un grupo local

639 Se modific6 un grupo local

641 Se modifico un grupo global

642 Se modifico una cuenta

643 Se modificé una politica de dominio

644 Se bloqueé una cuenta

Tabla 9.3. Eventos correspondientes a la gestién de cuentas

De la misma forma estos eventos nos permitiran diagnosticar:

¢ Creaciones de cuentas

e Cambios de la contrasefa

e Cambio de estado de una cuenta
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e Modificacién de los grupos de seguridad

¢ Bloqueos de cuenta

Acceso a objetos

La auditoria de acceso a objetos se utiliza para saber quién, cudando y como
un principal ha accedido a un objeto o recurso del sistema y puede realizarse
siempre que el objeto tenga habilitada la Lista de control de accesos de sistema o
SACL que detallaremos posteriormente, esto es, que se encuentre en un medio
formateado mediante NTFS.

La SACL es una lista que contiene el mismo objeto donde se registra:

* El principal que va a ser auditado
e El tipo especifico de acceso que va a ser auditado

* Si lo que vamos a auditar dado el principal y el tipo es la generacion de un
evento de error o de fallo

Previamente a que los eventos aparezcan en el visor de sucesos de
seguridad resulta necesario habilitar esta auditoria mediante la definicién de
la caracteristica “Auditar el acceso a objetos” como podemos observar en las
figuras 9.10y 9.11.

§ Configuracién de seguridad local E o [=] 3]
| i vor || =+ @m| X B2 |
Airbal I Directiva  # Configuracién local Configuracién vigente
[ Configuracion de sequridad audlcar el a 5in audoria Sin audiaria
(08 Directivas de cuenta ity des directorio 5in auditoris Sin auditoris
@ Directivas locales 78] auditar o rambio de drectivas Sin auditoria Sin auditoria
8 Directiva de auditoria Aud\tar el sequimienta de procesos Sin auditoria Sin auditoria
{18 Asignacién de derechos de usuario %) Auditar e uso de privileios Sin auditoria Sin auditoria
¢ b opcines de sequridad 7] Auditar la administrarian de cuentas sin auditoria sin auditoria
(L] Directivas de claves piblicas 78] auditar suresos de inicin de sesién Sin auditoria Sin auditoria
-8, Directivas de sequridad IP en Maquina local (28] Auditar sucesos de inicio de sesidn de cuenta sin auditorfa Sin auditoria
Aud\tar sucesos del sistema Sin auditoria Sin auditaria
4l |

Figura 9.10. Activacién de la auditoria de acceso a objetos.
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de la directiva de seq; 2=l

Auditar el acceso a objetoz

ig—i:

Configuracion de directiva efectiva:

ISin auditoria

Configuracicn de directiva local

Auditar estos intentos:

™ Emar

Si ze define una configuracidn de directiva de nivel de daminio, ésta
reemplazara la de |a directiva local.

Aceptar I Cancelar |

Figura 9.11. Activacidn de la auditoria de acceso a objetos.

Realizado lo anterior debemos acudir al objeto y sefialar la auditoria que
queremos establecer sobre cada objeto. En la figura 9.12 podemos observar un
ejemplo de configuracion de la SACL.

Configuracion de control de acceso para NetMe ed |

Permigos  Auditaria | Propietariol

Entradas de auditoria:

Tipo | MNombre | Accesn | Aplicar a |
Todo Todos Contral total Esta carpeta, subcarpetaz v ...

Buitar Wer o maodificar...

Esta entrada de auditoria estd definida directamente en este objeto. Loz objetos secundarios
heredan esta entrada de auditoria.

v Hacer posible que los valores de auditoria heredables de un objeta primario ze
propaguen a este objeto

Festablecer laz entradas de auditoria en todos log objetos secundarios w permitir [a
propagacion de valores de auditoria heredables.

Aceptar | Cancelar | Apligar |

Figura 9.12. Configuracion de la SACL.
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Establecer una buena estrategia de auditoria de este tipo de eventos es vital
debido a la importancia que puede tener sobre el rendimiento del servidor y en la
carga administrativa, no obstante lo anterior en un sistema basado en Directorio
Activo podemos minimizar esta carga administrativa mediante el empleo de
politicas de grupo.

Eventos de esta categoria se recogen en la tabla 9.4.

1D Descripcion

560 Se permiti6 el acceso a un objeto
562 Se cerré el acceso a un objeto
563 Se realiz6 un intento de borrado

564 Un objeto fue borrado

565 Se permiti6 un tipo de acceso a un objeto

Tabla 9.4. Eventos asociados al acceso a objetos.

Acceso al servicio de Directorio

Los objetos del Directorio Activo también tienen una SACL asociada y
que puede ser configurada para auditar. Previamente ya vimos cierta
auditoria del Directorio Activo mediante la auditoria de la gestion de cuentas,
sin embargo existen otros objetos no asociados al contexto de nombres que
puede desearse ser auditados, como los contextos de nombres de configuracién
y esquema.

La configuracidn de la SACL de los objetos del Directorio Activo se realiza
con la herramienta de consola ADSIEDIT incluida en las herramientas de soporte
existentes en el CD de instalacidn, a través del diadlogo “Advanced Security
Settings’ que podemos observar en la figura 9.13 y 9.14.

La auditoria del Directorio Activo es compleja debido a la gran cantidad de
eventos que pueden generarse, la mayoria de los cuales seran inocuos, de ahi que
la practica habitual sea so6lo auditar aquellos eventos que producen un fallo de
acceso lo que ayuda a identificar intentos de acceso no autorizado. Estos eventos
se muestran con el ID 565 en el visor de sucesos de seguridad y s6lo mirando los
detalles podemos determinar a qué objeto corresponden.
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1ol x|
Jv@ Consola  Vepkana  Avyuda |;|i|ll|

|J&cci6n Eer|J®-P||X||§ |

Arbol I CH=Users 16 Object(s)
@ ADSI Edit Mame | Class | Distinguished Mame
EIB Domain MC [Fernanpall.co (20 cn=administracién de eMmpresas  group CH=administracidn de empresas, CN=
[ | DC=corp, DC=microso (2 cr=adriristradar user Ch=administradar, CN=Users,DC=cat
20 c=Euilkin (D cu=ndrinistradores de esgue,.. group CN=Administradores de esquema, Ch:
0 cn=Computers  |C0 cN=Admins. del dominio group CM=Admins, del dominio, C=Users,0
-1 ou=Daomain Contr | 20 cn=Cantraladores de daminio group CN=Controladares de dominio, CH=Us
{1 cn=Foreignsecuri [Z3 ch=DnsAdmins group CH=Cnsadmins, CM=Users,DC=carp, [
‘0 chu=LostandFoun @ Ch=Dnsl)pdateProxy group CN=DnslJpdateProxy, CN=sars, D=
0 Chi=5ystemn @3 CN=Equipos del dominio group CM=Equipos del dominio, CH=Users,
- " ) [ ch=Invitads user Ch=Invitado, CN=Users,DC=carp, DC
[]"-E Configuration Container [f D en=Invitados de dominia group CN=Invitados de dominio, CH=lsers,[
-5 Schema [Fernanpall.corp,
@ Chl=krbkgt usEr CMN=krbtgt, CM=Users, D =corp, DiZ=r
@ ChN=Propietatios del creador d... group CM=Propictarios del creadar de direct
[Cd ch=Publicadares de certificados group CN=Publicadores de certificados, Chi=
D cn=servidores RAS & 185 group CN=Servidores RAS & 145, CH=Users,
[ ch=TslnternetUser user CM=TsInternetUser, CN=Users,DC=0
(23 ch=Usuarios del dominio group Ch=Usuarios del dominio, CN=Users,C

K 3| K | I

Figura 9.13. Acceso a Advanced Security Settings.

CN=Users Properties ﬂﬂ

Attributes  Seguridad

Mombre | - Agregar...

m Acceso compatible con PreAwindows 2000 [C... -
!ﬁ A Quitar

dministracion de empresas [CORPYAdministra...
i OR drmini: ]

!ﬁf-\dmins. del dominio ([CORP Admins. del domin...

ﬁi Opers. de cuentas [CORPAOpers. de cuentas)

Y S P To Y oY = W S T ST LI

Permizos: Permitc  Denegar
Contral total
Leer
E sribir

Crear todos loz objetos secundarios
Eliminar todos los objetos secundarios

OEEEO
Oooooog

[E——— | Hay}permlsos .adlcmnales pera no se pueden ver
aqui. Haga clic en Avanzada para verlos.
~ Hacer posible que los permizos heredables de un objeto
primario £& propaguen a este objeto

Aceptar I Cancelar | Aplicar

Figura 9.14. Definicién de Permisos.
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Utilizacion de privilegios

Cada usuario que se encuentre trabajando en un sistema de informacién tendra
una serie de privilegios, los cuales veremos posteriormente, que pueden ir desde el
tipo de sesion que pueden realizar hasta las posibilidades de realizar tareas
administrativas como puede ser la realizacion de una copia de respaldo. En la figura
9.15 podemos observar en la consola local de seguridad los privilegios asociados a los
distintos usuarios y grupos de un controlador de dominio por defecto.

§¢ Configuracidn de seguridad local =] 3]
| acain v || » 2@ E| 2 |
Arbol | Directiva_# | Configuracion local | Configuracisn vigente | -
P Configuraniin de sequridad (28] ct as part of the operating system
{8 Divectivas de cusnta Add workstations ko domain
&8 Directivas locales [R8]Back U files and directories Operadores de copi,..  Operadores de copi...
{C8 Directiva de auditaria [R8]Bypass traverse cherking Todos,Usuarios,Usu...  Todos, Usuarios, Usu, .
Asignacion de derechos de usuatio Changa the system time Usuarios avanzados... Usuarios avanzados. ..
H (28 opriones de seguridad Create & pagefile Administradores Administradores
{12 Directivas de claves piblicas [R8]Create s token object
8 Directivas de sequridad IP en Maquinalocsl | B8 Create permanent shared ohiscts
Debug programs Administradores Administradores
Denagar &l acceso desde |a red a este equipo
78] Denagar el inicin da sesin coma servicin
[28]Denegar el inicio de sesian coma trabajo por lotes
Denegar &l inicio de sesidn localments
[R8]Enable: computer and ser accounts to e trusted For delegation
[R8]Force shutdown from a remate system Administradores Administradores
78] Generate security audits
Increase quotas Administradores Administradores
[R8]ncrease scheduling prioriy Admiristradores Admmiristradores
[R8]riciar sesin coma praceso por lotes b
Imc\ar sesidn como sepvicio
Imc\a de sesidn local Administradares, Op...  Administradores, Op. ..
[7]L0ad and urload device drivers Administradores Administradores
(28] Lack pages in memary
Manage auditing and security log Administradores Administradores
MadiFy firmware environment values Administradares Administradores
[lProfile sinale process Usutios avanzadas... Ususrios avanzados. . =l
\

Figura 9.15. Privilegios asociados s distintos usuarios y grupos.

Este tipo de auditoria monitoriza la utilizacion de estos privilegios, lo que en
algun caso sera un requerimiento de la norma para niveles de proteccion superiores.

Los eventos que genera este tipo de auditoria se recogen en la tabla 9.5.

1D

Descripcion

576

577
578

El privilegio especificado se agreg6 a un token de un
usuario (Este evento se genera cuando un usuario con
determinado privilegio inicia sesion)

Un usuario intent6 realizar una operacion de privilegio

Un privilegio fue utilizado sobre un objeto

05| | [

Tabla 9.5. Eventos asociados a los privilegios.
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Estos eventos nos permitiran diagnosticar:

e Un intento de elevacion de privilegio. Cuando un usuario produce
eventos 577 y 578 sobre el privilegio SeTcbPrivilege puede indicarnos un
intento de elevacidn de privilegios, el ataque conocido como GetAdmin
produce este tipo de eventos. El Unico usuario que deberia utilizar este
privilegio deberia ser la cuenta de Sistema y las cuentas de aquellos
servicios a los que se ha asignado el privilegio “Act as part of the
operating system”.

e Un intento de cambio de hora del sistema. Eventos 577 y 578 sobre el
privilegio SeSystemtimePrivilege indica el intento de un cambio de hora
en el sistema, lo que podria servir para enmascarar una acciéon no
autorizada.

* Apagado del sistema. Eventos 577 y 578 con el privilegio
SeRemoteShutdownPrivilege indican el usuario que ha intentado apagar el
sistema de forma remota. Si el intento de apagado es local sélo se generara
un evento 577 sobre el privilegio SeShutdownPrivilege.

e Carga y descarga de controladores de dispositivo. Los eventos 577 y 578
con el privilegio SeLoadDriverPrivilege pueden indicar un intento de
cargar un virus troyano en el sistema

e Gestion de eventos y de registros de seguridad. Los eventos 577 y 578 con
el privilegio SeSecurityPrivilege indican la modificacion de estos registros
lo que puede suponer un intento de borrar pruebas de un acceso no
autorizado.

e Toma de la propiedad de un objeto. Un evento 577 0 578 con el privilegio
SeTakeOwnershipPrivilege indica el intento de un usuario por obtener el
derecho de saltarse la seguridad de acceso a un objeto mediante la
adquisicion de su propiedad. Veremos esta accién posteriormente en los
parrafos dedicados al control de acceso a los ficheros.

Seguimiento de procesos

El seguimiento de procesos se utiliza sobretodo por los desarrolladores

para comprobar cémo se generan y finalizan los procesos que una aplicaciéon
realiza. Su activacion no resulta recomendable por el alto nimero de eventos
gue plantea si no es para el proposito antes sefialado. Los eventos que genera se
recogen en la tabla 9.6.
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ID Descripcion
592 Un nuevo proceso se ha creado
593 Un proceso ha finalizado
594 Un handle a un objeto fue duplicado
595 Un acceso indirecto a un objeto fue obtenido

Tabla 9.6. Eventos asociados al seguimiento de procesos.

Eventos de sistema

Los eventos de sistema se generan cuando un usuario o proceso altera
aspectos del entorno del ordenador.

Estos eventos se recogen en la tabla 9.7.

1D Descripcion

512 El sistema se inici6

513 El sistema se apag6

514 Un paquete de autentificacion fue cargado por la LSA.
Posteriormente veremos el significado de esto en detalle.

515 Un proceso de confianza fue registrado por la LSA.

516 No existen recursos para almacenar mas registros de
auditoria de seguridad

517 El registro de seguridad fue limpiado

518 Un paquete de notificacién fue cargado por la SAM

Tabla 9.7. Eventos del sistema.

Especial importancia en este tipo de eventos cobraran el 516 y el 517 para
medidas de proteccién mas altas que veremos posteriormente.
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Cambios en la politica de seguridad

Como estamos observando la politica de seguridad se configura como un
elemento basico de gestidon y proteccion de los activos contenidos en el sistemay
del propio sistema en si. Por tanto, es basico establecer la auditoria del intento de
realizar modificaciones en la politica para cumplir los requisitos de la norma de
comunicacion de incidencias.

Los eventos que genera esta categoria se recogen en la tabla 9.8.

ID Descripcion

608 Se asigné un derecho a un usuario

609 Se quit6 un derecho a un usuario

610 Se estableci6 una relacion de confianza con otro dominio

611 Se eliminé una relacién de confianza con otro dominio

612 Se modifico la politica de auditoria

768 Se produjo una colisién de espacio de nombres entre dos
bosques

Tabla 9.8. Eventos de la politica de seguridad.

Los eventos mas importantes a destacar en este aspecto son los numerados
como 608 6 609 y su importancia vendré dada por el privilegio otorgado o eliminado.

Proteccion de los registros

Hasta el momento hemos sefialado qué auditar pero, para la
comprobacion de incidencias, resulta basica también la salvaguarda de los
registros, por ello deberemos asegurarnos que cumplen su funcion y que
mantienen su integridad. Esto lo realizamos mediante el establecimiento de
una politica de operaciones de auditoria que defina quién tiene acceso a los
archivos de registro y a sus parametros de mantenimiento, qué tamafio
alcanzaran los archivos de registro, el tiempo que se mantendran, las acciones
a tomar cuando un archivo se llene. Todas estas caracteristicas se realizan
mediante el Visor de sucesos en las propiedades de cada tipo de eventos como
podemos ver en la figura 9.16.
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Propiedades de Registro de seguridad ﬂil

General |Fi|tr0 I

MNombre para mostrar: Fegistro de

Mombre de registra: IC:\WlNNT WS ystem32hconfighSecEvent. Evt
Temstiar B4.0 KB [E5.536 bytes]

Creado: martes, 19 de noviembre de 2002 15:53:50

M odificada: martes, 19 de noviembre de 2002 20:40:27

Coh acoesn: martes, 19 de noviembre de 2002 20:40:27

— Tamario del registro

b &imo tamafio de
Tegisto; 512 = ke

Cuando =& alcance el tamafio méximo del registro:

" Sobrescrbir sucesos cuando sea necesario
' Sobrescribir sucesos de hace més de |7 _lj diaz

€ Mo sobrescribir sucesos Rest determinad
ranals el Bestaurar predeterminados |

™ Utilizar una conexién a baja velocidad aciar registia |
Aceptar I Cancelar | Aplicar |

Figura 9.16. Caracteristicas del visor de sucesos sobre cada tipo de evento.

&P Directiva de seguridad de dominio

=101 x|

J&ccién Ver |J¢--’| |><|@

Arbol I

Directiva  / Configuracidn del equipo

Apagar el equipo cuando se llena el registro .., Habilitada
Conservar el registro de aplicaciones Mo esta definido
Conservar &l registro de seguridad Mo esta definido
Conservar el reqistro del sishemna Mo est definido
Método de retencidn del registro de la aplica... Mo esta definido
Método de retencidn del registro de seguridad Mo esta definido
Método de retencidn del registro del sistema Mo est definido
Restringir acceso de Invitado al registro de a... Mo esta definido
Restringir acceso de Invitado al registro del s... Mo esta definido
Restringir acceso de Invitado al registro del s... Mo esta definido
Tamaﬁo méaximo del registro de la aplicacion Mo esta definido
Tamaﬁo méaximo del registro de sequridad Mo esta definido
Tamaﬁo maximo del registro del sistema Mo est definido

[_1 Configuracion de Windows
E@ Configuracidn de seguridad
v I Directivas de cuenta
Directivas locales
Registro de sucesos
5 Configuracion para regi:
@ Grupos restringidos
{Z8 Servicios del sistema
@ Reqgistro
{Z8 sistema de archivos
[Z Directivas de claves poblica:
,g Directivas de sequridad IF &

Figura 9.17. Configuraciones sobre el registro de sucesos.

En sistemas integrados en un Directorio Activo podremos gestionar toda
esta configuracion en la politica de grupo abriendo la carpeta Registro de sucesos
y seleccionando la subcarpeta Configuracién para registro de sucesos donde por

defecto podremos sefialar tanto los tamafios maximos que ocuparan en el disco los
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distintos registros de sucesos, la restriccion de acceso a determinadas cuentas, el
tiempo y el método de retencién de los registros e incluso obligar a parar la
maquina ante cualquier incidencia en el registro de seguridad. Ver figura 9.17.

Auditoria en Microsoft SQL Server 2000

Ninguna utilidad exclusivamente informatica, y por ello tampoco SQL
Server 2000, posee un herramienta tal que sea capaz de realizar una auditoria de
seguridad segun lo dispuesto en el Reglamento de Seguridad, dado el alcance
administrativo que conlleva esta medida.

No obstante, lo que si que existe son determinadas herramientas capaces de
facilitar determinados aspectos de la labor auditora sobre la adecuacion a las
normas de proteccién de datos.

Estas herramientas son varias y relacionadas con la administracién de
cambios, configuracién y versiones, la administracion de la seguridad, la
administracion de los sistemas y la administracion de los problemas e incidencias.

Ademas, hemos de sefialar que las entidades que trabajen con SQL Server
2000 deberan elegir, configurar e implementar alguna o todas de estas herramientas
en funcién de sus necesidades concretas en relacién con las labores auditoras que
deban realizar (o deban ser realizadas por terceros).

Para cumplir esta funcién podriamos utilizar el servicio SQL profiler. Mediante
este servicio podemos cumplir parte de los requisitos marcados por la normay
alcanzar incluso los niveles sefialados por la normativa de seguridad C2 definida
por el gobierno de los Estados Unidos.

No pretendemos sefialar todas y cada una de estas herramientas y nos
remitiremos a lo sefialado en los diferentes manuales sobre SQL Server 2000 que
Microsoft posee.

Auditoria en Microsoft Exchange Server 2000

En el registro de sucesos de Microsoft Windows 2000 se informa de los
buzones a los que obtiene acceso cualquier persona que no sea el propietario
principal del mismo. Siempre que sea posible, debe asegurarse de que se le
notifica siempre que se active un descriptor de seguridad de un buzon. Si
mantiene también una lista de los usuarios que pueden tener acceso a cada
buzon, podra contrastar en la lista cualquier cambio efectuado. Como minimo,
debe recopilar informacion del registro de sucesos que pueda consultar en caso de
que surja un problema de seguridad.
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Para mantener la seguridad en los equipos con Exchange Server, examine
cuidadosamente la pertenencia a grupos. Uno de los grupos criticos que debe
supervisar es el de servidores de dominio de Exchange. Cualquier cuenta de
usuario o de equipo que pertenezca a la cuenta de servidores de dominio de
Exchange tiene pleno control de la organizaciéon de Exchange, por lo que es de
extrema importancia controlar la pertenencia a este grupo. También debe
comprobar el bloqueo de la pertenencia al grupo de administradores integrados de
los equipos con Exchange Server. A los miembros de este grupo se les otorgan
automaticamente permisos para enviar como en todos los buzones del servidor. La
manera mas eficaz de controlar la pertenencia a estos grupos es a través de la
directiva de grupo.

Asimismo, es recomendable auditar los cambios de configuracion aplicados a
Exchange. Un sistema adecuado de administracién de la configuraciéon y cambios
garantiza que no se efectiien cambios que no se han autorizado en el sistema. Por
ello, la comprobacion sistematica del registro de sucesos (o cualquier otro sistema
de supervision que haya elegido) le permite ver si se han realizado cambios no
autorizados.

9.2.4 Articulo 11.1 (Autentificaciéon)

“El responsable del fichero se encargara de que exista una relacion
actualizada de usuarios que tengan acceso autorizado al sistema de
informacion y de establecer procedimientos de identificacion y
autenticacién para dicho acceso.”

Microsoft Windows 2000 y Microsoft Windows XP ofrecen un sistema de
relacion de usuarios con acceso al sistema y diversos procedimientos de
autentificacion tanto mediante acceso interactivo como mediante acceso desde
la red.

En los sistemas Microsoft Windows 2000 y Microsoft Windows XP todo
proceso se realiza en el entorno de una cuenta sin que existan procesos anénimos.
Esto lo podemos observar en la figura 9.18 donde aparecen los procesos y la
cuenta en cuyo contexto se estan realizando los procesos.

El sistema de identidad para un entorno de red se basa en el Directorio
Activo de Microsoft Windows 2000 y para un sistema local en el archivo local de
cuentas (Security Account Manager o SAM). Aunque podemos mantener un
entorno de red sin utilizar el Directorio Activo la administracion se complicay
perderemos algunas de las caracteristicas de seguridad y operaciones que este nos
ofrece como antes hemos sefialado.
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Ed pdministrador de taneas de Windows E@ z
Archivo  Opciones  Yer Apagar  Avuda
Aplicariones | Procesos | Rendimienta | Funciones de red | Usuarios
Mombre deimagen | Mombre de usuaric . CPU Usode ... -~
sychost.exe SYSTEM ao 2,320 KB
msmsgs . gxe Fernando ao 1,385 KB
atigvoo: exe SYSTEM uli} 1316 KB
spoolsy.exe SYSTEM ao 4,092 KB
svchost.exe SERMICIO LOCAL ] 3,996 KB
sychost.exe Servicio de red ali] 2.892 KB
sychost.exe SYSTEM ao 18.61Z2KE
explorer exe Fernando oo 20,592 KB
sychost, exe SYSTEM uli} 3,854 KB
taskrigr.exe Fernanda o1 3,892 KB
ctfmon.exe Fernando an 1,928 KB
lsass exe SYSTEM ao 952 KB
Services.exe SYSTEM ao 2472 KB
winlogon,exe SYSTEM ao 5,896 KB
CEFS5, BXE SYSTEM uli} 3465 KB
SINSS, 2RE SYSTEM uli} 332KB
mspaint.exe Fernanda 0o 1.572 kB
wpabaln.exe Fernando oo 2,080 KB
Swrshem S¥STEM nn 216kR ¥
[“IMostrar procesos de bodos los usuarios:
Procesos: 20 Usao de CPL: 1% arga de transacciones: S7420K

Figura 9.18. Vista de los procesos en ejecucion y cuenta de contexto asociada.

La gestion de usuarios en ambos casos es muy similar aunque las
posibilidades de atributos que identifiquen al usuario son absolutamente flexibles
en al ambito del Directorio Activo mientras que son contadas en la SAM local.

Esta inflexibilidad de la SAM local no quiere decir que la identificacion del
usuario no pueda realizarse de forma univoca ya que tanto en la SAM local como el
Directorio Activo toda cuenta es identificada de forma Unica por un identificador de
seguridad (Security Identifiers o SID). Este SID lleva asociados unos atributos que
el Administrador de cuentas puede utilizar para identificar inequivocamente al
usuario que pertenece la cuenta. Estos atributos para la SAM local son:

* Nombre de la cuenta que sera la palabra que identificara al usuario en el
sistema.

* Nombre completo, en el que el Administrador de cuentas puede poner el
nombre completo del usuario al que se le ofrece la cuenta.

e Descripcion, un campo de texto en que el Administrador de cuentas puede
sefalar cualquier otra informacién que considere necesaria para la
identificacion correcta del usuario.

e Contrasefia, palabra clave sdlo conocida por el usuario que junto con el
nombre de la cuenta le da acceso al sistema y le autentifica.
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En el Directorio Activo estos atributos pueden ser configurados para cumplir
cualquier tipo de necesidad de identificacion mediante la extensién del esquema.
A diferencia de la SAM, podemos establecer control de acceso a estos atributos,
por ejemplo, para que s6lo determinados usuarios puedan ver uno determinado de

una cuenta.

Los siguientes atributos son los que por defecto contiene el Directorio Activo

visibles en la ventana de propiedades:

e Nombre

e Segundo nombre

¢ Apellidos

e Nombre completo

e Descripcion

¢ Oficina

e Numero de teléfono
¢ Direccion de correo electronico
e Pagina web

¢ Direccion completa
e Apartado de correos
¢ Ciudad

¢ Provincia

e Cédigo Postal
e Pais

¢ Teléfono privado
e Buscapersonas
e Teléfono mavil
e Fax

e Teléfono IP

e Notas

e Cargo

e Departamento
e Compaiiia

¢ Responsable

¢ Subordinados

Respecto al procedimiento de autentificacién de Microsoft Windows 2000
y Microsoft Windows XP, éste siempre es realizado a nivel local por el
componente de autoridad de la seguridad local (Local Security Authority o
LSA) el cual recogera los credenciales introducidos y comprobara su veracidad
contra una base de datos de autentificacion, la SAM local, o el Directorio
Activo, a través de un componente de autentificacién (Authentication Package)
gue sera el encargado de contactar con la base de datos donde existen
almacenadas las caracteristicas de la cuenta. Estos credenciales pueden ser
desde una cuenta y contrasefia hasta un certificado de cliente o un ticket de
sesion Kerberos. Comprobada la validez de éste, creara un testigo con el que
acompafara todos los identificativos del usuario para el uso de los permisos y
privilegios, que veremos posteriormente, y para el acceso a los recursos, que

también veremos.
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Propiedades de Fernando Parrondo |
M arcado | Entarno | Sesiones | Contral remato I Perfil de Servicios de Teminal Server |
General | Direccidn I Cuenta I Perfil I Teléfonos I Organizacidn I Miembro de
g Femando Paronda
Maombre: Iniciales: I
Apelidos: IParrondo
MNaombre para
mostrar |Femand0 Parrondo
Descripcidn: I
Oficina; |
MNimero de teléfono: | Obrog... I
Coren electrdnico: I
Pagina ‘web: I Otros... I

Aceptar I Cancelar | Aplicar

Figura 9.19. Atributos de identificacién.

Pero para llegar a la LSA existen una serie de procesos previos que en
detalle son distintos segln la autentificacion se intente realizar de una u otra de
estas maneras:

¢ Accedemos de forma interactiva a una maquina con una cuenta local
e Accedemos de forma interactiva a una maquina con una cuenta de dominio
e Accedemos mediante red con una cuenta local de la maquina remota

e Accedemos mediante red con una cuenta de dominio

En el primero de los casos la cuenta que intenta validarse debe existir en la
SAM de la maquina en la que intentamos autentificarnos. La SAM local se encuentra
almacenada de manera protegida en el registro de la maquina. Cuando un usuario
quiere iniciar una sesion, lo primero que realiza es invocar el proceso Winlogon a
través de una secuencia de atencion segura (SAS o Secure Attention Sequence), por
defecto la combinacion de teclas Control-Alt-Delete. Con esto, Winlogon envia la
notificacion al componente denominado GINA (Graphical Identification aNd
Authentication). La GINA admitird una combinacion de cuenta/contrasefia por
defecto, aunque es modificable para que admita distintos tipos de credenciales, y
pasara esta combinacion a la LSA la cual comprobara que existen en la SAM
local y que la contrasefia es valida a través del paquete de autentificacion MSV1_0.

NENE



La proteccion de datos personales: Soluciones en entornos Microsoft

Winlogon

LSA

Authentication Package

Esquema 1. Esquema de autenticacion.

La contrasefia se pasa a este paquete de autentificacion en forma de una clave
secreta no reversible generada mediante una funcion hash. Una funcién hashes
una férmula matematica a través de la cual, dada una cadena de caracteres,
obtengo un resultado Unico. La modificacidn de un solo caracter altera el
resultado y, obtenido el resultado con éste, no puedo calcular la cadena de
caracteres que lo genera. La SAM, al recibir el paquete de autentificacion
comprobando la existencia del usuario, realiza la misma funcion hash sobre la
contrasefa que tiene almacenada y compara ambos resultados, si concuerdan
devuelve a la LSA via el paquete de autentificacion el SID del usuario y todos los
SID de los grupos a los que el usuario pertenece, junto con otra informacién que
tiene como los privilegios de los SIDs enviados. La LSA con esos datos crea un
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testigo de seguridad (Access token) el cual es devuelto a Winlogon. Winlogon,
creado el token, puede ya abrir el escritorio del usuario en base a los permisos y
privilegios que el propio usuario tiene (ver Esquema 1).

Cuando accedemos a una maquina de forma interactiva con una cuenta
de dominio, el proceso cambia debido a que el usuario y la contrasefia ya no se
quedan almacenados en la SAM local sino que se debe autentificar previamente
en el dominio para acceder a los recursos locales. Ademas, igualmente en este
caso, la GINA por defecto admite nuevas formas de autentificacion que
aseguran aun mas la identidad del usuario, como puede ser el inicio de sesion
con tarjeta inteligente o medidas biométricas, las cuales suponen mayor
seguridad al requerir un medio fisico ademas de la combinacién de cuenta 'y
contrasefia.

Abstrayéndonos de lo anterior, en este caso la LSA utilizara por defecto el
paguete de autentificacion Kerberosversién 5 al que igualmente pasara la
combinacién de cuenta y hash de la contrasefia para que éste ultimo, conectandose
con cualquier controlador del dominio, requiera del servicio KDC un ticket de
sesion que le permita autentificarse en la maquina local. Esto se realiza
enviandole al KDC la identidad del cliente e informacién de pre-autentificacion,
tipicamente la hora del dominio encriptada con el hash de la contrasefa. Si el
KDC puede desencriptar esa informacién con el propio hash de la contrasefia que
tiene almacenada en el directorio y validarla le enviara al cliente una clave de
sesion encriptada con la clave del cliente y un ticket de autentificacion o TGT
encriptado con la clave del KDC. EI TGT actia como untoken y permite al cliente
requerir otros tickets para servicios existentes en el dominio como el acceso a los
recursos del ordenador local de forma que la peticién se hace ensefiando este
ticket. La LSA cogera este ticket y, validando su informacidn, creara el token de
seguridad con los SID asociados.

Si no se encuentra un KDC, esto es, no existe un Directorio Activo o el
controlador de dominio no es contactado, el paquete de autentificacion a utilizar
sera MSV1_0 que intentara hacer una autentificacion pass-through de la misma
forma que se realiza en Microsoft Windows NT 4.0 y anteriores. Si tampoco puede
hacer esta autentificacion MSV1_0 intentara realizarla con los credenciales
existentes en caché de forma protegida.

Si queremos limitar la utilizacion de esta caché y exigir que siempre se
produzca la autentificacién en el dominio, deberemos establecerlo en la
Directiva de seguridad mediante la habilitacion de esta opcion, segin se indica
en la figura 9.20.

NENED



La proteccion de datos personales: Soluciones en entornos Microsoft

o
| acain ver || =+ |[E[m| X B @ |
Arbol | Directiva_/ [ Configuracién local | Configuracin vigente | -]
P Confiqurscion de sequridad 28] Cansola de recuperacion: permitir el inicio de sesion administrativa ... Deshabiitada Deshabiltada
-8 Directivas de cuenta Consola de recuperacidn: permiti la copia de disquetes v el acceso ... Deshabilitada Deshabilibada
-8 Directivas locales Deshah\litar &l requisito de presionar CtrHAlk+5upr para iniciar la s, Deshabilitada Deshahbiltada

{08 Directiva de auditaoria [f8)Enviar contrasefia no cifrada para conectar a servidores SMB de ot Deshabilitada Deshabilitada
{8 asignacisn de derechos de usuario [28]Firmar digitalmente la comunicacién con el cliente {cuando sea posible) Habiltada Habili:ada
: {18 opriones de seguridad F\rmar digitalmente la comunicacidn con el cliente (siempre) Deshabilitada Deshabilitada
E-{] Directivas de claves pblicas [R8)Firmar digitalments la comuricacidn con el servidor {cuands sea pos... Deshabilitads Deshabilitada
-8, Directivas de sequridad IP en Méquinalocal | [3]Firmar digitalment= la comunicacitn con el servidor (siempre) Deshabilitada Deshabiltada
Impedir el mantenimienta de la contrasefia de la cuenta de equipo Deshabilitada Deshabilitada
Impedir que los usuarios instalen controladores de impresara Habilitada Habilitada
[R8]1ivel de sutenticacidn de LAN Manager Enviar respusstas ... Enviar respusstas d...

7)o mostrar el dltima nombre de usuario en la pantalla de inicia de 5. Deshabilitara Deshabilitada

e el contr,..  10inicios de sesir

i, de ini car] £
que 14 dias 14 dias

Pedi &l usuario cambiar la contrasefia antes de que cadu

[f8]Permite apagar el sistema sin tener que iniciar sesidn Deshabilitada Deshabilitads
Permitir a los operadares de servidor programar kareas {sélo conkro... Mo est definido Mo esta definido
Reforzar los permisos predekerminados de los objetos globales del ... Habilitada Habilitada
[R¥]Restricciones adicionales para conexiones andnimas Minguno. Confiar en..,  Minguna. Confiar en...
Resmnglr el acceso ala unidad de disquete sdlo al usuario con sesi...  Deshabilitada Deshahilitada
Restringir el acceso al CD-ROM sdlo al usuario con sesion iniciada lo...  Deshabilitada Deshabili:ada

Se permite expulsar medios NTFS extraibles Administradores Administradores

(@] 5upervisar el acceso de obistos globsles del sistsma Deshahilitada Deshabilitads

78] Texta del mensaje para los usuarios que intentan ronectarse Este sistema de Inf...

T\empo de inactividad requerido antes de desconectar la sesidn 15 minutos 15 minutos
T\'tu\o del mensaje para los usuarios que intentan conectarse

K1

Figura 9.20. Activacién de la opcion “Numero de inicios de sesion previos en
la cache”.

Cuando el proceso de autentificacion se realiza contra un recurso de la red,
y no sobre la maquina local, los componentes Winlogony GINA no son
utilizados sino que, por el contrario, se utiliza el componente Security Support
Provider (SSP) cuya mision es facilitar paquetes de autentificacion a las
aplicaciones de red que pueden interactuar con la LSA para autentificarse. Los
paguetes que por defecto proporcionan Microsoft Windows 2000 y Microsoft
Windows XP son Kerberos, NTLM y SSL. Mediante estos paquetes la aplicacién
pasa de forma segura los credenciales necesarios para autentificarse a la
maquina la cual utilizara estos credenciales para remitirlos a la LSA que
finalizara la autentificacion apoyandose en los paquetes de autentificacion
Kerberos y MSV1 0 de la misma forma que anteriormente hemos visto. Si el
acceso a través de red se realiza con una cuenta de dominio, el protocolo por
defecto sera Kerberos, si se realiza con una cuenta local tnicamente podremos
utilizar la interfaz NTLM la cual podra utilizar como protocolos LM, NTLM y
NTLMv2. En los cuales profundizaremos mas adelante.

Como ejemplo, cuando intento acceder a los recursos de un ordenador de un
dominio previamente me habré autentificado en el dominio desde la maquina en la
gue me encuentro y habré conseguido un TGT. Contactaré con el KDC de nuevo
para pedir un ticket de sesidn contra la maquina que quiero autentificarme y lo
presentaré al SSP de esta maquina. Esta maquina utilizara el paquete Kerberos
para obtener el ticket que le he enviado y mandara la informacién de sesién
existente en el ticket a la LSA local la cual contactara con el KDC para verificar la
validez del ticket de sesion. Establecida esta validez la LSA creara el token asociado
a los SID necesarios para acceder a los recursos (ver Esquema 9.3).
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Aplicacitn
S5PI
NTLM Schannel
S55P Kerberos 55P
MNegociacion 35P
LSA Moda
autentificacion
MSV1_0 —
Kerberos —

Esquema 9.2. Flujo de autenticacion.

1. Cliente se
autentifica al
KDC

Active

{Autentificacidn) Directory

—

2. 5 -
concade Windows 2000
Ticket(s) al Domain Controller
cliente

Peticion §§N

3. Cliente pide recurso ¥ presenta un ticket

1k,
o]

(Autorizacion)

4. Server verifica el ticket, lo compara al Windows 2000
Access Control List {ACL) del recurso y
concede o niega el acceso SEI’VEI’{S]

Esquema 9.3. Autenticacion Kerberos.
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Autentificacion en Microsoft SQL Server 2000

Microsoft SQL Server 2000 soporta dos tipos de autentificacién: la primera
propia, a la que denominamos mixta y la segunda totalmente integrada con el
sistema operativo Microsoft Windows 2000.

Indudablemente resulta aconsejable establecer el tipo de autentificacion de
nuestro sistema con la autentificacion integrada lo que nos permitira gestionar en
un unico punto el registro de usuarios y supondra una menor carga administrativa
ademas de ofrecernos formas de autentificacion diversas y flexibles para la
realizacion del cumplimiento de la norma.

No obstante, si por cualquier razon establecemos el tipo de autentificacion
como mixta también podremos asegurar:

e Identificacién unica de los principales mediante cuenta y contrasenfia.
e Establecimiento de contrasefias complejas.

e Encriptacion de la contrasefia.

Otra ventaja de la autenticacién de Windows es que los usuarios no
necesitan volver a escribir sus contrasefias para conectarse a una instancia de
SQL Server. Cuando el usuario inicia sesién en un dominio de Windows 2000, se
crea un identificador para él. Este identificador el SID y los SID de grupo
relacionados. EI SID de grupo indica los grupos de Windows a los que pertenece el
usuario de red. Cuando el usuario inicia sesiéon en SQL Server 2000 con la
autenticacion de Windows, se solicita el identificador y, a continuacion, se pasa a
SQL Server mediante la Interfaz de proveedor de soporte de seguridad (SSP).
Todos los SID devueltos se comprueban con la tabla sysxlogins de la base de datos
principal. Primero se comprueba si hubo alguna denegacion. Si se ha denegado
acceso a SQL Server a un usuario o0 a un grupo de Windows al que pertenece el
usuario, no se otorgard el acceso. Si no hay denegacion, el proceso pasa a
comprobar si existe un SID valido o invalido que coincida con la cuenta en
Windows del usuario. Si coinciden, se otorga acceso al usuario. De lo contrario, el
proceso continda buscando en sysxlogins un SID que coincida con cualquiera de
los grupos de Windows a los que pertenece el usuario. Si se encuentra en la tabla
sysxlogins, se concedera acceso al usuario; de lo contrario, se le denegara.

No obstante, la autenticacion de Windows tiene alguna desventaja. Si no hay
un controlador de dominio disponible por alguna razon, el usuario no podra
iniciar sesion en el dominio ni conectarse a SQL Server. Si el usuario cambia de
grupo tras iniciar sesion satisfactoriamente en Windows 2000 y en SQL Server,
dichos cambios tendran lugar s6lo cuando el usuario cierre sesiéon en la red y
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vuelva a iniciarla. Para realizar cambios en grupos 0 en permisos a grupos en
dominios, es necesario que el administrador le haya asignado los permisos de
administracion necesarios, o0 bien el administrador tendra que pedir a otra
persona que tenga dichos permisos administrativos que lleve a cabo los cambios.

En este punto debemos incidir en materia de contrasefias. Hay que tener en
cuenta dos &reas: contrasefias de funciones de aplicacion y restablecimiento de
contrasefias.

¢ Contrasefias de funciones de aplicacion: las funciones de aplicacion
permiten a los administradores de SQL Server restringir el acceso a la base
de datos a una aplicacién concreta. Los usuarios que activen la funcién de
aplicacion pierden sus permisos actuales para la sesion y obtienen los
permisos concedidos a la funcidn de aplicacion. La funcién de aplicacion se
activa con sp_setapprole. Cuando se activa una funcién de aplicacidn, la
contrasefa puede protegerse de varias maneras. Puede colocarse de
manera segura en el registro de manera que so6lo la aplicacion pueda
recuperarla. De manera alternativa, la contrasefia puede cifrarse en el
momento en que se active la funcién de aplicacién con la funcién de cifrado
OLE-DB (Base de datos de vinculacion e incrustacion de objetos) u ODBC
(Conectividad abierta de bases de datos). La contrasefia también puede
cifrarse como parte del proceso de comunicacion entre el servidor y el
cliente con SSL/TLS (Nivel de sockets seguros/Seguridad de nivel de
transporte) o con el cifrado de protocolos.

Restablecer contrasefias: las contrasefias pueden modificarse de una o dos
maneras, dependiendo del tipo de cuenta de inicio de sesién. Para las
cuentas de usuario de Windows, cualquier usuario de red o cualquier
administrador puede cambiar la contrasefia con el privilegio apropiado
para restablecer contrasefias. No es necesario realizar ninglin cambio en
SQL Server 2000 para reflejar esto ya que Windows 2000 valida al usuario.
Para las cuentas de inicio de sesion de SQL Server, los miembros de las
funciones fijas de servidor sysadmin y securityadmin o el usuario, si
ejecuta sp_password, pueden cambiar la contrasefia de un usuario. Los
miembros de las funciones sysadmin, db_owner y db_securityadmin
pueden cambiar las contrasefas de aplicacién almacenadas en la tabla de
sistema sysusers de la base de datos.

Autentificacion en Microsoft Exchange Server 2000

Microsoft Exchange Server 2000 esta totalmente integrado con el modelo de
seguridad de Microsoft Windows 2000. Al utilizar el Directorio Activo, puede
otorgar a los usuarios y administradores de Microsoft Exchange Server 2000
permisos para llevar a cabo tareas especificas y acceder a recursos especificos.

NENE



La proteccion de datos personales: Soluciones en entornos Microsoft

Asi, vemos que las medidas de seguridad descritas para Microsoft Windows
2000 son aplicables para Microsoft Exchange Server 2000, por lo que en este
punto nos remitimos a lo sefialado en él.

Autentificacion en Microsoft Office XP

Una de las grandes novedades de Office XP es la posibilidad de firmar
digitalmente ciertos documentos. Una de las caracteristicas principales de la
firma electrdnica es que permite la identificacidn del autor de dicha firma. La
firma electronica se basa en la Infraestructura de Clave Publica (PKI) y en los
Certificados Digitales.

La firma digital utiliza las claves de un certificado digital para proteger
datos contra falsificaciones y asegurar la autentificacion del remitente. Para
ello, el software de firma genera una “huella digital” Unica que representa un
blogue de datos (por ejemplo, un documento o un paquete de red). Esta huella
(también denominada suma de comprobacidn o valor hash) se cifra con la clave
privada de quien firma, de modo que todo aquel que disponga de su clave
publica pueda descifrarla. El valor hash es un nimero generado mediante un
algoritmo de cifrado (como MD5 o SHAL1) a partir de los datos que se deseen
firmar. La caracteristica principal del algoritmo de hash es que resulta
practicamente imposible cambiar los datos sin cambiar el valor de hash
asociado. Si se cifra el valor de la suma de comprobacién o hash en lugar de los
datos, la firma digital garantiza al usuario final que éstos no han sido
modificados.

Para comprobar una firma, el destinatario comprueba en primer lugar el
certificado del remitente con el fin de asegurarse de que no ha caducado y de
gue sus firmas son validas. A continuacidn, el software descifra la suma de
comprobacion cifrada con la clave publica del remitente, que obtiene a partir del
certificado del cliente. El software del destinatario calcula de forma
independiente la suma de comprobacion de los datos del archivo. Si la suma de
comprobacion calculada coincide con la descifrada, el destinatario puede estar
seguro de que alguien con acceso a la clave privada ha cifrado los datos y que
éstos no han sido manipulados.

Office XP utiliza tecnologia de firma digital para firmar archivos, documentos,
presentaciones, libros de trabajo y macros. Si se firma todo el archivo, la firma
asegura que el archivo no ha sido modificado desde que se firmé. Del mismo
modo, si el archivo contiene macros firmadas, el certificado utilizado para
firmarlas garantiza que no han sido manipuladas desde el momento de su firma.
Hay que advertir que la firma de macros y la firma de archivos son dos procesos
independientes.
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La firma de codigo y las firmas digitales parecen muy similares. En este
apartado, el término “firmas digitales” se refiere al proceso de firmar documentos,
mientras que “firma de c6digo” hace referencia al uso de firmas en cédigo
ejecutable (incluidas las macros). La firma de cédigo se aplica a los controles
ActiveX con Microsoft Authenticode para comprobar que el cédigo no ha sido
modificado desde el momento en que se firmo. Un control o macro firmados
supone un alto grado de garantia de que el objeto ha sido en efecto creado por
quien lo firmay que no ha sufrido cambios. La firma no garantiza la confiabilidad,
la competencia ni la bondad de las intenciones del firmante, s6lo asegura que el
objeto proviene de él.

9.2.5 Articulo 11.2 (Autentificacion)

“Cuando el mecanismo de autenticacion se base en la existencia de
contrasefas existird un procedimiento de asignacion, distribucion y
almacenamiento que garantice su confidencialidad e integridad.”

Tanto la SAM local como el Directorio Activo permiten garantizar la
integridad de la contrasefia y su conocimiento exclusivo por el usuario de la
cuenta.

Al crearse la cuenta, el Administrador puede indicar que el usuario debera
cambiar la contrasefia en el primer inicio de sesion que realice de tal forma que el
Administrador, que en un primer momento le habia asignado contrasefia, ya no la
conocera. Para realizar esto ver figura 9.21.

Mambre de usuario: IFernanpa
Hombre completa: IFernando Parondo
Diescripeidn: ICDnsuItor

Ixxxxxxx

LContrazefia:

Confirmar contrazefia: I

W Elusuario debe cambiar la contrazefia en el siguiente inicio de sesitn
I™ | Ellusuanio no puede cambiar la contrasefia

I™ Lacontrasefia nunca caduca

I Cuerta deshabilitada

Crear I Ceirar |

Figura 9.21. Cambio de contrasefia en primer inicio de sesion.
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Igualmente, por defecto las contrasefias se almacenan encriptadas
mediante el algoritmo RC4 utilizando las técnicas de Syskey que permiten
almacenar la clave de encriptacion fuera del sistema de ficheros para mayor
seguridad, y su utilizacion se realiza mediante la comparacion de una funcién
hash MD5 encriptada no almacenandose la contrasefia por defecto en texto
claro.

Como anteriormente hemos visto siempre que utilicemos el protocolo
Kerberos la informacion que viaja por la red para requerir servicios nunca
contiene la contrasefia de manera que la integridad de ésta es absoluta. Si no
utilizamos Kerberos por no disponer de un Directorio Activo, la autentificacion
para acceder a los recursos de red sera NTLM, en este caso tampoco viaja la
contrasefa sino un hash de ésta no reversible. Para mantener compatibilidad
con el sistema LAN Manager, el paquete de autentificacion NTLM permite
autentificarse con los protocolos LM, NTLM y NTLMv2. La mayor seguridad en
la autentificacion nos la ofrece este ultimo por lo que sera conveniente en la
medida de lo posible evitar el uso de los dos primeros. En la tabla 9.9 vemos una
estrategia de limitacién de los protocolos de autentificacion que utiliza el
paquete NTLM:

Sistema operativo Protocolo utilizado Posibilidad de
cliente por defecto utilizar NTLMv2
Microsoft Windows 95 LM Si, contra un dominio
de Directorio Activo
Microsoft Windows 98 LM instalando DSClient en

las maquinas.

Microsoft Windows NT NTLM Si, instalando el Service
4.0 Pack 4 o superior

Tabla 9.9. Utilizacion de NTLM.

Para limitar los protocolos que el paquete de autentificacion NTLM puede
emplear, estableceremos en la Directiva de seguridad local o de dominio en el
parametro LAN Manager authentication level contenido en la subcarpeta
Opciones de seguridad de la carpeta Directivas locales, la opcion Enviar sélo
respuesta NTLMv2\ rechazar LM como podemos ver en las figuras 9.22 y 9.23.
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de seguridad local ol x|

J&cclén ver H@-" ‘Xl@ |

frbol I Directiva_ /. [ configuracién local | Configracion wigente | |
@ Configuracion de seguridad 8] consola de recuperacién: permitir el inicio de sesién administrativo ... Deshabilitada Deshabilitada
(08 Directivas de cuenta (& consols de recuperacicn: permitic la copia de disquetes y ol acces ... Deshabilitsds Deshabilitada
508 Directivas locales [8]Deshabilitar el requisita de presionar Chrl+Alt-+Supr para iniciar la s...  Deshabilitada Deshabilitada
i 8 Directiva ds auditoria Enviar contrasefia no cifrada para coneckar a servidores SME de ok, Deshabilitada Deshabilitada

{18 Asignacién de derechos de usuario Firmar digitalmente |a comunicacian con el diente (cuando sea posible] Habilitada Habilitada

{28 Opiones de seguridad Firmar digitalmente la comunicacion con el diente (siempre] Deshabiliada Deshabilitada
[ Directivas de claves piblicas [&8]Firmar digitalmente la comuricacian con el servider {cuando sea pos... Deshabilitada Deshabilitada

B Directivas de sequridad IP en Méquina local

Firmar digitalmente |a comunicacién con el servidor (sismpre) Deshabilitada Deshabilitada
mpedir el manterimienta de |a contrasefia de Ia cuenta de equipn Deshabiltads Deshabiltada
mpedir que los usuarios instalen controladores de impresora Habilitada Hahilitada

r

r
No mostrar el dlkimo nombre de usuario en la pantala de inicio de ... Deshabilitads Deshabilitada
(@i, de inicios de sesian previos en s caché (sn caso que of contr.. 10 inicios de sesién 10 inicios d sesidn
[8]Pedir ol usuario cambiar la contrasefia antes de que radugue 14 dias 14 dias
Perm\te apagar el sistema sin tener que iniciar sesidn Deshabilitada Deshabilitada
Permitir & los operadares de servidor programar tareas (sélo contra.,, Mo esté definido M est definida
Rafnrzar los permisos predeterminados de los objetos globales del ... Habilitada Hahilitada
[&restricciones adicianales para conexiones andnimas Hingunn. Confiar en... Minguna, Confiar en. ..
% Reestringir el acceso a la unidad de disquete sélo al usuario con sesi...  Deshabilitada Deshabilitada
Restringir el acceso al CD-ROM sélo al usuario con sesidn iniciada lo,..  Deshabilitads Deshabiitada
8] permite expulsar medios NTFS extrables Administradores administradores
Supervisar el acceso de objetos globales del sistema Deshabili:ada Deshabilitada

Tewko del mensaje para los usuarios que intentan conectarse Este sistema de Inf...
[&8] Tiempn de inactividad requerido antes de desconsctar |a sesidn 15 minukos 15 mirutos
[8]Titulo del mensaje para los usuarios que intentan conectarse

Kl

Figura 9.22. Nivel de autenticacion de LAN Manager.

Configuracion de la directiva de seg e |

a Mivel de autenticacion de LAMN bdanager
=

Configuracion de directiva efectiva:
IEnviar respuestas de LM y NTLM

LConfiguracidn de directiva local:

Si ge define una configuracidn de directiva de nivel de dominio, ésta

reemplazara la de la directiva local.
Aceptar I Cancelar |

Figura 9.23. Limitar uso de NTLM.

9.2.6 Articulo 11.3 (Autentificacion)

“Las contrasefias se cambiaran con la periodicidad que se determine en
el documento de seguridad y mientras estén vigentes se almacenaran
en forma ininteligible.”

Establecer una politica adecuada de contrasefias en Microsoft Windows 2000
0 Microsoft Windows XP resulta muy sencillo a través de la Directiva de
seguridad local o de dominio. En la subcarpeta Directiva de contrasefas contenida
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en la carpeta Directivas de cuenta, podemos establecer no sélo el tiempo maximo de
validez de la contrasefia sino también el tiempo minimo, su longitud minima, su
complejidad y evitar la repeticion de contrasefias (ver figura 9.24).

§ Configuracién de seguridad local

=[]

| acdien !ErHCﬂ-t\\X\@ |
Arbol | Directiva_# | Configuracion local | Configuracin vigente |
P Configuranin de sequridad 28] Almarenar contrasefia usando cifrade reversible para tados los usu,.. Deshabiitada Deshabilitada

-8 Dirertivas ds cuenta Forzar &l histaorial de contrasefias 0 contrasefias recor... 0 contrasefias recor. ..

[ ere———— [88]Las contrasefias dehen cumpli los requerimisntos de complejidad Deshabiliads Deshabilttsda

Ditectiva de blogueo de cuentas 78] Longitud minima de la rontrasefia O caracteres 0 caracteres
irectivas locales 78] Vigencia méxima de |a contrasefia 42 dias 42 dias

Directiva de auditoria

Asignacion de derechos de usuario

i {08 Opeiones de ssquridad

{2 Directivas de claves piblicas

,g Directivas de sequridad IP en Maguina lacal

Vigenc\a minima de |a contrasefia 0 dias 0 dias

Figura 9.24. Directivas de contrasefias.

Como antes sefialamos, las contrasefias se almacenan encriptadas tanto en la
SAM como en el Directorio Activo. Microsoft Windows 2000 y Microsoft Windows
XP utilizan la tecnologia Syskey para asegurar la integridad de las contrasefias. La
tecnologia Syskey utiliza una clave (startup key) para encriptar toda la informacién
importante que puede contener una maquina. Entre otras cosas:

¢ Las claves maestras (Master keys) utilizadas para proteger las claves
secretas de los certificados que posee cada usuario en local.

e Las claves de proteccion de los hash de la contrasefia de usuario en el
Directorio Activo.

* Las claves de proteccidn de los hash de la contrasefia de usuario en la
SAM local.

e Las claves de proteccion del médulo LSA secrets.

* L a clave de proteccion de la contrasefia del administrador que es utilizada
para iniciar un sistema en modo de recuperacion.

Esta clave por defecto se almacena en la misma maquina mediante un
complejo algoritmo de ocultacion que la coloca en algun lugar del registro.
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Evidentemente, si la clave se encuentra fisicamente en la misma maquina puede
terminar siendo encontrada, por lo que Syskey permite, en sistemas que
requieran mayor seguridad, la posibilidad de almacenar esta clave fuera de la
maquina, bien mediante un dispositivo fisico, bien mediante el uso como clave de
una generada mediante la contrasefa introducida por un administrador
previamente a que inicie el sistema.

Asegurar la base de datos de cue 5'

Esta herramienta le permitird configurar la baze de
datog de cuentas para permitir cifrado adicional,
coh o que tendrd proteccidn extra ante

intromisidn en la base de datos.

Una vez activado, este cifrado no podra ser
desactivado.

| Cifrado Dezactivado

Aceptar I Cancelar Iactualizaciénl

Figura 9.25. Habilitacion del cifrado de contrasefias mediante Syskey.

Para seleccionar el modo de actuar de Syskey simplemente ejecutaremos el
comando syskeyy nos aparecera la pantalla de la figura 9.25 sefialandonos el
estado de habilitacion de esta funcionalidad.

Si queremos establecer un estado distinto al actual pulsaremos el botén
Actualizacién y nos aparecera la pantalla de la figura 9.26 donde definiremos la
opcién que estimemos conveniente.

= . . . . . T
Clave de la base de datos de x|

™ Inicio con contrasefia

Requiere gue se escrba una contrasefia durante el
inicio del sistema.

Caontrasefia: I

LConfirmar: I

% ContraseRa generada por el sistema

" Almacenar la clave de inicio en un disco

Requiere que se inzerte un disco durante el
inicio del sistema.

' Almacenar la clave de inicio [ocalmente

Almacena una clave como parte del sistema
operativo y no se requiers interaccion durante
el inicio del sistemna.

Aceptar I Cancelar |

Figura 9.26. Opciones de almacenamiento de clave.
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Ademas del almacenamiento descrito anteriormente que hace
ininteligible la contrasefia, tanto la SAM local como el Directorio Activo
permiten la gestidn de cuentas de manera avanzada, esto es: el cambio
periddico de contrasefia mediante politicas y otras funciones de la contrasefia
como longitud, complejidad, evitacidn de repeticion de contrasefias, expiracion
de cuentas, etc.

9.2.7 Articulo 12.2 (Autorizacion)

El responsable del fichero establecera mecanismos para evitar que un
usuario pueda acceder a datos o recursos con derechos distintos de los
autorizados.

El mecanismo de autorizacion de Microsoft Windows 2000 y Microsoft
Windows XP se basa en las listas de control de acceso. Para su utilizacion lo
primero que requerimos es que al instalar la maquina el sistema de ficheros
establecido sea NTFS. Esto lo observamos en la figura 9.27.

Windows .NET Server 2883, Enterprise Edition Setup

A new partition for Windows has been created on

4895 MB Disk B at Id @ on bus B on atapi [MBRI.

This partition must now he formatted.

From the list below. select a file system for the new partition.
Uze the UP and DOWN ARROW keys to select the file system you want.
and then press EMTER.

If you want to select a different partition for Windows.
press ESG.

Format the using the NTFS file system (Quick>
Format the ptitid using the FAT file em (Quick>

the partition using FAT file system

ENTER=Continue ESC=Cancel

Figura 9.27. Seleccion de la opcion NTFS durante el proceso de instalacion de
Windows 2000.

Si instalamos un disco con otro sistema de ficheros distinto a NTFS, podemos
convertirlo a éste en cualquier momento utilizando el comando convert.exe. Por el
contrario, nunca podemos convertir un sistema de ficheros NTFS a otro sistema
como FAT o FAT 32 sin realizar un formato previo del disco (ver figura 9.28).
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INNT" System32cmd.exe

C:\>convert ~7
Convierte voldmenes FAT a voldmenes NIFS.

CONUERT unidad: ~/FS:NIFS [-U]

volumen Ezpecifica la letra de unidad (seguida por dos puntosz) el punto de
montaje o el nombre de volumen.

/FS :NTFS Ezpecifica gque el volumen se conuierta a NIFS.

U i

Ezpecifica gque Convert deberia ser ejecutado en modo
detallado.

Czn>

Figura 9.28. Utilizacion del comando Convert para convertir volimenes de
disco a NTFS.

Establecido el sistema NTFS nos aseguramos que el acceso a los recursos
Unicamente se produce por los usuarios que se describen y en la forma en que se
describen en el fichero (ver figura 9.29).

Propiedades de Disco local (C:} : ﬂil

Generall Henamientasl Hardwarel Compartir  Seguridad |Cu0ta |

MNombre | Agregar...
!ﬁAdministradores [CORP'Administradores) -

ﬁ Fernando Parronda [femanpal@corp. mic .G &‘
ﬁi Todos

m Usuarioz del dominio [CORP suarios del dominio]

Permizos: Fermitic  Denegar
Contral tatal O O
Modificar ] ]
Lectura v gjecucion O
Listar el contenido de la carpeta ]
Lesr O
E scribir ] ]

Avanzada... |

Aceptar I Cancelar Aplicar

Figura 9.29. Configuracion de acceso a recursos.
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El sistema de autorizacién y control de acceso de Microsoft Windows 2000 y
Microsoft Windows XP se basa en asegurar la utilizacion de los objetos por los
sujetos y, para una mejor comprension, necesitamos conocer el funcionamiento
especifico del sistema que lo hace distinto de otros por lo que vamos a explicarlo
brevemente.

Aunque los usuarios son los que deciden leer, borrar o modificar un archivo o
un atributo de una cuenta del Directorio Activo, en realidad estas acciones son
programas. Mas especificamente, secuencias dentro de estos programas que
actuan dentro de un proceso. Estas secuencias se denominan hilos (Threads) y
suponen la gran diferencia del funcionamiento existente entre los sistemas
basados en Microsoft Windows NT y otros sistemas como UNIX. Debido a que
estos ‘hilos’ tienen sus propios registros, kernel, bloques de entorno y pila de
usuario en el espacio direccionado por un proceso, diferentes hilos de un mismo
proceso pueden ejecutarse concurrentemente. Aungue soélo los ‘hilos’ pueden
actuar como objetos de sistema, éstos no llevan una informacién de seguridad
propia, sino que asumen los derechos y privilegios del principal, el sujeto, que los
ha iniciado. Como anteriormente vimos, cuando un usuario inicia sesion, ya sea
de forma interactiva o a través de la red, el sistema operativo crea un Access
token para ese usuario. Este Access token contiene el identificador del usuario y
los identificadores de todos los grupos a los que pertenece, ademas de los
privilegios tanto del usuario como de esos grupos.

Cuando el usuario inicia una aplicacion cada ‘hilo’ que ejecuta obtiene una
copia de ese Access token. El ‘hilo’ por tanto actia como agente del usuario
presentando el access token al sistema operativo cada vez que éste le requiere
algun nivel de acceso a un objeto asegurado. El sistema operativo, con el token
recibido, lo compara con la informacién de seguridad que el propio objeto
asegurado contiene, verificando con esto que el principal que requiere una accion
sobre un objeto esta autorizado a realizarla. La informacion de seguridad de cada
objeto se define en el propio objeto en lo que denominamos descriptor de
seguridad (Security descriptor), que ademés de contener el SID del propietario del
objeto contiene una lista de entradas que especifican los derechos de accesos
permitidos y/o denegados a los usuarios y grupos.

Para cada objeto el descriptor incluye una lista de control de acceso
discrecional (Discretionary Access Control List o DACL) que se crea por la unién
de las distintas entradas de control de acceso (Access Control Entries o ACE).

Una ACE contiene una serie de mapas de bits en una mascara de acceso y el
SID del principal que identifica a quien se le permite dicho acceso. El sistema
operativo intenta confrontar el SID obtenido del Access token con alguno de los
SID que sefialan el tipo de acceso pretendido para ver si concuerdan y, en caso
positivo, realizar la operacion.
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Junto al DACL, el descriptor contiene también la lista de control de acceso
de sistema (System Access Control List 0 SACL) que es utilizada por el sistema de
seguridad para realizar las tareas de auditoria de accesos al objeto.

Evidentemente, el sistema no sabe a quién ofrecer finalmente esos accesos y
tendran que ser los administradores del sistema los que los definan dando el
acceso y el tipo de acceso a los usuarios adecuados. Para facilitar esta labor en
entornos con muchos usuarios, Microsoft Windows 2000 y Microsoft Windows XP
ofrecen grupos administrativos, lo que nos permite facilitar esta tarea al
centrarnos sobre el grupo en vez de sobre cientos, tal vez miles, de usuarios.
Imaginemos que tenemos un fichero con datos de caracter personal al que pueden
acceder 25 usuarios los cuales, en algunos casos, podran acceder como lectores
nada mas y, en otros casos, como editores. En este caso el planteamiento seria
crearnos un grupo por cada tipo de acceso al fichero y en cada grupo afadir los
usuarios correctos. Los permisos del fichero quedaran de la forma representada
en la figura 9.30.

Propiedades de Disco local (C:) ilil

Generall Henamientasl Hardwarel Compartir  Seguridad |Cu0ta I

MNombre | Agregar...
ditores ([CORPAE ditores) .
ﬁ Lectores [CORPLectores) &I
Permizos: Permitir  Denegar
Contral botal a a
Madificar O
Lectura ¢ ejecucidn a
Listar el contenido de la carpeta O
Leer a
E seribir O
Avanzada... |

Aceptar I Cancelar | Aplicar

Figura 9.30. Permisos sobre ficheros.

Los usuarios pertenecientes al grupo serian mas facilmente manejables.
Permitiéndonos extender estos grupos a multitud de ficheros. Esto también nos
permite realizar excepciones sin sacar a un usuario de un grupo denegandole un
tipo de acceso de forma explicita, o sacandole del grupo si en algdn momento le
tenemos que quitar el acceso sin bloquearle la cuenta.
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Propiedades de Disco local {C:) A |

Generall Henamientasl Hardwarel Compartir  Seguridad I Cuota I

Mombre | Agregar...
!ﬁ Editores [CORPAE ditares) :
ﬁ Lector ORP'.Lectares) &‘

Permizos: Permitic  Denegar
Coritral tatal O O
M adificar O O
Lectura v ejecucion O
Listar el contenido de la carpeta O
Leer O
E zcribir O O

Avanzada... |

Aceptar I Cancelar | Aplicar

Figura 9.31. Permisos sobre ficheros.

Propiedades de Disco local {C:) A |

Generall Henamientasl Hardwarel Compartii 5 eguridad I Cuota I

Mombre | Agregar...
!ﬁ Administradore: [CORPYWAdministradores) -
!ﬁ Editores [CORPAEditores] &I

ﬁ Femanda Parronda (fermanpateicarp.micrazaft. com)

!ﬁ Lectores [CORPYLectores)
Permizos: Permnitic  Denegar
Control total O O
W odificar O
Lectura v sjecucidn O
Listar el conterido de la carpeta O
Leer O
E seribir O O

Avanzada... |

Aceptar I Cancelar | Aplicar

Figura 9.32. Denegacion de permisos.
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Un tema a considerar sera la toma de posesion que es una facultad que tiene
por defecto el grupo administradores locales para sobrescribir valores de permisos
en un determinado fichero, aun no teniendo ningun tipo de permiso, y sobrescribir
el descriptor de seguridad de un objeto con su propio SID como propietario. Si
gueremos evitar esto o asignarlo a otro grupo simplemente otorgaremos este
privilegio al responsable de seguridad en las maquinas en que existan ficheros en
los que queremos garantizar que no se produzca (ver figura 9.33).

§# Configuracion de seguridad local ] =101 x|
| acain wer || = | E[m| X B[R |
Arbol | Directiva_/ [ Configuracion local | configuracicn vigente | B
TP Confiouracian de seguridad [28]Denegar ol acceso desde la red a este equipe
-8 Directivas de cusnta Denegar el inicio de sesidn coma servicio
(T8 Directiva de contrasefias [R#)Denegar ol inicin de sesidn comn trabaja por lotes
-8 Directiva de bloguen de cusntas [R¥]Denegar el inicia de sesidn localmente
-8 Directivas locales Enable computer and user accounts ko be krusted For delegation
{8 Directiva de auditoria [28]Force shutdown From a remate system Administradores Administradores
-8 Asignacidn de derechos de usuario [2#)Generats security audits
{8 Opriones de seguridad [B]1ncrease quotas administradores administradores
-] Directivas de claves plblicas Increase scheduling priority Administradores Adrministradores

g, Directivas de seguridad IP en Maquina local Iniciar sesibn como procese por lotes

[R#] 1niciar sesion como servicio

28] 1ricio de sesion lacal Administradores,Op...  Administradares,Op. ..
Load and unload device drivers Adrinistradores Administradores
[R#)Lock pages in memary
[R#]Manage auditing and security Ing administradores Administradores
[R¥]Modify Firmware envirenment values Administradores Administradores
Proﬁle single process Usuarios avanzados... Usuarios avanzados...
[RE)Profile system performance Admiristradores Adrinistradores
Remove computer from docking station Usuarios, Usuarios a...  Usuarios,Usuarios a...
Replace a process level token
Restore files and directories Operadares de copi...  Operadares de capi...
[2#)5hut down the system Usuarios avanzados... Usuarios avanzados...

[24)5ynchronize directory service data

Todas,Usuatios, Usu, .,

Kl

Figura 9.33. Toma de propiedad de permisos.

Control de acceso en Microsoft SQL Server 2000

El control de accesos se ejerce en Microsoft SQL Server 2000 a través de
permisos. Estos pueden concederse en un nimero seleccionado de columnas de
una tabla. La seguridad de las filas puede implementarse Gnicamente mediante
una vista, un procedimiento almacenado o una funcion. Puesto que la
administracion de los permisos de las columnas puede ser compleja, se
recomienda que la seguridad de filas y columnas se administre creando vistas o,
de manera alternativa, procedimientos almacenados o funciones. Estos objetos
especificaran las columnas y filas a las que se tendré acceso. Los permisos deben
concederse en el objeto en lugar de en la tabla subyacente.

Si la organizacidn estéa desarrollando software personalizado, se debe
impedir que los usuarios obtengan cualquier forma de acceso directo a las tablas.
En su lugar, cree vistas de cada tabla y conceda permisos Unicamente a aquellas
vistas mediante funciones de aplicacion.
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Hay que tener en cuenta estas tres areas: los tipos de permisos, conceder/
revocar/denegar permisos y los permisos efectivos.

Tipos de permisos

Existen varios tipos de permisos en SQL Server 2000 incluidos los permisos
del objeto, los permisos de la instruccién, los permisos predefinidos y los permisos
implicitos o derivados. A excepcién de los procedimientos almacenados en el
sistema, los permisos no pueden concederse en varias bases de datos. Debe
crearse una cuenta de usuario en cada una de las bases de datos a la que tendra
acceso la cuenta de inicio de sesion.

e Los permisos del objeto se otorgan a un usuario en un objeto de base de
datos existente, como una tabla, una vista, un procedimiento almacenado o
una funcidn. Estos permisos incluyen SELECT, INSERT, UPDATE, DELETE,
REFERENCES Yy EXECUTE (ver figura 9.34).

¢ Los permisos de la instruccion permiten a un usuario crear objetos en la
base de datos. Estos permisos incluyen CREATE DATABASE, CREATE
DEFAULT, CREATE FUNCTION, CREATE INDEX, CREATE PROCEDURE,
CREATE RULE, CREATE SCHEMA, CREATE TABLE, CREATE TRIGGER,
CREATE VIEW, BACKUP DATABASE y BACKUP LOG.

Database Role Properties - Contol_PROFDE

Permiszions |

m‘? Database role: i3

¢ List all objects
€ List only objects with permizsions for this rale.

[bject Dvaner SELECT [INSERT [UPDATE |[DELETE %
O O O O [
CatalogList dho O O O O O
DataServiceList dbo O O O O O
DataService...  dbo O O O O O
DataService... dbo O O O O O
DataTypelist  dbo O O O O O
Mp_ClassPro..,  dbo O O O O O
M _Classes  dbo O O O O o,
i | [ L o | —/ — — — —

g 5

LColumns... |

ak I Cancel | Lpply | Help

Figura 9.34. Permisos de objetos en SQL Server.
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e Los permisos predefinidos se dan con la pertenencia a grupos en funciones
fijas de servidor o de base de datos. Estos permisos forman parte de la
definicién de funciones y no pueden modificarse.

e Los permisos implicitos o derivados se dan cuando el usuario es el
propietario del objeto. Por ejemplo, el propietario de una tabla puede crear
un desencadenador, conceder permisos o modificar una tabla que pertenece

al usuario.

Database User Propetties - dbo

General |

Login narme:

User name: dba

MT AutharitysNetwark Service |

Databaze role membership:

Permit in Database Role

db_owner
db_acceszadmin
db_zecurityadmin
db_ddladmin
db_backupoperatar
db_datareader
db_datawriter
db_denvdatareader
db_derwdatawriter

Froperties. .. |

ok |

Cancel |

Apply

| Help |

Figura 9.35. Roles de usuario en la base de datos.

Los permisos deben concederse con secuencias T-SQL de tal manera que
puedan realizarse auditorias. Por ejemplo, un administrador recibe una
solicitud del responsable del fichero para que permita que un nuevo empleado
tenga acceso a una base de datos con datos de caracter personal. Todas las
operaciones, desde la creacidn de la cuenta de inicio de sesidn hasta la concesién
de permisos, deben documentarse en tablas de auditoria que registran quién
agreg6 una determinada cuenta de inicio de sesi6n o de usuario, en qué
momento, dénde y la razon por la que se cred cada inicio de sesion. Las
secuencias T-SQL para todas las operaciones deben guardarse en una ubicacion
segura. Es imprescindible que ésta y otras operaciones administrativas se

estandaricen.
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Conceder/revocar/denegar permisos

Los permisos pueden concederse, revocarse o denegarse con el Administrador
corporativo o con los comandos Grant/Revoke/Deny de T-SQL. Como se menciond
anteriormente, los permisos deben concederse a funciones con secuencias siempre
que sea posible, en lugar de otorgarlos directa e individualmente a las cuentas de
usuario de la base de datos.

La informacién relativa a los permisos se encuentra en la tabla
syspermissions de cada base de datos. Los administadores pueden realizar mas
facilmente un seguimiento de la informacidn adicional sobre permisos si realizan
solicitudes a la pseudotabla sysprotects, creada dinamicamente. Un permiso
GRANT muestra en la columna protecttype de sysprotects la entrada positiva 204
para grant_w_grant (permite a los usuarios con permisos conceder el permiso
otorgado; requiere el uso del comando grant de T-SQL) 6 205 para una concesion
estandar. Un permiso DENY muestra la entrada negativa 206. Un permiso
REVOKE elimina un permiso concedido o deniega el permiso y no aparece
ninguna entrada en sysprotects. Esto significa que el usuario o el grupo al que se
revocd el permiso ya no tiene acceso. De nuevo, la excepcidn serian los permisos
concedidos mediante la pertenencia a grupos de funciones.

Los permisos son acumulativos, de manera que los permisos eficaces de un
usuario de la base de datos son mas permisivos que los concedidos a la cuenta de
usuario de la base de datos o a cualquier funcion dentro de la base de datos a la
que pertenece el usuario. Esto no incluye las funciones de las aplicaciones ya que
no contienen ni usuarios ni funciones.

Un permiso denegado a nivel de usuario o de funcion tiene prioridad sobre el
resto de los permisos concedidos. Por ejemplo, Felipe es un miembro de la
Funciéon_Nominas de la base de datos Trabajadores. A Felipe se le han otorgado
permisos para realizar selecciones en la tabla tbiConfeccionNominas. A la
Funcion_Nominas también se le han otorgado permisos para realizar selecciones en
la misma tabla. Si se revocan los permisos individuales de Felipe, le seguira
guedando el permiso gracias a su pertenencia a la funcion. Por otra parte, si sélo se
ha revocado el permiso a la Funcién_Nominas, Felipe seguira teniendo su propio
acceso a la tabla tbl_ConfeccionNominas. El resto de los usuarios de la funcién
perderan los permisos concedidos mediante la Funcion_Nominas. Los usuarios de
esta funcion pueden seguir realizando selecciones en la tabla tbl_ConfeccionNominas
ya que se les ha concedido explicitamente el permiso o pertenecen a otro grupo con
dicho permiso y no se les ha denegado el acceso a este nivel.

Sin embargo, si los permisos de Felipe son denegados, no tendra acceso,

independientemente de los permisos para las funciones a las que pertenece. Los
usuarios de la Funcion_Nominas seguiran teniendo acceso. Si se deniega el
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permiso de Funcion_Nominas, Felipe y cualquier miembro de la funcién ya no
tendrén acceso independientemente de cualquier otro permiso de funcién para
realizar selecciones en tbl_ConfeccionNominas.

Permisos efectivos

Son permisos otorgados a los usuarios y a las funciones y son especificos de
una base de datos. Todos los permisos son acumulativos a excepcion de DENY. Un
permiso denegado a nivel de usuario o de funcion anula el mismo permiso concedido
a través de otra pertenencia a funciones a excepcién de la funcion fija de servidor
sysadmin. (Una funcidn sysadmin retiene todos los permisos, incluso si la funcién
a la que pertenece tiene un permiso DENY.) Si se aplica un permiso DENY a una
funcién, se denegaran todos los miembros de dicha funcion. En general, debe
utilizarse el permiso REVOKE de un permiso concedido en lugar de DENY para
eliminar permisos. Un permiso REVOKE elimina un permiso GRANT o DENY.
Un permiso DENY puede causar problemas de permisos dificiles de descubrir.
Tenga cuidado especialmente al aplicar un permiso DENY a un Unico usuario. Si
utiliza permisos REVOKE y funciones, la administracion de permisos y la
documentacion seran mas sencillas.

Control de Acceso en Microsoft Exchange 2000

Microsoft Exchange Server 2000 basa sus caracteristicas de seguridad en las
establecidas por Microsoft Windows 2000 y posee caracteristicas especificas que
vamos a detallar someramente.

Para obtener acceso a la cuenta de correo electronico de otro usuario es
necesario iniciar sesion del mismo modo que dicha persona o conseguir acceso
administrativo al servicio de Directorio Activo, lo que le permite otorgar los
permisos para enviar y recibir como en el buzdn (concretamente se requiere el
acceso Operador de cuentas o superior para el objeto usuario y los permisos
administrativos de Microsoft Exchange Server 2000 en el buzén para efectuar los
cambios).

Control de acceso a Archivos Microsoft Office XP

En Office, al margen de los mecanismos que proporciona el sistema
operativo, se permite establecer contrasefias para acceder a los documentos y, asi,
establecer una funcionalidad adicional a esta medida de Nivel Basico. Lo cual, en
cierto modo, garantiza el acceso a los datos Gnicamente por parte de aquellos
usuarios que conozcan las contrasefias. Tanto en modo lectura como en modo
escritura. Este nivel de autenticacidn y control de acceso se ve complementado en
gran medida en Office XP con la capacidad de firma electrénica que, ademas de
estas capacidades, garantiza implicitamente la integridad de la informacion
firmada.
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La informacidn que se guarda en formato web no permite ser protegida por
contrasefa.

Incidiendo un poco mas en esta cuestion, dentro de Office XP y mas
concretamente en Word, Excel y PowerPoint, se habilita una serie de medidas de
proteccién, relacionadas con el control de acceso. En concreto:

¢ Proteccion de la apertura de archivos: requiere que el usuario especifique
una contrasefia para abrir el archivo. El documento se cifra (con el
algoritmo que especifique) de modo que no se pueda leer sin conocer la
contrasefa.

¢ Proteccion de la modificacion de archivos: permite a los usuarios abrir el
documento sin la contrasefa pero, en caso de no especificarla, no podran
realizar cambios ni guardarlos en el documento.

¢ Proteccion de recomendacion de sélo lectura: se solicita al usuario que abra
el archivo en modo de sélo lectura pero se le permite que lo abra para
lectura y escritura sin contrasefa.

En Microsoft Word XP para evitar cierto tipo de cambios en un documento,
en el menu Herramientas, haga clic en Opciones y, a continuacion, en la ficha
Seguridad haga clic en Proteger documento. Los cddigos de campo pueden verse en
un procesador de texto como el Bloc de notas y las celdas ocultas de una hoja de
calculo de Excel se pueden ver si un usuario copia un rango de celdas que las
incluya, lo pega en una nueva hoja de calculo y aplica el comando Mostrar. Los
controles del cuadro de dialogo permiten proteger el documento de las formas
siguientes mostradas en la figura 9.36.

Proteger. documento @@

Proteger excepto para
¥ Cambios realizados

" Comentarios

" Eormularios:

Contraseria {opcional):

Aceptar I Cancelar |

Figura 9.36. Puede proteger elementos individuales
de metadatos en los documentos del Word.
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e Cambios realizados: cuando se selecciona, esta opcién permite a los
revisores efectuar cambios en el documento, pero los resalta para que el
autor pueda controlarlos y decidir si los acepta o los rechaza. Cuando un
documento se protege ante los cambios realizados, el usuario no puede
desactivar este control, ni aceptar o rechazar los cambios.

e Comentarios: cuando se selecciona, esta opcién permite a un revisor
especificar comentarios, pero no cambiar el contenido del documento.

e Formularios: cuando se selecciona, protege el documento frente a cambios,
excepto en campos de formularios o secciones sin proteger.

e Secciones: cuando se selecciona, permite activar la proteccion de una
seccion especifica. Una seccién es una parte de un documento con opciones
de formato diferentes del resto. Al combinar las opciones Formularios y
Secciones puede crear un documento con multiples secciones que contenga
formularios e instrucciones, y permitir realizar cambios en algunas zonas
al tiempo que protege otras.

Microsoft Excel XP permite proteger elementos adicionales dentro de una
misma hoja de calculo o libro. EI menu Herramientas | Proteccién cuenta con
cuatro comandos. Ver figura 9.37.

ato | Herramientas | Datos  Ventana 7
¥ Ortografia... F7  hyial .10 - WK

\@ Comprobacion de errores. .,

le]
]
]
Il

Compartir libro.., G H
| Proteger 4 | il Proteger hoja...
Euroconversion, .. T—I‘j Proteger libro..,

-

Colaboracion en linea 'EE:I Proteger v compartir libro..,

¥

Auditoria de Farmulas 3
Herramientas en Internet...
Personalizar. ..

Qpciones...

¥

Figura 9.37. Opciones de proteccén de Excel.
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El comando Proteger hoja permite proteger celdas seleccionadas de la hoja de
calculo e impide modificar tanto las celdas bloqueadas como las que no lo estan.
El usuario puede bloquear celdas con el comando Formato de celdas. La proteccion
de hojas también permite otorgar acceso a operaciones especificas dentro de cada
hoja, como el formato de celdas, filas y columnas, la insercion y eliminacion de
columnas y filas, la modificacion o insercion de hipervinculos, y la modificacion de
objetos de diversos tipos.

El comando Permitir que los usuarios modifiquen rangos permite conceder
permisos a grupos, usuarios o equipos especificos para que tengan acceso y
puedan modificar celdas y rangos especificos de la hoja de calculo protegida.

El comando Proteger libro permite especificar los elementos de un libro que
se desea proteger, asi como una contrasefia para impedir a los usuarios no
autorizados retirar la proteccién.

El comando Proteger y compartir libro permite compartir un libro y activa el
control de cambios. De este modo otros usuarios pueden hacer cambios que deben
controlarse, aunque también puede especificar una contrasefia para desactivar el
control de cambios. Cuando se comparte un libro, es posible activar la proteccion
para compartir y controlar los cambios, pero no se puede asignar una contrasefia
hasta haber dejado de compartirlo.

En Microsof Access XP también existen una serie de medidas relacionadas
con el Control de Acceso. En concreto:

e Mostrar u ocultar objetos en la ventana Base de Datos.

* Proteccion mediante contrasena.

e Seguridad para el usuario.

e Impedir que los usuarios repliguen una Base de Datos, establezcan
contrasefas o configuren opciones de inicio.

® Zonas de seguridad

¢ Cifrado y descifrado de Bases de Datos de Access

Microsoft Access XP incluye diversos métodos para controlar el nivel de
acceso que los usuarios tienen a una base de datos de Access y a sus objetos. Estos
métodos son los siguientes:

Mostrar u ocultar objetos en la ventana Base de datos

El mas sencillo de los métodos de proteccion permite ocultar los objetos de la
base de datos en la ventana Base de datos para protegerlos de otros usuarios. Es el
menos seguro, porgue resulta relativamente sencillo mostrar cualquier objeto oculto.
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Cifrado y descifrado de bases de datos de Access

El cifrado de una base de datos de Access comprime el archivo de base de
datos y lo hace ilegible para programas de utilidades, procesadores de texto y
aplicaciones similares. El descifrado de la base de datos invierte el cifrado. Sin
embargo, cifrar una base de datos que no esté protegida de otro modo supone un
nivel de seguridad relativamente reducido, ya que cualquier usuario que conozca
la contrasefia tendré un acceso completo a todos los objetos. Aun asi, el cifrado
puede ser util: por ejemplo, puede cifrar la base de datos al enviarla por correo
electrénico o al almacenarla en un disco, cinta o CD.

Con el fin de cifrar o descifrar una base de datos de Microsoft Access, debe
ser su propietario o bien, si la base de datos esta protegida, miembro del grupo
Administradores del archivo de informacion de grupos de trabajo que contenga las
cuentas utilizadas para proteger la base de datos. lgualmente, debe disponer de
los permisos Abrir o ejecutar y Abrir en modo exclusivo para poder abrir la base
de datos en modo exclusivo.

Proteccién mediante contrasefa

Otro método de mejorar la seguridad consiste en establecer una contrasefia
para el acceso a la base de datos de Access. Una vez establecida una contrasefa,
aparece un cuadro de didlogo que la solicita siempre que se intenta el acceso a la
base de datos. Este método es facil de aplicar y es relativamente seguro porque
Access cifra la contrasefia de modo que no es posible observarla mediante la
lectura directa del archivo de base de datos. La proteccion mediante contrasefia
solo se aplica al abrir la base de datos. Una vez abierta, el usuario puede disponer
de todos los objetos, salvo que se definan otros mecanismos de seguridad. Este
meétodo puede aplicarse cuando un grupo reducido de usuarios compartan una
base de datos en un solo equipo.

Nota
\/ No utilice una contrasefia para la base de datos si la
{ va a replicar. Las bases de datos replicadas no se
pueden sincronizar cuando se utilizan contrasefias en
la base de datos.

Seguridad para el usuario.

El mejor modo de proteger una base de datos es aplicar la seguridad para el
usuario, lo que permite establecer distintos niveles de acceso a los datos y objetos
reservados. Para facilitar esta labor puede usar el Asistente para seguridad por
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usuarios mostrado en la Seguridad para el usuario. Para utilizar una base de
datos protegida para los usuarios, éstos deben especificar una contrasefia al
iniciar Access. Access lee un archivo de informacion de grupos de trabajo en el
que se identifica a cada usuario con un cddigo Unico. El nivel de acceso y los
objetos a los que un usuario tiene acceso pueden establecerse en funcion de este
coédigo de identificacidon y de una contrasefia.

Este asistente permite proteger una base de datos de Access en un solo paso.
Ademas, al implementar esquemas de seguridad comunes, el asistente reduce lo
maximo posible, y puede incluso eliminar, la necesidad de utilizar el comando
Seguridad del menud Herramientas.

Una vez ejecutado el Asistente para seguridad por usuarios, puede crear sus
propios grupos de usuarios y asignarles o retirarles permisos para una base de datos
y sus tablas, consultas, formularios, informes o macros. Igualmente, puede establecer
los permisos predeterminados que Microsoft Access debe asignar a las nuevas tablas,
consultas, formularios, informes y macros creados en una base de datos.

Impedir que los usuarios repliquen una base de datos, establezcan
contrasefas o configuren opciones de inicio. En un entorno multiusuario hay
numerosas situaciones en las que es deseable evitar que los usuarios puedan
copiar la base de datos. Al copiar una base de datos, un usuario puede copiar la
base de datos compartida e incluso agregarle campos y hacer cambios como
establecer una contrasefia, retirar la proteccion mediante contrasefia o cambiar
las propiedades de inicio. Al dejar que los usuarios realicen este tipo de cambios,
se les esta permitiendo impedir el acceso adecuado de otros usuarios o que la base
de datos funcione del modo para el que fue disefiada.

Si una base de datos compartida no tiene definida la seguridad para los
usuarios, no es posible evitar que un usuario efectle estos cambios. Cuando se
define la seguridad para los usuarios, un usuario o grupo debe disponer del
permiso Administrar para replicar la base de datos, establecer una contrasefia o
cambiar las propiedades de inicio. S6lo los miembros del grupo Administradores
del grupo de trabajo tiene el permiso Administrar.

Si un usuario o grupo dispone de ese permiso para una base de datos, al
retirarselo se le impide llevar a cabo los cambios descritos. Si se requiere que un
usuario o grupo pueda realizar alguna de estas tareas puede asignarsele el
permiso Administrar. No puede controlar el acceso a cada una de estas tres tareas
independientemente.

Zonas de seguridad

Access ha agregado las caracteristicas necesarias para aplicar zonas de
seguridad en el acceso a bases de datos a través del web. Access utiliza las
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opciones de seguridad de Internet Explorer (disponibles en Internet Explorer 4.0
y posteriores) para determinar si una base de datos remota se encuentra en una
zona de seguridad de confianza. Internet Explorer divide Internet en zonas, de
forma que es posible asignar cada sitio web a la zona con el nivel de seguridad que
le corresponda.

Siempre que se intenta abrir o descargar una base de datos desde el web,
Access utiliza el Administrador de seguridad de Internet Explorer para comprobaren
qué zona de seguridad se encuentra el sitio web correspondiente. Hay cuatro
zonas distintas:

¢ Zona Internet: de forma predeterminada, esta zona contiene todo lo que no se
encuentre en su propio equipo 0 en una intranet, y que no esté asignado a otra
zona. El nivel de seguridad predeterminado para la zona Internet es Medio.

¢ Zona Intranet local: normalmente, esta zona contiene las direcciones que
no requieren un servidor proxy, definidas por el Administrador del
sistema. Entre ellas se encuentran los sitios especificados en la ficha
Conexiones, las rutas de red (como \\servidor\recurso) y los sitios de la
intranet local (normalmente, direcciones que no contienen puntos, como
http://interno). Si lo desea, puede asignar sitios a esta zona. El nivel de
seguridad predeterminado para la zona Intranet local es Medio-bajo.

Zona Sitios de confianza: contiene los sitios de confianza, es decir, aquellos
desde los que cree poder descargar o ejecutar archivos sin preocuparse de
que puedan causar dafios en el equipo o en los datos. Si lo desea, puede
asignar sitios a esta zona. El nivel de seguridad predeterminado para la
zona Sitios de confianza es Bajo.

® Zona Sitios restringidos: contiene sitios que no son de confianza, es decir,
sitios de los que duda si puede descargar o ejecutar archivos sin dafiar el
equipo o los datos. Si lo desea, puede asignar sitios a esta zona. El nivel de
seguridad predeterminado para la zona Sitios restringidos es Alto.

Ademas, se supone que los archivos que ya se encuentran en el equipo son
muy seguros, de modo que se les asigna una configuracion de seguridad minima.
No es posible asignar una carpeta o unidad del equipo a una zona de seguridad.

Access solo abre archivos que se encuentren en las zonas Intranet local o Sitios
de confianza. No abrira ningdn archivo de las zonas Internet o Sitios restringidos.
Access no se ve afectado por el cambio del nivel de seguridad de una zona.

Como conclusion Microsoft Office XP permite administrar la seguridad de
las aplicaciones y documentos a través de diversos métodos de control de acceso
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relacionados. Conocer la forma de establecer los controles de acceso de seguridad
siguientes le ayudara a crear un entorno seguro para las aplicaciones y los datos
de los usuarios.

9.2.8 Articulo 12.3 (Autorizacion)

“La relacién de usuarios a que se refiere el articulo 11.1 de este
Reglamento contendra el acceso autorizado para cada uno de ellos.”

Tanto Microsoft Windows 2000 como Microsoft Windows XP poseen la
ventana de seguridad en cada objeto almacenado que nos permite ver a nivel de
archivo o carpeta la seguridad aplicada.

Microsoft Windows XP, ademas, posee la opcién de obtener una relacion de
derechos para determinado grupo de usuarios respecto de un objeto determinado.

Ademas, existen utilidades que nos permiten saber los permisos que sobre
determinadas carpetas y ficheros tiene un usuario. Por ejemplo, la utilidad
gratuita DumpSec (aka DumpACL) de Somarsoft, www.somarsoft.com, nos
vuelca todos los permisos respecto de ficheros, claves de registro o carpetas
concretas de forma facil y rapida.

Entrada de permiso para Disco local (€] 2 x|

Dbigta |

Mombre: IAdministradores

Aplicar en: IEsta carpeta, subcarpetas v archivos

Permizos: Permitir  Denegar

Recomer carpeta / Ejecutar archivo
Listar carpeta / Leer datos
Atributos de lectura

Atrbutos extendidos de lectura
Crear archivos / Escribir datos
Crear carpetas / Anexar datos
Atributos de escritura

Atrbutos extendidos de escritura
Eliminar subcarpetas v archivos
Eliminar

Permisos de lectura

Cambiar permizos

EEOOO00O00O000O000O00

Tomar posesion

\_ OO0O0O0O0O00O0000000

r Aplicar estos permizos a objetos /o contenedaores sdla Borar toda
dentro de este contenedor

Aceptar | Cancelar |

Figura 9.38. Cambio de permisos y toma de control.
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Estas utilidades permitiran obtener la informacion necesaria para el
posterior cumplimiento de la norma (el reglamento de seguridad exige que los
usuarios han de estar claramente identificados y autorizados para acceder a los
datos).

9.2.9 Articulo 12.4 (Autorizacion)

“Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre
datos y recursos, conforme a los criterios establecidos por el
responsable del fichero.”

La labor de administracion de permisos también se realiza a través de ACLs,
como anteriormente hemos visto, ya que para el sistema operativo es otro tipo de
acceso mas. Esta labor se realiza especificamente con los permisos Cambiar
permisos y Tomar posesion los cuales son igualmente aplicables como podemos
observar en la figura 9.38.

9.2.10 Articulo 13.1. Gestion de soportes

“Los soportes informaticos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacién que contienen, ser
inventariados y almacenarse en un lugar con acceso restringido al
personal autorizado para ello en el documento de seguridad.”

Microsoft Windows 2000 y Microsoft Windows XP no sélo poseen la
capacidad de etiquetado de discos y medios. También ofrecen un servicio con
capacidades de inventario y gestidon de archivos denominado Removable
Storage.

Este servicio facilita la gestion de los medios desmontables y el manejo de
los dispositivos que los utilizan: CD-R, lomega Zip o Jaz, dispositivos de
Backup, etc.; Removable Storage cataloga, etiqueta y contabiliza los datos
escritos en el medio, ademas de controlar los dispositivos. Funciona siempre
asociado a una aplicacién de gestion de datos y es capaz de compartir el medio
con datos de diversas aplicaciones requiriendo el montaje y desmontaje de
dispositivos segun va necesitando acceder a ellos para escribir o recuperar
datos.

Junto con el anterior, Microsoft Windows 2000 Server ofrece el servicio
Remote Storage que complementa al anterior ofreciendo capacidades de gestion de
volimenes y ficheros.
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9.2.11 Articulo 14.2. Copias de respaldo

“Los procedimientos establecidos para la realizacién de copias de
respaldo y para la recuperacion de los datos debera garantizar su
reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.”

Microsoft Windows 2000 y Microsoft Windows XP poseen una herramienta

para la realizacién de copias de seguridad y para la restauracion de las mismas.
Esta herramienta permite realizar una copia (0 restaurar en su caso) uno o
varios archivos concretos o uno o varios directorios. La copia de seguridad se
puede guardar en un disquete, en el disco duro de un ordenador o en otro tipo de
medios en los que se puedan guardar este tipo de copias (por ejemplo cintas).

El proceso para la realizacion de la copia de seguridad es relativamente sencillo:
e Se seleccionan los archivos o los directorios de los que se quiera realizar la
copia de seguridad.

¢ Se selecciona el medio donde se quiera guardar la copia de seguridad que
se va a realizar.

¢ Se selecciona el tipo de copia de seguridad deseada.

¢ Se inicia el procedimiento de copia de seguridad.

Ja:cién Ver H@-’llxl@ |

nfiguracién de seguridad local =] 3]

Arbol I

Directiva  / I Configuracin local | Configuracion vigente | =

@ Zanfiguracién de seguridad
(1 Directivas de cuenta

(=8 Directivas locales

{8 Directiva de auditoria [84]create a panefile Administradores Administradores
{8 Asignacién de derechos de usuatio [35]create a token object
-8 opdanes de sequridad [84] create permanent shared abjects
(2] Directivas de claves piblicas [84]0ebug programs Administradores administradores

8, Directivas de sequridad 1P en Maguina local

[8]act a5 part of the operating system
[84]2dd warkst ations ko domain

{8 pirectiva de contrasefias up files and directaries
({8 Directiva de bloqueo de cuentas [R8]Bypass traverse checking Todas,Usuarios,Usu,..  Todes, Usuarios, sy, .,

[24]Change the system time Usuarios avanzados... Usuarios avanzados. ..

[#4]Denegar el acceso desde la red a este equipn

Denegar el inicio de sesién coma servicio

Denegar el inicio de sesién como trabajo por lates

[#4]0enegar el inicin de sesidn localmente

[#4]Enable computer and user accounts ko be trusted For delegation

Force shutdown From a remote system Administradores Administradores
[88]cenerate security audits

[84]increase quotas Administradores administradores
Increase scheduling priority Administradores Administradores

Iniciar sesidn comao procesa por lotes
[88]ricisr sesidn coma servicio

[84]nicio de sesian Incal administradores,Op...  Administradares, op. .

Luad and unload device drivers Adrinistradores Administradores

[25]Lock pages in memary

[84]Manage auditing and security Ing Administradores administradores

[84]Modify firmware enviranment values administradores Administradores

[B81Prafile sinale pracess Usuarios avanzados...  Usuarios avanzados... LI

Figura 9.39. Control de los privilegios para back-up de ficheros y directorios.
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Por lo que respecta al procedimiento de restauracion de las copias de seguridad
realizadas, el procedimiento es, igualmente, sencillo y similar al anterior:

* Se selecciona la copia de seguridad que se desee restaurar.

* Se selecciona el destino donde se quiera restaurar esa copia de
seguridad.

¢ Se inicia el procedimiento de restauracion de copias de seguridad.

Es importante sefialar que, tanto el procedimiento de copias de seguridad
como la restauracion de las mismas, deben ser realizadas por una persona
debidamente autorizada ya que, como reflejamos en la parte legal del presente
libro, en determinadas ocasiones existen una serie de requisitos legales para
iniciar ambos procedimientos.

Microsoft Windows 2000 y Microsoft Windows XP tratan como un privilegio
restringido las acciones de realizar copias de seguridad y restaurarlas que, por
defecto, Unicamente se da a los grupos locales Operadores de copia, Operadores de
Servidor y Administradores.

A continuacion reflejamos en la figura 9.40 la herramienta de copia de
seguridad y de restauracion

= Copia de seguridad - [Sin titulo] ;IQIII

Trabajo Edicidn  Wer Herramientas Avuda

estaurar I Trabajos programados I

Eienvenido

Para hacer copia de seguridad de una unidad, carpeta o archiva, haga clic en su casilla de verificacidn,

EII:I E zcritario Mombre | Comentario |
=L MiPe BT
d=t [} ﬁ Mis documentos

O3 b (7188 Mis sitios de red
O Estado del sisteme |

; D"”_\q Mis documentas
-] EE Mis sitios de red

4] | 2]
| Desting de la copia de sequridad: Opciones de copia de seguridad:
_r’ IArchivg j Copia de zeguridad nomal

Resumen de registra. Algunos

Hacer copia de seguidad del medio o del archivo:

IBackup bkf Examinar... |

Figura 9.40. Herramienta de copia de seguridad y de restauracién.
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Copias de respaldo en Microsoft SQL Server 2000

Microsoft SQL Server 2000 proporciona las herramientas necesarias para
hacer copias de seguridad y restaurar tanto las bases de datos del sistema como
las definidas por el usuario. Entre estas herramientas se incluye el Administrador
corporativo, los Asistentes para planes de mantenimiento de bases de datos y los
comandos Backup y Restore de Transact-SQL.

Para evitar errores accidentales o agregar un nivel de seguridad adicional
que impida el acceso de personas no autorizadas, el administrador de bases de
datos puede utilizar una contrasefia para el conjunto de copias de seguridad o
para el conjunto de medios. Con la primera se evita que se realicen restauraciones
no autorizadas del conjunto de copias de seguridad y, con la segunda, se impide el
mismo proceso pero en los conjuntos de copias de seguridad contenido en los
medios. El uso de contrasefias también evita que se hagan copias de seguridad no
autorizadas de los propios medios. Agregar una contrasefia para el conjunto de
medios evita que las copias de seguridad de otros productos, como las de Microsoft
Windows 2000, se anexen a los medios.

En cuanto a la recuperacion de las bases de datos, existen diversas maneras
de revertir una base de datos a un momento determinado para reconstruir los
datos en el estado en que se encontraban en el caso en que se produzca, por un
error de la aplicacién o del usuario, una pérdida o destruccion de los mismos.
Cuando se trabaja con copias de seguridad del registro de transacciones, la base
de datos se puede restaurar al estado en que se encontraba en un momento
determinado o cuando se produjo una transaccién marcada.

Hay varios tipos de copias de seguridad disponibles: completa, diferencial,
del registro de transacciones y de archivo o grupo de archivos. Ademas, hay varios
modelos de recuperacion disponibles: simple, de registro masivo y completa.

Copias de seguridad completas

Son las predeterminadas y el punto de partida de los demas tipos. Con ellas se
captura toda la base de datos, incluidas todas las entradas del registro de
transacciones, aungue se excluyen las extensiones sin asignar de los archivos. Las
paginas se pueden leer directamente del disco para incrementar la velocidad de la
operacioén. Este tipo de copia de seguridad se debe realizar de forma periddica en
bases de datos del sistema y en las definidas por el usuario. Se debe realizar copia de
seguridad de las bases de datos mastery msdb siempre que se produzca algin cambio
que las afecte. Habra que realizar una copia de seguridad de la base de datos master
cuando cree o altere bases de datos, inicios de sesién, servidores vinculados, cambios
de configuracion, etc. Se debera realizar una copia de seguridad de la base de datos
msdb cuando cree o altere trabajos, alertas, operadores, programaciones, etc.
También debe hacer copia de seguridad de la base de datos distribution si el servidor
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esta realizando la funcién de distribucién. De la base de datos model también se
debe hacer copia de seguridad si en ella se han efectuado cambios significativos.
Las copias de seguridad completas de las bases de datos definidas por el usuario
se deben realizar después de crearlas para proporcionar un punto de partida al
proceso de recuperacion. Asimismo, se debe realizar de forma periddica una
copia de seguridad completa. La programacion dependera de las circunstancias.
Una copia de seguridad completa no borra el registro de transacciones. Es
necesario iniciar un proceso para borrar el registro periédicamente con el fin de
evitar que se llene. No obstante, cualquier transaccién que estuviera en proceso
durante la realizacion de la copia de seguridad se incluira en la misma.

Copias de seguridad diferenciales

Capturan todos los datos que hayan cambiado desde la Ultima copia de
seguridad completa. Al realizarlas, se incrementa la velocidad de las operaciones de
copia de seguridad y restauracion. Debido a que sélo se capturan las extensiones
recién asignadas o que hayan cambiado (seguimiento de mapas de bits), las copias
de seguridad diferenciales son mas rapidas y menores que las completas. Ademas,
en un proceso de recuperacion, la tltima copia de seguridad diferencial se puede
restaurar sin aplicar cada una de la serie de copias de seguridad del registro de
transacciones ni diferenciales que se realizan entre la Gltima copia completay la
ultima copia diferencial (todos los datos modificados se capturan en la Gltima copia
diferencial). Las copias de seguridad diferenciales no permiten recuperar el registro
hasta una marca ni hasta un momento concreto.

S0L Server Backup - Contol_PROFDB

General | Options I

Database: Contol PROFDE

Mame: IConto'I_F'HDFDB backup

D escription: I

Backup
% Database - complete

 Database - differential
€ Transaction log

€ File and filegroup: I

Destination

Backup to: = Tape = Disk

dd

Remove

Lonterts...

Ovvensrite
¢ Append to media

© Owenwrite existing media
Scheduls

Ui

™ Schedule: I

ok I Cancel | Help |

Figura 9.41. Copia de seguridad en SQL Server.
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Copias de seguridad del registro de transacciones

Capturan las modificaciones de la base de datos. El registro de
transacciones graba estas modificaciones en serie. Este tipo de copias
proporciona un historial de las transacciones que han tenido lugar en la base de
datos. Las copias de seguridad del registro se utilizan entonces en el proceso de
recuperacion para restaurar la base de datos completamente, en un momento
determinado (STOPAT) o en una marca del registro (STOPATMARK o
STOPBEFOREMARK), y se aplican para recuperar una base de datos al
completar (rehacer) los cambios confirmados que no se reflejan en la base de
datos y revertir (deshacer) las transacciones sin confirmar. Ademas, estas copias
de seguridad son mas pequefias y se realizan con mas frecuencia que las
completas y las diferenciales.

En cuanto a la recuperacion de las bases de datos, existen diversas maneras
de revertir una base de datos a un momento determinado para reconstruir los
datos en el estado en que se encontraban en el caso en que se produzca, por un
error de la aplicacién o del usuario, una pérdida o destruccion de los mismos. La
copia de seguridad de la base de datos, ya sea diferencial o del registro de
transacciones, se puede restaurar con la opcion WITH RECOVERY Yy revertir asi la
base de datos al estado en que se encontraba en el momento de realizar la copia
de seguridad. Cuando se trabaja con copias de seguridad del registro de
transacciones, la base de datos se puede restaurar al estado en que se encontraba
en un momento determinado o cuando se produjo una transaccion marcada.

Recuperacion hasta un momento determinado

Este tipo de recuperacion so6lo funciona con copias de seguridad del registro
de transacciones. El administrador de la base de datos utilizara el argumento
STOPAT de la instruccion RESTORE para especificar una fecha y una hora que
determine el momento hasta el que recuperar la base de datos. Debido a la gran
cantidad de bases de datos de produccién que funcionan ahora con muchas zonas
horarias internacionales diferentes, es imprescindible que el administrador
calcule la fecha y la hora correctas del usuario que ha informado del error. La
opcion STOPAT no se puede combinar con NO_RECOVERY para probar los datos
incorrectos, por tanto, se requiere la hora correcta. Las transacciones que no se
hayan confirmado antes de la fecha y la hora especificadas en el comando
RESTORE se revertiran, con lo que se pierde el trabajo.

Las transacciones marcadas dan al administrador de la base de datos mayor
control a la hora de determinar el momento en que se produjo una transaccién
incorrecta y, de este modo, el proceso de recuperacion resulta mucho més facil. A
la transaccion se le asigna un nombre mediante la instruccion BEGIN TRAN vy el
nombre se almacena en el registro con el argumento WITH MARK. Si el
administrador de la base de datos necesita recuperar la instruccién incorrecta,
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podré especificar STOPBEFOREMARK o STOPAFTERMARK para controlar si la
instruccion se aplica o no a la base de datos. El argumento STOPBEFOREMARK no
incluye la transaccién marcada en la restauracion a diferencia del argumento
STOPAFTERMARK, que si la incluye. Todas las transacciones que no se hayan
confirmado “antes de” 0 “a continuacion de” la marca (segun la opcidn elegida), no
se reflejaran en la base de datos. Cuando los nombres de la marca sean iguales en
el registro de transacciones, utilice el argumento AFTER datetime para
diferenciarlos. El espacio de registro se debe establecer de modo que crezca
automaticamente y la cantidad de espacio del registro se debe supervisar
constantemente ya sea mediante secuencias de comandos y tablas de auditoria, 0 a
través de una alerta de la condicién de rendimiento en Objeto — SQL Server: Bases
de datos Contador: Porcentaje utilizado del registro. Si el registro de transacciones
se llena, la actividad en la base de datos se detiene hasta que se borre o se aumente
su tamario. Si el registro se llena, intente borrarlo con la instruccién BACKUP LOG
0 intente aumentar su tamafo (0 agregue un registro adicional) con el comando
ALTER DATABASE; el archivo se puede reducir mas adelante si fuera necesario. El
registro de transacciones debe colocarse en un conjunto de unidades con tolerancia
a errores que esté separado de los datos reales. De este modo, el rendimiento se
incrementa porque las escrituras en los archivos de registro se escriben
secuencialmente y las escrituras en los archivos de datos se suelen escribir de
forma aleatoria a través de sus paginas. Ademas, al separar el archivo o archivos de
registro del archivo o archivos de datos también se reduce la pérdida de datos
porque el registro huérfano se puede seguir capturando en el caso de que resulte
dafado. Si se hacen copias de seguridad del registro de transacciones con
frecuencia, se puede reducir la pérdida de datos. También se deben implementar en
este escenario copias de seguridad diferenciales para disminuir el tiempo de
recuperacion y la pérdida de datos. Si se intenta realizar copias de seguridad del
registro de transacciones cuando la base de datos esta en modo de recuperacion
simple o0 esta habilitada la opcion Truncate log on checkpoint (truncar registro en
punto de comprobacion), la opcion del registro de transacciones del Administrador
corporativo estara atenuada y el Analizador de objetos devolvera el mensaje de
error 4208. Estas opciones no deben establecerse para realizar copias de seguridad
del registro de transacciones.

Modelo de recuperacion de registro masivo

Este modelo es similar al de recuperacion completa en que se registran todas
las operaciones, incluidas las masivas. La diferencia entre ellos radica en que en
la recuperacién de registro masivo se registran y mantienen sélo las asignaciones
de pagina de ciertas operaciones y no las filas individuales. Entre estas
operaciones se incluyen las de texto e imagenes: CREATE INDEX, SELECT INTO,
BCP.EXE o BULK INSERT. El resultado de este proceso es que se registran menos
entradas y el archivo de registro es menor. Si el archivo de datos se pierde
mientras se esta ejecutando la recuperacion de registro masivo, todas las
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transacciones del registro actual no se pueden recuperar porque el registro sélo
contiene punteros a las paginas de datos que contienen los datos, no a los datos
reales. De este modo, en este modelo no se puede realizar la recuperacién hasta
un momento determinado.

Se deben cumplir varias condiciones para que se lleve a cabo un registro
minimo con operaciones de copia masiva en el modelo de recuperacion de registro
masivo. La tabla de destino debe cumplir los siguientes requisitos:

¢ No ser parte de una publicacion.
¢ No tener desencadenadores habilitados.
* No tener indices.

e Utilizar sugerencias de optimizador TABLOCK.

En los casos en los que se inserten masivamente enormes cantidades de
datos en la tabla de destino con indices, es posible que sea mas eficaz eliminar los
indices antes de llevar a cabo el proceso de insercién. Los indices se pueden volver
a crear después de cargar los datos. De este modo, las inserciones en los indices
no se tienen que registrar en el momento de la carga de datos.

Modelo de recuperacion simple

En este modelo se utilizan copias de seguridad completas de base de datos y,
opcionalmente, copias de seguridad diferenciales; las copias de seguridad de registro
de transacciones no estan disponibles. Por tanto, no se puede realizar la recuperacion
hasta un momento determinado ni hasta una marca en el registro. Las bases de datos
s6lo se pueden recuperar hasta el momento de la Gltima copia de seguridad completa
o diferencial: la que esté disponible. No obstante, el modelo de recuperacién simple es
el mas facil de administrar y mejora el rendimiento de ciertas operaciones masivas, y
de otras operaciones, al reducir la cantidad de registros y reutilizar automaticamente
el espacio del registro. Este modelo es absolutamente adecuado para probar entornos
en los que se esta examinando la funcionalidad de una aplicacién y los datos que se
estan utilizando carecen de importancia.

Hay diversas formas de comprobar la confiabilidad del proceso de copia de
seguridad y sus datos. Por lo general, se suele utilizar un servidor de reserva. Las
copias de seguridad se pueden realizar en el servidor de produccién y luego
aplicarlas al servidor de reserva. El servidor de reserva (en modo de espera)
admite comandos DBCC, como DBCC CHECKDB, para ejecutarlos con los datos.
De este modo, el administrador de bases de datos se asegurara de que la
operacion de copia de seguridad se ha realizado correctamente y que la copia de
seguridad y sus datos no se han dafado.
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Si se dafia la base de datos original tras el proceso de copia de seguridad
completa de base de datos y restauracion, las copias de seguridad del registro no
detectaran el dafio en el servidor de produccion porque el registro no contiene las
paginas de datos reales.

Los administradores pueden ejecutar la instruccion RESTORE VERIFYONLY
para comprobar la copia de seguridad. Esta instrucciéon examina el dispositivo o
dispositivos de copia de seguridad para asegurarse de que estan todos los archivos
y que se pueden leer. Esta instrucciéon no comprueba si los datos estan dafiados
(ver figura 9.42).

Restore database
General | Dptionsl
FRestore as database: j
Restore: ' Database " Filegroups or files " From device
— Parameter
Show backups of databaze: Imsdb j
Firzt backup to restore: |1£28£2003 1:38:33 AM - mzdb backup j
I~ Baitit ifi tirne: restare: J
Festore |Type |Backup SetDate |Size |Restore From |Backup Set Name |
@ 1/28/20031:38.. 25.. CAProgram... msdb backup
| | >l
Eroperties |
u] I Cancel I Help |

Figura 9.42. Restauracion de las bases de datos.

9.2.12 Articulo 14.3. Copias de respaldo

“Deberan realizarse copias de respaldo al menos semanalmente, salvo
que en dicho periodo no se hubiera producido ninguna actualizacion de
los datos.”

Si utilizamos la aplicacién de copia de seguridad anteriormente sefialada
podremos establecer el calendario de realizacién de copias en la pestafia Tareas

Programadas como podemos observar en la figura 9.43.

Otras aplicaciones de copia de seguridad que no tengan su propio sistema
de lanzamiento automatico pueden ser invocadas desde la aplicacion Tareas
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Programadas de Microsoft Windows 2000 o Microsoft Windows XP. Esta
aplicacién, a la que se accede a través del Panel de control nos permite
establecer cuando, en qué entorno de usuario y con qué parametros seran
ejecutadas las distintas aplicaciones que deseemos mediante la
cumplimentacion de un sencillo asistente.

o
J Archivo  Edicion  Wer Faworitos  Herramientas  Avanzado  Ayuda
J S AtrAS o= - | Qi Bisqueda [ Carpetas  {#Historial ‘ B 03 X @ | EH-

Jg\reccwén Iﬂ Tareas programadas j ﬁlr a

= Mombre ¢ | Programa | Hora de pros. .. | Hora de dltim, .. | Estado | 1]
]

Tareas
programadas

Alas 21:35 cada b, 21:35:00 25/... MNunca

Copia de seguridad

Programa:

A las 21135 cada lun, mar, mig, jus,
vie de cada semana, comenzando
el 2zf11/2002

Hora de proxima ejecucion;
21:35:00 25{11}2002

Hora de dltima ejecucidn: Munca
Citimo resultada: 0x0

Creadar: Administrador

|1 objeto(s) seleccionados ‘ |

Figura 9.43. Programacion de tareas.

9.3 Tecnologia aplicable a medidas de nivel medio

Cuando existan datos de nivel medio, ademas de las medidas de nivel basico,
tendremos que aplicar medidas mas restrictivas en los siguientes aspectos que a
continuacion detallamos.

9.3.1 Articulo 18.1. Identificacidén y autenticacion

“El responsable del fichero establecera un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacién y la verificacion
de que esta autorizado.”

Se nos recalca en este articulo la necesidad de autentificacion para el
usuario, la cual entendemos se cumple mediante la utilizacion de cuenta y
contrasefia debidamente gestionada en el tiempo tal y como sefialamos
anteriormente.
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En este capitulo se nos recalca la necesidad de la cuenta Unica por usuario
de tal manera que una cuenta no pueda ser utilizada por més de dos personas,
evitando asi las llamadas “cuentas genéricas”.

La gestion de la cuenta en el tiempo incluye aquellos métodos que permitan
asegurarnos que el usuario es el Gnico conocedor de la contrasefia, esto lo
logramos mediante el cambio de la contrasefia, la evitacion de repeticiones, etc.
tal y como comentamos anteriormente.

Para la verificabilidad tendremos que activar la auditoria de seguridad que
nos indicaréa el buen o mal uso por parte de los usuarios de los privilegios y
accesos que tienen. Esto también lo vimos anteriormente en lo referente a
auditoria y registro de sucesos del sistema.

Microsoft Windows 2000 y Microsoft Windows XP, al requerir que cada
proceso se realice en el entorno de una cuenta, crean por defecto una serie de
cuentas con derechos restringidos para realizar tareas internas de proceso
requeridas por el sistema operativo. Estas cuentas no son utilizadas para el
acceso a datos ni son identificadas con respecto a un usuario, por lo que las
excluiremos de los derechos de acceso a estos archivos para que, aun en el
hipotético caso de su uso fraudulento por un usuario el acceso, les sea
denegado. Estas cuentas denominadas Built-in Security Principals son en
Microsoft Windows 2000 la cuenta System o Local System Account, y en
Microsoft Windows XP, ademas de la anterior, las cuentas NetworkService y
LocalService.

Igualmente, distintas aplicaciones pueden crear otras cuentas de las que
también deberemos verificar el acceso que tienen a los archivos a proteger sin
olvidarnos de su adscripcion a distintos grupos con acceso o privilegios.

Como regla general, a los archivos que sefiala la norma sélo concederemos
acceso a cuentas identificadas y grupos que Unicamente contengan estas cuentas
autentificadas.

Respecto a las cuentas por defecto creadas por Microsoft Windows 2000 y
Microsoft Windows XP, Administrador e Invitado, nos aseguraremos que se tiene
una contrasefia méas fuerte aun que la politica, que la contrasefia de
Administrador sélo es conocida por el responsable de seguridad y se encuentra
almacenada en un lugar seguro y que la cuenta de Invitado se encuentra
deshabilitada. Ninguna de estas dos cuentas debera tener tampoco acceso a los
archivos a proteger. Sefialando explicitamente una denegacién de acceso como
podemos ver en la figura 9.44.
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Generall Henamientasl Hardwarel Compartir 5 eguridad I Cuata I

MNombre

!ﬁ Administradores [CORP Administradores)

ﬁ Editores [CORPA\E ditores)

!ﬁ Invitados de dominio [CORPA nvitados de dominio]
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!ﬁ Usuarios del dominio [CORPAWU suarios del dominia]

Permizas:
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Control tatal
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E scribir
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Aceptar I
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Figura 9.44. Denegacion de acceso.
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Figura 9.45. Bloqueos de cuenta.
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9.3.2 Articulo 18.2 (Autentificacion)

“Se limitard la posibilidad de intentar reiteradamente el acceso no
autorizado al sistema de informacién.

El cumplimiento de este control se realiza mediante el blogqueo de cuentas
al sistema. Por defecto podremos bloquear las cuentas cuando transcurridos
varios intentos, en un tiempo determinado, no se haya introducido una
contrasefia correcta. En este caso, la cuenta quedara bloqueada durante un
determinado tiempo o hasta que un administrador la desbloquee. La cuenta
bloqueada supone la denegacion de acceso al sistema aun cuando la contrasefia
sea correcta.

Para establecer esto en la politica local o en la politica de grupo tenemos la
subcarpeta Directiva de bloqueo de cuentas en la subcarpeta Directivas de cuenta
donde podemos definir el nimero de intentos de acceso permitidos, el intervalo de
tiempo en el que se contabilizara ese niamero y la duracion del bloqueo de la
cuenta una vez realizados los intentos sefialados (ver figura 9.45).

9.3.3 Articulo 20.4. Gestion de soportes (Encrypted File
System)

“Cuando los soportes vayan a salir fuera de los locales en que se
encuentren ubicados los ficheros como consecuencia de operaciones
de mantenimiento, se adoptaran las medidas necesarias para
impedir cualquier recuperacion indebida de la informacidon
almacenada en ellos.”

Los sistemas de seguridad basados en la autentificacion protegen los recursos
a nivel de acceso, bien interactivo, bien a través de la red, controlando el acceso y
evitando el acceso no autorizado mediante componentes de bajo nivel del sistema
operativo. Ahora bien, si un usuario tiene acceso fisico al depdsito de datos, la
maquina o un dispositivo de medios, y es capaz de acceder a los datos sin utilizar
el sistema operativo original puede saltarse las funcionalidades de seguridad que
este ofrece y por consiguiente tener acceso a datos sensibles.

Cifrar estos archivos con datos sensibles es entonces la Unica opcidn que
tenemos para evitar este acceso. Los sistemas operativos Microsoft Windows 2000
y Microsoft Windows XP disponen de un sistema de cifrado de ficheros que
mediante la utilizacién de criptografia avanzada, permiten asegurar los datos aun
cuando se haya accedido al almacenamiento de éstos saltandose la seguridad que
ofrece el sistema operativo. A este sistema le denominamos Sistema de ficheros
cifrados (Encrypted File System o EFS).
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EFS se encuentra integrado directamente con el sistema de ficheros NTFS,
por tanto, se encuentra a mas bajo nivel que el médulo de seguridad del sistema
operativo. Esta integracion tan baja permite asegurar el cifrado del sistema de
almacenamiento de forma totalmente transparente al usuario y con una minima
carga de proceso respecto del sistema operativo, de tal forma que un atacante aun
apropiandose del sistema de almacenamiento y cargandolo en otro sistema sélo
accederia a datos ininteligibles.

Su integracién también provoca que para el usuario que quiere el cifrado
sobre ciertos documentos o discos sea tan simple como marcar una casilla en las
propiedades de la carpeta o fichero. EFS descifra los datos cuando los lee del disco
y los cifra cuando los escribe en el disco sin que el usuario reciba ninguna
percepcién de esto.

El funcionamiento de EFS es el siguiente:

EFS utiliza una clave Unica por fichero paracifrarlo y descifrarlo. Esta
clave, denominada clave de cifrado de fichero (File Encryption Key o FEK), se
genera cuando se cifra un fichero y se almacena en el mismo fichero.

Para que cualquiera que tenga acceso fisico al fichero no pueda utilizar el
FEK para descifrarlo, lo que sucede es que este FEK a su vez es cifrado con la
clave publica del usuario antes de almacenarlo.

Para conseguir descifrar el fichero, el usuario utilizara su clave privada para
acceder al FEK cifrado, descifrarlo y, una vez realizado, descifrar el fichero con
ese FEK.

El sistema de cifrdo utilizado en Microsoft Windows 2000 es DESX,
mientras que en Microsoft Windows XP puede elegirse entre DESX y 3DES.

Microsoft Windows XP también ofrece algunas caracteristicas no ofrecidas
por Microsoft Windows 2000 como son:

e Usuarios adicionales pueden ser autorizados a acceder a los ficheros
cifrados.

¢ Los ficheros Offline pueden ser cifrados.
¢ Los agentes de recuperacion son recomendables pero no obligatorios.

* Los ficheros cifrados pueden almacenarse en Webfolders.
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Aunque EFS puede ser utilizado desde el primer momento, su estrategia de
uso diferira si nos referimos a un dominio o a un ordenador aislado debido a
temas de manejabilidad de los agentes de recuperacion, potencia de la guarda,
gestion de perdidas de claves de los usuarios y a la emision de certificados en vez
de por el propio usuario en local desde una PKI.

Normalmente, en un dominio el certificado que el usuario utiliza para
EFS deberia obtenerse de la PKI corporativa, al igual que el de los agentes
de recuperacién, con lo que la pérdida de la clave secreta del usuario me
permitiria el descifrado del archivo por el/los agentes de recuperacién de
dominio.

En un ordenador aislado resulta conveniente establecer una copia de
seguridad de las claves al menos del agente de recuperacidn ante el borrado
accidental de las claves del usuario.

Por defecto en cada maquina local el agente de recuperacion es el administrador
de la maquinay, en un Directorio Activo, el administrador del primer dominio
creado, aunque esto se puede modificar mediante politicas. La funcién del agente de
recuperacion es la de poder desencriptar el FEK con su propia clave privada de tal
manera que no haya perdida de datos. El agente de recuperacion lo que nunca
podra hacer sera obtener la clave privada del usuario de manera que otros datos de
los que él no sea agente de recuperacion le resultaran vedados.

Otros temas importantes respecto a EFS son:

e EFS no afecta a otros atributos del fichero como los permisos inherentes
al fichero.

¢ S6lo funciona la encriptacion si el sistema de ficheros es NTFS de Microsoft
Windows 2000 o Microsoft Windows XP.

¢ Se puede encriptar y desencriptar ficheros en remoto pero el fichero en su
viaje a través de la red no va encriptado.

¢ No pueden encriptarse archivos o carpetas de sistema.
¢ No pueden encriptarse archivos o carpetas comprimidos.

e La encriptacién de una carpeta nos asegura que cualquier fichero que se cree
o0 copie desde el mismo sistema en esa carpeta se encripta de forma
automatica. Por el contrario un fichero que se mueva desde el mismo sistema
a una carpeta encriptada conservara el grado de encriptacion que tuviera
antes, si viene encriptado lo estara pero si no lo esta no se encriptara.
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¢ Si queremos asegurarnos que los ficheros temporales generados por una
aplicacién también se encriptan, la mejor opcidn es sefialar la encriptacion
a nivel de carpetas.

e Mover o copiar un fichero encriptado a otro sistema elimina la encriptacion

e Hacer una copia de respaldo de un fichero encriptado supone el mantenerlo
encriptado si el programa de encriptacion esta certificado para Microsoft
Windows 2000.

e Encriptar una carpeta no supone su encriptacién sino automatizar la
encriptacion de los ficheros que contiene.

Por lo que respecta a medios removibles, EFS sera capaz de encriptar el
contenido sin que en el medio permanezca clave alguna del usuario o del agente
de recuperacion, con lo que la seguridad sera muy alta. Esto se realiza de forma
automatica en los medios en los que se puede utilizar NTFS.

9.3.4 Articulo 21.1 Registro de incidencias. (Auditoria de
copias de seguridad)

“En el registro regulado en el articulo 10 deberan consignarse, ademas,
los procedimientos realizados de recuperacion de los datos, indicando
la persona que ejecuto el proceso, los datos restaurados y, en su caso,
gué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.”

Para ayudar al responsable de seguridad en esta tarea podremos establecer
gue se auditen las acciones de copia de respaldo y recuperacién en el sistema 'y
apoyarnos en los registros de las aplicaciones de copia de respaldo para conocer
que ha sido lo respaldado o restaurado. Para sefialar al sistema que debe auditar
la realizacion de la copia de respaldo o la realizacion de la restauracion en la
subcarpeta Opciones de Seguridad de la carpeta Directivas locales correspondientes
a la Directiva de seguridad local o de dominio, habilitaremos la opcién Auditar el
uso del privilegio de copia de seguridad y restauracion.

9.4 Tecnologia aplicable a medidas de nivel alto

9.4.1 Articulo 23. Distribucién de soportes

“La distribucion de los soportes que contengan datos de caracter
personal se realizard cifrando los datos o bien utilizando cualquier
otro mecanismo que garantice que dicha informacién, no sea inteligible
ni manipulada durante su transporte.”
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Como antes comentamos, EFS nos facilita esta labor al posibilitarnos el
cifrado completo de un dispositivo que soporte NTFS. En dispositivos que no
soporten el sistema de ficheros NTFS podemos utilizar EFS realizando una copia
de respaldo de ficheros cifrados y almacenandola en dicho dispositivo.

En estos casos resulta importante establecer una correcta gestién de
claves y certificados y, para una correcta gestion de certificados, nada mejor
que la utilizacion de la caracteristica de PKI que ofrece Microsoft Windows
2000 Server.

Una infraestructura de PKI se encarga de emitir los certificados, esto es, de
firmar las claves publicas, de los componentes subordinados y verificar la
autenticidad y vigencia de los certificados por ella emitidos cuando se le solicita
por una aplicacion. Su uso junto al Directorio Activo de Microsoft Windows 2000
produce una integracion total, lo que facilita la gestion y seguridad de uso de la
criptografia necesaria para tareas como EFS.

En un entorno sin directorio, cada usuario generara en cada maquina que
utilice EFS un par de claves distintas con las dificultades de gestion que eso
conlleva: gestionar las claves mediante su exportacién a otras maquinas para la
utilizacion de la misma clave resulta tedioso, complicado e inseguro.

Utilizar un unico par de claves contenidas en el Directorio Activo supone
transparencia al usuario y mayor seguridad de los propios datos al no encontrarse
la clave secreta en la maquina en la que éstos se encuentran.

La emision de los certificados desde la PKI a través del Directorio Activo
también es bastante eficaz y se centraliza el tipo de certificados emitidos y las
politicas de emisidn y comprobacion de estos.

La utilizacién de la PKI también permite emitir otros certificados para
afiadir mas seguridad a la autentificacion mediante la utilizacion de tarjetas
inteligentes y la emisidn de certificados para la firma y encriptacién del correo
electronico, ademas de certificados para la simple autentificacion de usuarios y
maquinas pertenecientes al dominio.

Encriptacion en Microsoft Office XP

Ademads de la posibilidad de firma digital que vimos anteriormente los
archivos individuales de Word, PowerPoint y Excel pueden firmarse digitalmente,
cifrarse o ambas cosas a través de la ficha Seguridad del cuadro de dialogo
Opciones (la figura 9.46 muestra la ficha Seguridad de Word, pero las de las
demas aplicaciones son similares).
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Opciones
Control de cambios l Informacian del usuario ] Compatibilidad ] Ubicacian de archivos ]
Wer ] General ] Edicidn ] Imprirnir ] Guardar Seguridad l Orkografia v gramatica ]

Opciones de cifrada de archivo para este documento

Contrasefia de apertura: ||

Opriones de uso compartido de archivo para este documento

Contrasefia de escritura: |

I Recomendado sdlo lectura

Firmas digitales. .. | Proteger documenta, ..

Opeiones de confidencialidad

[ Quitar informacion personal de este archivo al guardar

¥ Guardar el niimera aleatorio para mejorar la precisidn de combinacidn

Seguridad de macros

Avanzadas. .,

I Avisar ankes de imprimir, quardar o enviar un archivo que contenga cambios marcados o comentarios

Ajuste el nivel de seguridad para abrir archivos que puedan contener wirus v Sequridad de macros...
especifigue los nombres de los desarrolladores de confianza. od

[E

Aceptar | Cancelar ‘

Figura 9.46. Ficha de seguridad de Word.

El botén Avanzada de la ficha Seguridad le permite elegir el proveedor de
cifrado que desea utilizar para cifrar un documento en particular. Office puede
utilizar cualquier proveedor CryptoAPI instalado en el sistema. Igualmente estan
disponibles los proveedores “Cifrado minimo (OEX)” y “Compatible con Office 97/
2000”. También puede especificar la longitud de la clave en los tipos de proveedor
que utilizan longitudes de clave variables (sin embargo, recuerde que las
longitudes de clave disponibles varian en funcion del nivel de cifrado del sistema
operativo subyacente). Los documentos cifrados con CryptoApi no pueden abrirse

con versiones anteriores de Office.

Elija un tipo de cifrado:

Cifrado rinima (OEX)

Compatible con Office 97/2000

RC4, Microsoft Bas bographic Provider w1.0

RC4, Microsoft Bas 5 and Diffie-Hellman Cryptographic Provider

RC4, Microsoft DH SChannel Cryprographic Provider

RC4, Microsoft Enhanced Cryptographic Provider v1.0

RC4, Microsoft Enhanced D55 and Diffie-Hellman Cryptographic Provider
RC4, Microsoft Enhanced RS54 and AES Cryptographic Provider (Prototvpe)

Elija una longitud de clave: (40 3:

W Cifrar las propiedades del documenta

Acepkar |

=

Cancelar |

Figura 9.47. Tipos de encriptacion.
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v

Nota
Los archivos cifrados no se pueden indizar con
{ Busqueda rapida ni con la caracteristica de bUsqueda

de SharePoint Team Services.

9.4.2 Articulo 24.1 Registro de accesos

“De cada acceso se guardaran, como minimo, la identificacion del

usuario, la fecha y hora en que se realiz6, el fichero accedido, el tipo de

acceso y si ha sido autorizado o denegado.”

Como vimos anteriormente la auditoria que ofrece Microsoft Windows 2000 y
Microsoft Windows XP nos permite el registro detallado de eventos ocurridos en el
sistema. Cumplir por tanto con lo exigido por la norma en este caso para archivos

sensibles resulta sencillo en su aspecto mas operacional.

En primer lugar, en la politica de grupo o local activamos la auditoria de
objetos, tanto para los accesos autorizados como para los denegados. Esto lo

realizamos en la subcarpeta Directiva de auditoria contenida en la carpeta

Directivas locales como vemos en la figura 9.48.

?55 Directiva de sequridad de dominio

-1ojx]

J&ccién Ver |J¢--’||><|@

Arbol I Directiva _/ Corfiguracion del equipo
[ Configuracién de Windows iauditar el acceso a objetos Mo esta definido
E@ Canfiguracién de sequridad Auditar el acceso del servicio de directario Mo est definido
- Directivas de cuenta Auditar &l cambio de directivas Mo est definido
Elg Directivas locales Auditar el sequimiento de procesos Mo ests definido
t].- &# Directiva de auditoria Auditar el uso de privilegios Mo ests definido
Asignacion de derechos Auditar la administracidn de cuentas Mo esta definido
2] Opriones de sequridad |8 auditar sucesas de inicia de sesidn Mo ests definida
]5 Registro de sucesos Auditar sucesos de inicio de sesidn de cuenta Mo estd definido
-8 Grupos restringidos [28] auditar sucesos del sistema Mo esta definido

£

£

-8 Servicios del sistema
=8 registro

-8 sistemna de archivos

[-[_] Directivas de daves piblica:
I:I--‘lg Directivas de sequridad IP &

K1 I |

Figura 9.48. Auditoria del acceso a objetos.
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Y haciendo doble clic se nos abrira la ventana de la figura 9.49 donde
seflalaremos que vamos a auditar tanto los accesos autorizados como denegados
activando las casillas Correcto y Error como podemos observar seguidamente.

Configuracion de directiva de se 21xl

A1 Audiar el acceso a objetos

¥ Difirir esta configuracion de directiva

Auditar estos intentos:

¥ Eraor

Aceptar I Cancelar |

Figura 9.49. Seleccion de los intentos a auditar.

Realizado lo anterior nos desplazaremos con el explorador hacia la carpeta o
fichero que por su nivel de proteccion debamos auditar y marcandolo con el botén
derecho del ratdn ejecutaremos el comando Propiedades y seleccionaremos la
pestafia Seguridad (ver figura 9.50).

Propiedades de Disco local {C:} ] ﬂil

Generall Henamientasl Hardwarel Compartir  Seguridad I Cuota |

Agregar...
ﬁ Administradores [CORPYWAdministradores) :
€7 Ediores (CORPAE ditores) _ Qutar |

ﬁ Lectores [CORP\Lectores]

Mambre

Permizos: Permitir  Denegar
Cortrol tatal O
Modificar O
Lectura v sjecucion O
Listar el contenido de la carpeta O
Lesr O
Ezcribir O

Avanzada... |

Aceptar I Cancelar | Aplicar |

Figura 9.50. Caracteristicas de seguridad.

En esta ventana pulsaremos el botén Avanzadas y en la ventana que nos
aparece seleccionamos la pestafia Auditoria (ver figura 9.51).
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Configuracion de control de acceso para D 2l

Permisos  Auditoria I Propietariol

Entradaz de auditoria:

Tipo | M ombre | Accesn | Aplicar a
Todo Todos Contral total Esta carpeta, subcarpetaz y ...

Luitar Wer o modificar...

Esta entrada de auditoria esté definida directamente en este objeto. Loz objetos secundarios
heredan esta entrada de auditoria.

r Restablecer laz entradas de auditoria en todos los objetos secundarnios y permitic la
propagacion de valores de auditoria heredables.

Aceptar | Cancelar | Aplicar

Figura 9.51. Configuracién de auditoria.

En esta nueva ventana pulsaremos el botén Afiadir y, en la hueva ventana,
dado que debemos auditar cualquier tipo de acceso, introduciremos al grupo Todosy
pulsaremos el botdn Aceptar con lo que nos aparecera la siguiente pantalla:

Entrada de auditoria para Disco |
Obisto |
Marnbre: |Todos Cambiar.. |
Aplicar en: IEsta carpeta, subcarpetas p archivos j
ACceso; Comecto  Incorecto

Recomer carpeta / Ejecutar archivo
Listar carpeta / Leer datos
Alributos de lectura

Alributos extendidos de lectura
Crear archivos / Escribir datos
Crear carpetas / Anexar datos
Alributos de escritura

Alributos extendidos de escritura
Eliminar subcarpetas y archivos
Elirninar

Pemizos de lectura

Cambiar permisos

Tomar posesidn

OO0O0O0O0O00O0000000
OO0O0O0O0O00O0000000

Aplicar estos valores de auditoria #dlo a los
[T ahietoz p/o contenedores dentro de este
cohteredor

Aceptar | Cancelar |

Figura 9.52. Entrada de auditoria para datos.
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Como igualmente deberemos auditar cualquier tipo de acceso en la opcion
Control Total habilitaremos tanto la casilla de Exito como la de Fallo y
pulsaremos el boton Acepfar.

Yisor de sucesos =101 x|
H Aecidn Wer |J¢' "|| ||§ |
Arbol I Registro de sequridad 1,872 sucesos
@ Visor de sucesos {local) Tipo | Fecha | Haora | Origen | Cateqotia | SuCeso I LIsuario ill
1| Registro de aplicacion d’nclertns 01f12f2002 23:41:23 Security Accesod... 562 SYSTEM
HFReqistro de sequridad gnciertns 011212002 et R Security Accesod... 560 SYSTEM
i| Registro del sistema d’nciertus 01/12f2002 234123 Security Accesod... 560 SYSTEM
i| Directory Service & Adiertos 01/12f2002 23:41:23 Security Accesod... 582 SYSTEM
DMS Server f Bdiettos 01/12f2002 2341123 Security Accesod... 560 SYSTEM
3] Servicio de replicacidn de archive | o2 cerkos 0112j2002 234123 Security Accesod... 562 SYSTEM
d’nclertns 011122002 23141123 Security Accesod... 560 SYSTEM
gnciertns 011212002 et R Security Accesod... 562 SYSTEM
d’nciertus 01122002 fescE S i) Security Accesod... 560 SYSTEM
@f’nciertns 01f12fz002 234122 Security Accesod... 562 SYSTEM
gnciertns 01f12f2002 23422 Security Accesad... 562 SYSTEM
gﬁ\ciertns 011122002 2341122 Security Accesod.,, 560 SYSTEM
d’nclertns 01122002 2314122 Security Accesod... 560 SYSTEM
d’nciertus 01122002 feacC S i Security Accesod... 562 SYSTEM
@f’nciertns 01f12fz002 234122 Security Accesod... 560 SYSTEM
gnciertns 01f12f2002 23422 Security Accesad... 562 SYSTEM
gﬁ\ciertns 011122002 2341122 Security Accesod.,, 560 SYSTEM
d’nclertns 011122002 23141122 Security Accesod... 562 SYSTEM
gnciertns 011212002 jeac i R Security Accesod... 560 SYSTEM _ILI
4 | 2L | v
\ \ |

Figura 9.53. Registro del visor de sucesos de seguridad.

Propiedades de Suceso 21x1
Suceso
Fecha: mA2/2002 Origen; Security + |
Hora: 2357 Categoria: Acceso de objetoz
+
Tipo: Aciertos Id. del suceso: BEQ —I
Usuario: CORP&dministrador
Equipo: FERMANPALL
Dezcripoidn:
Objeto abierto; -
Servidor de objetos: Security
Tipo de objeto: File
Mombre del objeto: C:APrueba. txt
Id. de manipulador nuewvo: 1040
|d. de aperacién: {0,2453293}
Id. de orocesa: 1328 LI
Datas: % Bytes € Palabras
=
Il

Aceptar I Cancelar | Aplicar |

Figura 9.54. Propiedades del suceso registrado.
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A partir de este momento cualquier tipo de acceso al objeto por parte de
cualquier principal queda registrado en el Visor de sucesos de seguridad con los
parametros exigidos por la norma como podemos comprobar en la figura 9.53.

9.4.3 Articulo 24.2. Registro de accesos

“En caso de que el acceso haya sido autorizado, sera preciso guardar la
informacion que permita identificar el registro accedido.”

Este articulo se enfoca hacia sistemas de bases de datos y no hacia ficheros
planos. En este aspecto Microsoft SQL Server 2000 permite la auditoria de accesos
mediante el servicio SQL Profiler que veremos mas adelante.

9.4.4 Articulo 24.3. Responsable de los registros

“Los mecanismos que permiten el registro de los datos detallados en los
parrafos anteriores estaran bajo el control directo del responsable de
seguridad competente sin que se deba permitir, en ningdn caso, la
desactivacién de los mismos.”

Como vimos anteriormente, resulta recomendable proteger los archivos que
almacenan los registros. En el caso de datos de nivel alto esta recomendacién se
eleva a la categoria de necesidad por lo que los derechos de acceso de esos
archivos deberan estar limitados a los administradores de estos sucesos y al
propio sistema con el privilegio minimo para introducirlos. Para esto
comprobaremos que el archivo de registro de seguridad, el cual se encuentra en
%system%\system32\config\secevent.evt, limita el acceso Unicamente a los
responsables de seguridad y al sistema para la escritura de los eventos tal y como
podemos comprobar en la figura 9.55.

Junto a lo anterior, para evitar la desactivacion de los mismos, podemos
sefalar al sistema que se apague cuando el registro se encuentre lleno, como
vimos anteriormente, o cuando por cualquier motivo el sistema no pueda grabar
algun evento de seguridad. Para esto ultimo en la subcarpeta Opciones de
Seguridad de la carpeta Directivas locales habilitaremos la opcidn Apagar el
sistema de inmediato si no se puede registrar auditorias de seguridad como vemos
en la figura 9.56.

9.4.5 Articulo 25. Copias de respaldo y recuperacion

“Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se
encuentren los equipos informaticos que los tratan cumpliendo en
todo caso, las medidas de seguridad exigidas en este Reglamento.”
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Aceptar I Cancelar | Aplicar

Figura 9.55. Acceso al registro.

Como ya vimos anteriormente, los sistemas de copia de respaldo compatibles
con Microsoft Windows 2000 y Microsoft Windows XP, incluyendo la propia
herramienta de realizacion de copias de respaldo que acompafa al sistema
operativo, permite la realizacién de copias de respaldo de archivos cifrados
mediante EFS manteniendo el cifrado.

Configuracién de seguridad local ] =131
[ e || & =+
Arbol I

Directiva_/ | Configuracion local | Configuraciin vigente | -
anpagar el siskerna de inmediato si no puede registrar auditorias de sequridad g
Auditar &l uso del privilegio de copia de seguridad v restauracion Deshabilitada Deshabilitada
Borrar el archivo de paginas de la memoria virtual al apagar el sistema  Habilitada Deshahilitada
Camb\ar el nombre de cuenta de invitado Mo esta definido Mo esta definido
Cambiar &l nombre de la cuenta del administradar Mo esté definida Mo esté definido
(Canal sequro: descifrar digitalmente datos de un canal seguro (cua,..  Habilitada Habilitada
Canal seguro: descifrar o firmar digitalmente datos de un canal seg...  Deshabilitada Deshahilitada
Cana\ seguro: firmar digitalmente datos de un canal seguro {cuand...  Habilitada Habilitada
(Canal seguro: requerir clave de sesidn prokegida (Wwindows 2000 0 ... Deshabilitada Deshabilitada

[ Configuracion de sequridad

=@ Directivas de cuenta

{8 Directiva de contrasefias

{8 Directiva de bloquen de cuentas
Directivas locales

{18 Directiva de auditoria

L@ asignacién de derechos de usuario
{1® opciones de seguridad

(2] Directivas de claves piblicas

.g Directivas de sequridad IP en Méquina local

Cerrar automaticamente la sesidn de |os usuarios cuando termine el...  Habilitada Hahilitada

(Comportamiento de extraccidn de tarjeta inteligente Ma se requiere accidn Mo se requiere accidn
Comportam\ento de instalacidn de controlador no Firmado Mo ests definido Ma est4 definida

(Comportamienta de instalacidn de na contralader no firmada Mo esté definido Mo est4 definida
28] Cansola de recuperacidn: permitir el inicin de sesidn administrativa ... Deshahilitada Deshabilitada
Cunsnla de recuperacidn: permiti la copia de disquetes v el acceso ... Deshabilitada Deshahilitada
Deshab\litar el requisito de presionar CtrH-Al+SUpr para iniciar las...  Deshabilitada Deshabilitada

Enviar contrasefia no cfrada para conectar a servidores SME de at..,  Deshabilitada Deshabilitada =
F\rmar digitalmente la comunicacidn con el ciente (cuando sea posible)  Habilitada Habilitada

Firmar digitalmente la comunicacion con el cliente {siempre) Deshabilitada Deshabili:ada
F\rmar digitalmente la comunicacidn con el servidar (cuando sea pos... Deshabilitada Deshabilitada

[&]Firmar digitslmente la comunicacidn con el servidar (sismpre) Deshahilitada Deshabilitads

Impedlr el mankenimiento de la contrasefia de la cuenta de equipo Deshabilitada Deshahilitada

28] impedir que los usuarios instalen controladores de impresara Habiltada Habilitada

Nivel de autenticacidn de LAN Manager Enviar respuestas d...  Enviar respuestas d...

)Mo mostrar el dltimo nombire de Ususrio en |a pankalla de inicia de 5. Deshabiitada Deshabilitads
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Figura 9.56. Opcion de desactivacion del sistema si el registro no esté activado.
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9.4.6 Articulo 26. Telecomunicaciones

“La transmision de datos de caracter personal a través de redes de
telecomunicaciones se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.”

Con los sistemas operativos Microsoft Windows 2000 y Microsoft Windows
XP podemos responder a la exigencia de la norma no sé6lo en el ambito de las
telecomunicaciones sino mas alla en al ambito de la comunicacion local.

Para comunicaciones a través de Internet realizadas mediante correo
electronico podemos utilizar certificados generados por la propia PKI de Microsoft
Windows 2000 o de terceros que cumplan la especificacion SIMIME tanto
utilizando Microsoft Outlook XP como Microsoft Outlook Express que acompafa
al explorador Microsoft Internet Explorer.

Para comunicaciones punto a punto podemos utilizar el protocolo SSL para
autentificarnos ante el servidor que contiene los ficheros y establecer un canal
encriptado de transferencia.

Igualmente, podemos utilizar el estandar IPSec para el acceso a servicios de
red, como Microsoft SQL Server 2000, que contengan datos sensibles. IPSec
permite establecer sobre un adaptador de red politicas que autentifiquen y
garanticen la integridad y verificabilidad de cualquier comunicacién entre varios
servidores, utilizando como método de autentificacion tanto certificados como
Kerberos, como método de encriptacion del paquete algoritmos de la potencia de
DES y 3DES y como método de integridad los algoritmos SHA1 o MD5.

La politica IPSec puede ser gestionada a nivel centralizado como una politica
mas de dominio mediante las politicas de grupo y también su despliegue se
beneficia de la gestién integrada de certificados que ofrece la PKI de Microsoft
Windows 2000 (ver figura 9.57).

IPSec también lo podemos utilizar directamente con ordenadores conectados
a Internet tanto para el establecimiento de conexiones punto a punto como para el
establecimiento de conexiones que creen un tunel que pueda conectarnos dos
redes propias a través de Internet con la seguridad que nos ofrecen las tecnologias
de encriptacion e integridad sefialadas.

Para el usuario que accede remotamente a las instalaciones Microsoft
Windows 2000 y Microsoft Windows XP ofrecen ademas de PPTP, el protocolo
estandar L2TP sobre IPSec que, ademas de las ventajas que nos ofrece IPSec,
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nos permite el establecimiento de accesos a la red y la autentificacion del usuario
incluso mediante el uso de certificados y tarjetas inteligentes (ver figura 9.58).

Directiva de seguridad de dominio =1l =l
| tein vor || = o | Bm BB |8 |
drbol I Mombre 7 | Descriprién | Directiva asignada |

(1 Configuracian de Windows Client (Respond Only) Communicate normally (uns... Mo

E@ Configuracién de seguridad

Secure Server (Requir... For all IP traffic, always req...  Nao
g Directivas de cuenta

Server (Request Secu,., For all IP traffic, always req... Mo

[=]- = Directivas locales
& Directiva de auditoria
Asignacion de derechos

+- =g Opciones de sequridad
[]---5 Registro de sucesos
#-I_8 Grupos restringidos

-8 Servicios del sisterna
[]--@ Registro

-8 sSisterna de archivos

[

Figura 9.57. Gestion integrada de la seguridad con Directorio Activo.

Respecto a las cada vez méas importantes comunicaciones inalambricas,
Microsoft Windows XP ofrece soporte total del protocolo estandar IEEE 802.1x

con autentificacion EAP/TLS que permite el control de accesoalaredy la
comunicacion cifrada con gestién dinamica de claves.

Connect to fernanpah

Connecting ta fernanpah

Certificate: Fernando Parrondo - Micra % E]

[ Ok l [ Cancel ]

Figura 9.58. Utilizacién de certificados personales.
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Telecomunicaciones en Microsoft SQL Server 2000

Ademas del uso de las capacidades anteriormente descritas, Microsoft
SQL Server 2000 también permite la encriptacién de las telecomunicaciones
entre servidor y cliente mediante la opcidn comunicacién Multiprotocolo. Para
ello en la utilidad de red de cliente simplemente tendremos que marcar la
casilla Force protocol encryption y, a partir de este momento, todas las
comunicaciones entre el cliente y el servidor utilizaran para comunicarse el
protocolo SSL.

Microsoft Outlook XP y correo electrénico

El cada vez mayor uso del correo electronico, y la transferencia de datos
sensibles en él, requieren también una respuesta de encriptacion. Microsoft
Outlook asegura este nivel mediante:

e La encriptacién de la conexién MAPI desde Outlook 2002 al servidor de
Exchange.

* |a firmay encriptacion de mensajes mediante SIMIME.

Microsoft Exchange 2000 dispone de una caracteristica de seguridad
integrada que permite el cifrado de 128 bits de la comunicacion RPC. Las
conexiones MAPI se realizan a través de RPC por lo que puede aprovechar
esta caracteristica para aumentar la seguridad de la conexién desde el cliente
de Microsoft Outlook XP al servidor de Microsoft Exchange. El cifrado RPC
solo cifra los datos del cliente MAPI al servidor de Exchange, no cifra los
mensajes en si.

Microsoft Outlook 2002 permite firmar y encriptar mensajes para entregarlos a
destinatarios internos o externos. Para este cifrado necesita un certificado. Si desea
enviar correo electronico cifrado o firmado a destinatarios de Internet, necesita
utilizar un certificado reconocido (conocido como id. digital) de un tercero.

Cuando tenga el certificado instalado en el cliente, puede comenzar a enviar
mensajes firmados y cifrados mediante SIMIME. Sélo se puede enviar correo
cifrado a otros usuarios si tiene acceso a su clave publica. Para ello, haga que el
otro usuario le envie un mensaje firmado y, después, agregue ese usuario a su
lista de contactos. Ahora ya dispone de su clave publica.

Si desea que los usuarios de su organizacion de Exchange se envien
mensajes firmados y cifrados de forma habitual, considere la posibilidad de
utilizar el servicio de administracion de claves incluido en Microsoft Exchange
2000. Este servicio utiliza los servicios de PKI de Microsoft Windows 2000 y
proporciona acceso a las claves publicas y acceso seguro y centralizado a las claves
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privadas. De esta manera, el cliente tiene acceso sin problemas a los mensajes
firmados y cifrados y puede enviar estos mensajes a cualquier otro destinatario de
la lista global de direcciones que tenga la seguridad habilitada.
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Politica de Seguridad

La necesidad de definir una politica de seguridad es algo absolutamente
indiscutible. Las actuaciones voluntaristas de un departamento IT en materia de
seguridad siempre estaran lejos de conseguir muchos de los objetivos que nos
marcamos en esa vision multidimensional del problema. Ni la tecnologia es el
Unico problema, ni evidentemente es la Unica solucion.

El cumplimiento de la LOPD representa un indiscutible impulsor del sector
de la seguridad en Esparfia. Aprovechar la necesidad legal de su cumplimiento
para extender el alcance de las iniciativas tomadas hacia una politica de seguridad
general mas all& del estricto dato personal, es una decision tomada por
numerosas empresas.

Resultara interesante hablar de qué pasos podemos dar para conseguir una
correcta politica de seguridad.

Existen numerosos procedimientos que determinan la calidad de un sistema
en este aspecto, BS 19977, 1SO, recientes normas AENOR, etc. Cuyos aspectos
estan fuera del alcance de este capitulo. Sin embargo, todos aquellos responsables
de poner en marcha una politica de seguridad saben de la dificultad innata a la
tarea de ajustar una iniciativa como ésta a la idiosincrasia de la empresa.

Desde el momento en el que una politica de seguridad afecta a toda la
compariia, a todos y cada uno de sus departamentos, ya sabemos que nos
enfrentamos a una tarea compleja cuyo éxito depende en gran medida del
compromiso de los implicados en su definicion fundamentalmente, pero de toda la
compafiia en general.
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Sin pretender dar un recetario, exponemos unos puntos de reflexion
extraidos de experiencias de profesionales de la seguridad, y que recogen algunas
de las dificultades y métodos para la definicion inicial de una politica de
seguridad y acercarnos a ese compromiso deseado de la compafiia. Son puntos
muy précticos que arrojan algo de luz sobre los pasos previos necesarios a dar en
su definicion.

Establecemos cinco fases fundamentales con objetivos muy definidos,
aungue s6lo comentaremos las tres primeras por ser las mas orientadas a dar esos
primeros pasos organizativos iniciales.

e Fase 1.- Organizacion y Analisis.

e Fase 2.- Desarrollo de un estudio sobre las necesidades de privacidad.

e Fase 3.- Evaluar las necesidades tecnolégicas para la proteccion de la privacidad
¢ Fase 4.- Desarrollo de la politica y planes.

¢ Fase 5.- Implementacion del plan.

Fase 1: Organizacién y Analisis

Esta fase supone la puesta en marcha de la iniciativa y requiere una toma de
datos béasica asi como estructurar un grupo de trabajo capaz de ponerla en
marcha. Podemos definir nueve puntos a tener en cuenta en esta fase:

Desarrollo de una filosofia general de privacidad

Es decir, establecer un equilibrio de consenso entre las perspectivas de bajo
y alto riesgo. Es decir, entre una perspectiva de bajo riesgo en la que una politica
de seguridad esta en marcha, la diseminacion de informacion esta fuertemente
controlada, las politicas se establecen por tipo de dato, todas las salidas de
informacién fuera de la empresa necesitan ser previamente aprobadas, etc.; 0o una
perspectiva de alto riesgo en la que politicas no severas estan en marcha, la
informacidén se controla débilmente, existen politicas globales poco especificas y se
permite a las unidades de negocio y departamentos el tomar sus propias
decisiones sobre el uso de la informacion. Ambos extremos delimitan una filosofia
de privacidad llena de grises. Definir a priori la filosofia més cercana a nuestras
necesidades es muy conveniente y complicado pues, dentro de la misma compafiia,
existiran departamentos mas decididos por una politica de bajo riesgo, mientras
otros abogaran por una de alto riesgo.

Responsable de Privacidad

Los mas elevados niveles de la direccién deben apoyar los planes de
privacidad ante toda la compafiia. Es un indicador de la importancia que este
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asunto tiene para la compariia. Aunque el apoyo es fundamental, no es lo mas
recomendable que este nivel esté involucrado en el dia a dia del desarrollo del
plan de seguridad. Simplemente por no ser lo méas efectivo. Un director de nivel
medio es mas adecuado para coordinar la tarea. La persona encargada debera
dedicar gran parte de su tiempo a esta tarea que, en ocasiones, requerira una
dedicacion total. Debe mantener una buena relacion con todos los departamentos
de la empresa y con los recursos externos.

Creacion del Grupo de Trabajo de Privacidad (Privacity Task Force)

Es necesario crear un Grupo de Trabajo interdepartamental liderado por el
responsable de privacidad y con representacion de todos los departamentos de la
compafiia (dos por departamento, uno principal y otro suplente). EI mejor posible
roll del CEO seria asegurarse que la Task Force de seguridad obtiene los recursos,
participacion y cooperacion necesaria para este desempefio. La funcién del CEO
en este sentido es la de dejar constancia de la importancia del grupo en todos sus
reportes directos, asi como dar el apoyo necesario para situar la importancia de la
tarea asignada al grupo creado.

Organizacion a nivel departamental

Cada departamento debera tener su propio equipo de privacidad que
desarrolle los trabajos de investigacidn, evaluacién o implementacion, liderados
por su representante en la Task Force. Deberia contituirse con niveles de
supervisién y técnicos.

Evaluacion de la capacidad del Grupo de Trabajo

Es necesario evaluar las capacidades y conocimientos del grupo de trabajo,
formacion, experiencia en asuntos relacionados con la privacidad, etc. Igualmente,
es una tarea a desarrollar por cada miembro del grupo de trabajo en su grupo
departamental. Identificar correctamente esto permitira identificar necesidades
de formacion y/o contratacion de ayuda externa (legal, consultoria, etc.). El
objetivo es cubrir las carencias detectadas en el apartado anterior.

Establecer el calendario de trabajo

Sera imprescindible desarrollar una agenda de reuniones periddicas
desde el primer momento, con objetivos concretos. Una reunidn de frecuencia
fija sera necesaria, ademas de las que el proceder vaya marcando. Seran
necesarias para formar subcomités, identificar responsabilidades, asignar
tareas interdepartamentales, etc. Los grupos departamentales, deberan
reunirse con la frecuencia necesaria para respetar las agendas y compromisos
de la Task Force global.
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Campafa de concienciacién

La iniciativa necesita ser apoyada y conocida por toda la compariia. Los
distintos grupos de trabajo tendran escaso éxito sin el apoyo y conocimiento de
todos los empleados. Se deben utilizar todos los medios de comunicacién interna:
newsletters, intranets, reuniones, marketing interno, etc.; asi como plantear
planes de formacion al respecto para las nuevas incorporaciones y para los
empleados.

Establecer el escenario para el inicio del estudio de necesidades de
privacidad

Notificar a los empleados el tipo de informacién que sera necesaria recoger
en el inicio del estudio (a acometer en la siguiente fase).

Fase 2: Desarrollo de un estudio sobre necesidades de
privacidad

La compafiia debe comenzar a conocer los diferentes tipos de datos e
informacién que almacena y utiliza. Esta fase ayuda a la compaifiia a identificar
esos datos, determinar su origen, establecer cdmo deben ser utilizados, identificar
de qué forma y como se diseminan. Ademas, este proceso ha de identificar
aquellas leyes y regulaciones gubernamentales y requerimientos internos que
pueden gobernar la forma en la que se recogen y difunden esos datos.

Establecer un sistema de inventario de datos

Apoyarse en una base de datos es una herramienta atil para almacenar la
informacién recogida. Probablemente, los campos indicados constituyan una
buena base de partida para la construccion de dicha base. El inventario ha de ser
lo mé&s profundo posible. Ninguna compafiia deberia tener una falsa percepciéon de
seguridad como fruto de un inventario de datos incompleto. Es muy comun leer en
el periédico un caso concreto sobre problemas de privacidad de un determinado
tipo de datos y prematuramente concluir con que no somos vulnerables. Los
campos de esta base de datos bien podrian ser: descripcion del dato, departamento
responsable, fuente, sistema donde reside, donde residen copias en papel, cémo y
dénde se utilizan internamente, como y dénde se distribuyen, politica existente
sobre el uso de datos, leyes al respecto del uso de esos datos, incidentes previos
respecto a su uso, notas del grupo de seguridad sobre esos datos, etc.

Puesta en marca del proceso de inventario

Son muchas las fuentes de datos que hay que considerar. Cada departamento
debe determinar que tipo de datos recoge, crea o utiliza. El grupo departamental
debe proporcionar esta informacién al grupo de seguridad. Las compafiias no
deben presuponer que el departamento de IT conoce todos los datos utilizados por
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los demas departamentos o unidades de negocio. Los almacenes de datos surgen
“como setas” en las compafias. Por ejemplo, ficheros de los usuarios, ficheros de
los proveedores, del canal de partners, registros desde el web site, registros de
empleados, ficheros de 1+D, ficheros de suscripcién para newsletter corporativas,
etc. En cualquier caso, las compafiias deben ser muy realistas en este aspecto ya
que todos los departamentos y unidades de negocio se sienten como propietarios
absolutos de esos datos. Hay una barrera cultural al cambio. Existe una tendencia
observada en el tiempo a no cooperar totalmente con las iniciativas de &mbito
global. La mejor herramienta para conseguir esa profundidad en el analisis de los
datos puede que no sea enviar un formulario enorme a cada supervisor para que
sea completado, sino una aproximacion mas de concienciacion en la que tanto
supervisores clave como expertos técnicos son encuestados sobre como son
manejados los datos.

Tres puntos de la estrategia global puesta en marcha pueden ayudar a
vencer resistencias:

1. Campafia de informacidn interna sobre la importancia de la privacidad,
realizada en la fase anterior, proporcionando al empleado una forma de
dar feedback sobre vulnerabilidades potenciales de la privacidad.

2. Comenzar el proceso formal de inventario de datos.

3. Crear y distribuir una encuesta a los empleados clave para recoger sus
inputs sobre la vulneracion de la privacidad.

La compafia puede triangular estas tres fuentes de informacioén y obtener
valiosa informaciéon mientras construye el inventario de datos.

Existencia de politicas previas

¢Existe ya alguna politica previa asociada a determinado tipo de dato?
¢Incluso cuando no se haya identificado como politica? Si existe, es el momento
de recogerla, ya esté escrita o no, para su posterior analisis por el grupo de
seguridad. Este proceso debe examinar si las politicas existentes no
contradicen las nuevas. No se deben cambiar las existentes si se adaptan bien
a las nuevas.

Leyes actuales. LOPD

(EXxiste una normativa especial que gobierne el manejo de los datos que
manejamos? La asesoria legal es un aspecto muy importante para evitar posibles
malas interpretaciones o acciones incorrectas en lo que respecta a la normativa
existente.
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Asesoria y cobertura de seguros

Se deben estudiar las ofertas de compafiias de seguros en materia de
coberturas por interrupcion de actividad y/o violacion de privacidad. Las grandes
compafiias suelen tener un departamento de analisis de riesgos, bajo cuyo
paraguas caeria la responsabilidad de evaluar los riesgos y las coberturas de los
seguros asociados.

Identificar problemas de privacidad pasados y presentes

Desafortunadamente, muchas compariias no comienzan a tomarse en serio la
seguridad hasta que existe algun incidente. El grupo de trabajo debe ser
informado sobre como se actuo en este sentido. El mayor obstaculo se presenta
cuando se recurre a la “memoria institucional” y vemos que los implicados en el
problema ya no estan en la compaifiia o que la memoria tiende a ser muy selectiva.

Revisar politicas de seguridad y problemas de los partners de negocio

¢ Podriamos ser vulnerables por las practicas de nuestros proveedores, canal,
etc.? Estos partners de negocio deben ser informados de la puesta en marcha del
plan. El mayor obstaculo es conseguir su cooperacion, la que dependeréa en gran
medida del nUmero de partners y la capacidad de influencia en sus procesos.

Chequear reputacion entre organismos juridicos especializados

Las compafias deberian contactar directamente con organizaciones juridicas o
no juridicas pero con algun interés existente en indagar en la privacidad con la que
tratamos nuestros datos, y chequear si han encontrado algin problema. De paso
aprovechar para informar sobre el desarrollo de un nuevo plan de privacidad.

Consolidacion de resultados y clasificacion de datos

Una vez recogida toda la informacion, es la hora de consolidar en informes
todo lo correspondiente a esta fase, con especial atencidn a la clasificacion de los
datos recogidos en base a criterios de sensibilidad e importancia de su privacidad.
A partir de esto, puede comenzarse a adelantar un borrador sobre la politica de
seguridad y procedimiento en el manejo de ese tipo de datos.

Como resultado de esta fase, deberiamos tener muy claro el inventariado de
datos y su clasificacién segln su sensibilidad e importancia, asi como toda la
normativa legal que les afecta.

En este apartado, un subcomité del grupo de seguridad deberia iniciar la
siguiente fase, en estrecha colaboracion con el departamento de IT o un consultor
externo de tecnologias de la informacion, para llevar a cabo una evaluacién de la
tecnologia que puede ayudar a mantener el nivel de privacidad deseado.
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Politica de seguridad

Fase 3: Evaluar las necesidades tecnoldgicas para la protecciéon
de la privacidad

Es necesario evaluar las capacidades existentes en la empresa para operar e
implantar la tecnologia necesaria para asegurar la privacidad de la informacion
corporativa. Esta evaluacion requiere un detenido andlisis de tecnologias,
personal de seguridad, fondos para seguridad y planes de seguridad. Este estudio
deberia ser llevado a cabo por un subcomité de la Task Force, en trabajo conjunto
con el departamento IT y, si fuera necesario, contar con una consultoria externa.

Las funciones de este subcomité irian orientadas a:

e Asesorar a la Task Force sobre aspectos tecnoldgicos.
e Preparar reuniones sobre problemas tecnoldgicos especificos.
e Educar a la Task Force sobre el potencial y limitaciones de la tecnologia.

e Examinar las capacidades en materia de seguridad en las tecnologias de la
informacion.

¢ Revisar problemas tecnolégicos derivados de las necesidades de privacidad
detectadas en la fase anterior.

* Revisar los procedimientos y planes de seguridad de la informacion
existentes.

e Testear la seguridad de la tecnologia de la informacion.

* Ayudar en las pruebas sobre las debilidades existentes en los procedimientos
en torno a la privacidad.

Las tecnologias sobre las que tenemos que reflexionar en cada uno de los
aspectos necesarios se pueden perfectamente clasificar en:

1. Tecnologias para la proteccion de la informacién almacenada en sistemas.
2. Tecnologia para la proteccién de los datos en transito.

3. Tecnologia para la proteccién de las comunicaciones de voz.

4. Tecnologias para la proteccion fisica de las copias de informacién.

5. Tecnologia para el cumplimiento de las especificaciones de “Puerto
Seguro” (Safe Harbor)

En este punto resulta fundamental conocer lo que la tecnologia nos ofrece y
seleccionar los elementos que nos permitan afrontar cada uno de estos aspectos.